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Asiakkaiden henkilotietojen kasittely Yliopiston Apteekilla

Taman selosteen tarkoituksena on informoida asiakkaitamme siita, miten kasittelemme heidan
henkilotietojaan heidan asioidessa Yliopiston Apteekin toimipisteessa tai verkkokaupassa. Yliopis-
ton Apteekki suhtautuu vakavasti siihen, etta henkilotietojen kasittelyssémme noudatamme EU:n
yleista tietosuoja-asetusta samoin kuin muuta soveltuvaa henkilttietojen kasittelya koskevaa lain-
saadantda. Huolehdimme my0s siita, etta kasittely on tietoturvallista ja etta tietosuojakaytantdomme
mahdollistavat tdysimaaraisen rekisterodityjen oikeuksien toteutumisen.

Arkaluontoisten henkildtietojen kasittely

Yliopiston Apteekin toiminnassa kasitellaan tietosuoja-asetuksen 9 artiklassa maariteltyja arkaluon-
toisia henkilotietoja ("erityiset henkildtietoryhmat”), jotka voivat liittya asiakkaidemme terveyteen.
Tamankaltaisten tietojen kasittelyyn liittyy tietosuojalainsdaadanndssa erityisia vaatimuksia.

Reseptiladkkeiden ja -tuotteiden lisaksi saatamme kasitella arkaluontoisia henkil6tietoja esimer-
kiksi reseptivapaiden ladkkeiden ja muiden terveys- tai intiimielamaan liittyvien tuotteiden tarjoa-
misen yhteydessa.

Kasittelemme kaikkia asiakkaidemme tietoja luottamuksellisesti ja tietosuojalainsadgdannon edel-
lyttamalla tavalla.


mailto:tietosuoja@ya.fi

Nain kasittelemme henkilotietojasi seuraavissa tilanteissa:

1. Asioit Yliopiston Apteekin toimipisteessa

Yliopiston Apteekin toimipisteiden asiakkaiden henkil6tietoja kasitelladn seuraaviin tarkoituksiin ja
seuraavilla oikeusperusteilla:

Taulukossa alleviivatut tietoryhmdt saattavat tilauksen sisallostd riippuen sisaltdd arkaluonteisia henki-
Ibtietoja, kuten esim. asiakkaan terveystilaan liittyvié henkildtietoja (nk. “erityiset henkilotietoryhmdt”).
Tdllaisten henkilétietojen késittelyyn liittyy erityisié tietosuojalainsé@ddédnndssé asetettuja vaatimuksia. Ar-
kaluontoisten henkil6tietojen kadsittelyn tulee siséltyd johonkin GDPR 9 artiklassa mddritetttyyn kasittely-
tilanteeseen, jotka on kuvattu erikseen tdmén taulukon lopussa.

Tapahtuma

Kasittelytarkoitus

Kasiteltavat henkilotie-
dot

Oikeusperuste

Ostoksen suo-
rittaminen ja
hallinnointi.

Korttimaksun toteutta-
minen.

Asiakkaan kayttaman
maksuvalineen tiedot.

Sopimuksen tdytdntéénpano,
GDPR art. 6(1)(b)).

Naiden tietojen kdésittely on
valttématonta YA:n ja asiok-
kaan vélisten sopimusten tdy-
téntoonpanemiseksi.

Palautusoikeuden ja
muiden kuluttajansuoja-
lain-saadanndn mukais-
ten oikeuksien osoitta-
minen ja toteuttaminen.

Asiakkaan kayttaman
maksuvalineen tiedot, os-
toksen tiedot (ostettu
tuote/ladke), yhteystiedot,
mikali korvaavan tuotteen
toimitus sita edellyttaa.

Sopimuksen tdytdntéénpano,
GDPR art. 6(1)(b)).

Ndiden tietojen kdésittely on
vélttamatontéd YA:n ja asiak-
kaan vilisten sopimusten tdy-
téntoonpanemiseksi.

Ostosten suorit-
taminen ja asi-
akkaiden neu-
vonta.

Sahkdisesta laakemaa-
rayksesta annetun lain,
sairausvakuutuslain ja
huumausainelain mu-
kaisten velvoitteiden
noudattaminen.

Asiakkaan nimi, henkilo-
tunnus, ostettujen resepti-
ladkkeiden tiedot (lddkkeen

nimi ja annostus), puheli-

mitse annetun ldakemaa-
rayksen tiedot (puhelutal-
lenne, puhelinreseptimuis-
tio), kirjallisen laakemaa-

rayksen tiedot.

Kasittelysta on saadetty
laissa (YA:n lakisddteisten vel-
voitteiden toteuttaminen,
GDPR art. 6(17)(c)).

Reseptiladkkeen vas-
taanottamisoikeuden
varmistaminen (laki sdh-
koisestd ladkemadréyk-
sestd 12 8, Fimean

Asiakkaan nimi, asiakkaan
Kela-kortilla tai muussa
henkildllisyystodistuksessa
taikka potilasohjeessa na-
kyvat tiedot.

Kasittelysta on saadetty
laissa (YA:n lakisddteisten vel-
voitteiden toteuttaminen,
GDPR art. 6(1)(c)).




madrdys ladkkeiden toi-
mittamisesta 2/2016).

Laakkeita koskevan neu-
vonnan antaminen asi-
akkaille, yhteydenotto-
jen ja annetun neuvon-
nan dokumentointi ja
taman asianmukaisuu-
den todentaminen, laa-
kehoidon onnistumisen
varmistaminen (/dcke-
lain 57 3).

Asiakkaan kanssa puheli-
mitse kayty viestintd, asi-
akkaan tassa yhteydessa
antamat laakitystaan kos-
kevat tiedot ja muu vies-
tinta asiakkaan kanssa,
puhelun ajankohta ja
kesto, soittajan puhelinnu-
mero.

Kasittelysta on saadetty
laissa (YA:n lakisddteisten vel-
voitteiden toteuttaminen,
GDPR art. 6(1)(c)).

Asiointi-tapah-
tumien ja asia-
kas-palauttei-
den hallin-
nointi.

Petosten ja vaarinkay-
toésten estaminen ja sel-
vittaminen.

Asiakkaan nimi, kaytetyn
maksuvalineen tiedot, os-
toksen tiedot (ostettu
tuote/ldicike).

Kasittely on tarpeen YA:n oi-
keutettujen etujen toteutta-
miseksi (GDPR art. 6(1)(f)).

YA:lla on oikeutettu etu huo-
lehtia toimintansa vaatimus-
tenmukaisuudesta sekd eh-
kaistd ja selvittad vadrinkdy-
toksid.

Asiointitapahtumien ja
yhteydenpidon doku-
mentointi, saatujen pa-
lautteiden kasittely,
asiakaspalvelun kehitta-
minen ja laadun varmis-
taminen seka sisainen
koulutus.

Asiakkaiden antamat pa-
lautteet, asiakkaan kanssa
puhelimitse kayty vies-
tinta, asiakkaan tassa vh-
teydessa antamat ldakitys-
taan koskevat tiedot ja
muu viestinta asiakkaan
kanssa, puhelun ajankohta
ja kesto, soittajan puhelin-
numero.

Kasittely on tarpeen YA:n oi-
keutettujen etujen toteutta-
miseksi (GDPR art. 6(1)(f))

YA:lla on oikeutettu etu koulut-
taa ja perehdyttdd henkilésto-
dadn ja kehittdad toimintaa saa-
tujen asiakaspalautteiden pe-
rusteella.

Erityiset henkil6tietoryhmat
Edella kuvattujen kasittelyn oikeusperusteiden liséksi arkaluontoisten erityisiin henkiltietoryhmiin kuu-
luvien henkilGtietojen kasittelyn tulee sisaltya johonkin GDPR 9 artiklassa maaritetttyyn kasittelytilan-
teeseen, jotka on kuvattu tassa taulukossa.

Ostoksen toi-
mittaminen ja
hallinnointi,
asiakaspalvelu.

Palautusoikeuden ja
muiden kuluttajansuoja-
lain-saadannén mukais-
ten oikeuksien osoitta-
minen ja toteuttaminen.

Ostetun laakevalmisteen
tai muun arkaluontoisen
valmisteen tai tuotteen
tiedot.

Sopimus terveydenhuollon
ammattilaisen kanssa, GDPR
art.9(2)(h)




Asiointitapahtumien ja
yhteydenpidon doku-
mentointi, saatujen pa-
lautteiden kasittely,
asiakaspalvelun kehitta-
minen ja laadun varmis-
taminen seka sisainen
koulutus.

Asiakkaan puhelimitse tai
muuten asiakaspalaut-
teessaan antamat tervey-
dentilaansa tai laakitys-
taan koskevat tiedot.

Sopimus terveydenhuollon
ammattilaisen kanssa, GDPR
art.9(2)(h)

Ostosten suo-
rittaminen, laa-
keturvalli-suu-
den varmista-
minen, asiakkai-
den neuvonta ja
laakevaihto.

Laakkeita koskevan neu-
vonnan antaminen asi-
akkaille, laaketurvalli-
suuden varmistaminen,
lagkevaihdot, yhteyden-
ottojen ja annetun neu-
vonnan dokumentointi
ja taman asianmukai-
suuden todentaminen,
ladkehoidon onnistumi-
sen varmistaminen (ldd-
kelain 57 §), sahkoisesta
ladkemaarayksesta an-
netun lain, sairausva-
kuutuslain ja huumaus-
ainelain mukaisten vel-
voitteiden noudattami-
nen.

Ostetun reseptilaakkeen
nimi- ja annostustiedot,
puhelimitse annetun laa-
kemaarayksen tiedot (pu-
helutallenne, puhelinresep-
timuistio), kirjallisen laake-
maarayksen tiedot, asiak-
kaan antamat laakitystaan
ja terveydentilaansa kos-
kevat tiedot.

YA:n lakisadteisten velvoittei-
den toteuttaminen, tietosuoja-
lain 6.1 8:n 2 kohta

Vaarinkaytosten
selvittdminen.

Petosten ja vaarinkay-
tosten selvittaminen.

Ostetun ladkkeen tiedot
(jos petos tai vadrinkdytos
liittyy lGdkkeitd tai muita ar-
kaluontoisia tuotteita sisdl-
tavddn tilaukseen)

Kasittely oikeusvaateen laati-
miseksi, esittdmiseksi tai puo-
lustamiseksi, GDPR art. 9(2)(f)

Asioidessasi Yliopiston Apteekin toimipisteessa henkilotietojasi voidaan kasitella myds apteekki-
kohtaisen kameravalvontaa tai apteekkisopimusjarjestelmaa koskevan tietosuojaselosteen mukai-

sesti.

Jos olet kanta-asiakas ja todennat kanta-asiakkuutesi YA:n toimipisteessa asioidessasi, henkildtie-
tojasi kasitelldaan myos soveltuvin osin tavalla, joka kuvataan taman selosteen kohdassa 3 "Olet

kanta-asiakas”.

2. Asioit verkkosivuilla ya.fi

Yliopiston Apteekki tarjoaa asiakkailleen verkkokaupan, jonka kautta asiakkaat voivat tilata Iaakkeita
ja muita tuotteita seka kayttaa Yliopiston Apteekin tarjoamia palveluja. Sivuilla asiointi ei edellyta




kanta-asiakkuutta. Sen sijaan kanta-asiakkaan etujen kaytto ja reseptilaakkeiden tilaaminen edellyt-
taa rekisterditymista kanta-asiakkaaksi ja verkkosivujemme kayttajaksi. YA:n verkkokaupan asiak-
kaiden henkil6tietoja kasitelladn seuraaviin tarkoituksiin ja seuraavilla oikeusperusteilla.

Taulukossa alleviivatut tietoryhmdt saattavat tilauksen siséllosta riippuen sisdltdd arkaluonteisia henki-
I6tietoja, kuten esim. asiakkaan terveystilaan liittyvié henkil6tietoja (nk. "erityiset henkil6tietoryhmat”).
Tdllaisten henkilotietojen kasittelyyn liittyy erityisié tietosuojalainsGddédnnossd asetettuja vaatimuksia. Ar-
kaluonteisten henkilétietojen kdsittelyn tulee sisdltyé johonkin GDPR 9 artiklassa mddritetttyyn kasittely-
tilanteeseen, jotka on kuvattu erikseen tdmdén taulukon lopussa.

Tapahtuma

Kasittelytarkoitus

Kasiteltavat henkilotie-
dot

Oikeusperuste

Tilausten toimit-
taminen ja hallin-
nointi.

Tilausten tekeminen ja pe-
rille toimittaminen seka ta-
han liittyva viestinta asiak-
kaalle.

Asiakkaan nimi, toimitus-
osoite, sahkdpostiosoite,
puhelinnumero, toimi-
tuksen seurantatiedot, ti-
lauksen tiedot (tilattu

tuote/lddke).

Tilausten maksaminen ja
maksujen kasittely, laskutus
ja perinta.

Tilaustapahtumaan,
maksujen toteuttami-
seen, laskutukseen, val-
vontaan ja perintaan liit-
tyvat tiedot.

Toimituksen oikeellisuuden
varmistaminen, palautusoi-
keuden ja muiden kulutta-
jansuojalain-saadannon
mukaisten oikeuksien osoit-
taminen ja toteuttaminen.

Asiakkaan nimi, toimitus-
osoite, sahkopostiosoite,
puhelinnumero, toimi-
tuksen seurantatiedot, ti-
lauksen tiedot (tilattu

tuote/lddke).

Sopimuksen tdytdntéon-
pano, GDPR art. 6(1)(b))

Naiden tietojen kasittely

on vdlttdmatontd YA:n ja
asiakkaan viélisten sopi-

musten taytdntédnpane-
miseksi.

Ostosten
suorittaminen ja
asiakkaiden neu-
vonta.

Sahkoisesta ladkemaarayk-
sesta annetun lain, sairaus-
vakuutuslain ja huumausai-
nelain mukaisten velvoittei-
den noudattaminen.

Asiakkaan nimi, henkilo-
tunnus, yhteystiedot, ti-
lattujen reseptilaakkei-
den tiedot (lddkkeen nimi
ja annostus). Liséksi tal-
lentuu tiedot puolesta asi-

ointiin liittyen.

Tilataksesi reseptilaak-

keita verkkokaupassa si-
nun tulee olla rekisteroi-
tynyt kanta-asiakkaaksi.

Asiakkaan tunnistaminen ja
henkilollisyyden

Asiakkaan nimi, tunnis-
tustapahtuman tiedot

Kasittelysta on saadetty
laissa (YA:n lakisddteisten
velvoitteiden toteuttami-
nen, GDPR art. 6(1)(c)).




todentaminen reseptilaak-
keiden oston yhteydessa
(ladkelain 52 b.6 ja 57.3 8,
Fimean maddrdys apteekin
verkkopalvelusta 2/2011).

Tilataksesi reseptilaak-

keita verkkokaupassa si-
nun tulee olla rekisteroi-
tynyt kanta-asiakkaaksi.

Laakkeita koskevan neuvon-
nan antaminen asiakkaille,
yhteydenottojen ja annetun
neuvonnan dokumentointi
ja taman asianmukaisuu-
den todentaminen, laake-
hoidon onnistumisen var-
mistaminen (lddkelain 52 b.6
ja 57 8, ladkeasetus 21 c.1 8,
Fimean madrdys apteekin
verkkopalvelusta 2/2011)

Asiakkaan kanssa cha-
tissa ja/tai puhelimitse

kayty viestinta, asiakkaan

tassa yhteydessa anta-
mat laakitystaan koske-
vat tiedot ja muu vies-
tinta asiakkaan kanssa,
puhelun/chatin ajan-
kohta.

Puhelut: soittajan puhe-
linnumero, puhelun
kesto.

Chatit: kirjautuneen asi-
akkaan asiakas-id, etu- ja
sukunimi, asiakkaan IP-
osoite, selain ja kaytto-
jarjestelma, farmaseutin
asettama keskustelutun-
niste, asiakkaan esivalit-
semat reseptiladkkeet,
esivalittu toimitustapa ja
tieto vahvasta tunnistau-
tumisesta. Lisaksi tallen-
tuu asiakkaan esitaytetyt
tiedot puolesta asiointiin
liittyen.

Tilausten toimit-
taminen ja hallin-
nointi, asiakas-
palvelu, toimin-
nan kehittami-
nen.

Asiakasviestinta (esim. laak-
keiden saatavuusongel-
mista viestiminen, asiakas-
tyytyvaisyys-, mielipide- ja
markkinatutkimusten kut-
sujen lahettaminen).

Asiakkaan nimi, osoite,
sahkodpostiosoite, puhe-
linnumero, tilauksen tie-
dot (ei kuitenkaan tilattu-
jen ldakkeiden tai muiden
arkaluontoisten tuotteiden
tietoja).

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi (GDPR art.
6(1)()

YA:lla on oikeutettu etu ke-
hittad toimintaansa kerdd-
mdallé palautetta asiakkail-
taan.

Palautteen ja tuotearvoste-
lujen keraaminen, YA:n toi-
minnan, tuotteiden ja palve-
luiden kehittaminen ja pa-
rantaminen.

Asiakkaiden antamat pa-
lautteet ja kyselylomak-
keiden vastaukset.

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi (GDPR art.

6(1)(f)




YA:lla on oikeutettu etu ke-
hittad toimintaansa kerdd-
malld palautetta asiakkail-
taan.

Petosten ja vaarinkaytosten
estaminen ja selvittaminen.

Asiakkaan nimi, toimitus-
osoite, sahkdpostiosoite,
puhelinnumero, toimi-
tuksen seurantatiedot,
maksujen toteuttami-
seen, laskutukseen, val-
vontaan ja perintaan liit-
tyvat tiedot, asiakkaan
kanssa puhelimitse/cha-
tissa kayty viestinta ja ta-
han liittyvat tiedot (ks.
alla), tilauksen tiedot

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi (GDPR art.

6(1)(f)

YA:lla on oikeutettu etu
huolehtia toimintansa vaa-
timustenmukaisuudesta
sekad ehkdaistd ja selvittéd
vadrinkdytoksid.

Asiakaspalvelun tarjoami-
nen, asiakassuhteen hal-
linta, yhteydenottojen, asi-
akkaan antamien suostu-
musten ja asiakkaalle anne-
tun neuvonnan dokumen-
tointi ja taman asianmukai-
suuden todentaminen, asia-
kaspalvelun kehittaminen ja
laadun varmistaminen seka
sisainen koulutus

Asiakkaan kanssa cha-
tissa ja/tai puhelimitse

kayty viestinta, asiakkaan

tassa yhteydessa anta-
mat laakitystaan koske-
vat tiedot, puhelun/cha-
tin vastaanottajan tiedot,
puhelun/chatin ajan-
kohta

Puhelut: soittajan puhe-
linnumero, puhelun
kesto

Chatit: kirjautuneen asi-
akkaan asiakas-id, etu- ja
sukunimi, asiakkaan IP-
osoite, selain ja kaytto-
jarjestelma, farmaseutin
asettama keskustelutun-
niste

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi (GDPR art.

6(1)(f)

YA:lla on oikeutettu etu
palvella asiakkaitaan, neu-
voa heitd tuotteisiinsa ja
palveluihinsa liittyvissd ky-
symyksissd ja huolehtia
neuvonnan asianmukai-
suudesta sekd oikeutettu
etu kouluttaa ja perehdyt-
taa henkilostodadn.

Verkkokauppatapahtumien
ja muun verkkokaupan toi-
minnan tekninen toteutus
(esim. istunnon, ostoskorin
ja kirjautumisen hallinta,
evastesuostumuksen tallen-
nus, tietoturvan varmista-
minen, suorituskyvyn ja
kuormituksen tasapainotus)

Valttamattomilla evas-
teilla keratyt tiedot.

Lisatietoja ja yksityiskoh-
tainen erittely YA:lla kay-
tdssa olevista evasteista
I6ytyy YA:n evastepolitii-
kasta: https://www.yli-

opistonapteekki.fi/rekis-
teriselosteet/evasteet

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi (GDPR art.

6(1)()

YA:lla on oikeutettu etu
tarjota asiakkailleen toi-
miva verkkokauppa.




Tiedotus ja mark-
kinointi

Saatavuustiedotteiden la-
hettaminen.

Asiakkaan sahkoposti-
osoite, saatavuustiedot-
teen kohteena olevan
tuotteen/ladkkeen tiedot

Rekisterdity on antanut
suostumuksensa kasitte-
lyyn (GDPR art. 6(1)(a))

Verkkokaupan kayttékoke-
muksen parantaminen ja
personalisointi (esim. chatin
toiminnan optimointi, verk-
kokaupan kavijoiden tilas-
tointi ja verkkokaupan kayt-
toon liittyva analytiikka, pa-
luuvierailijoiden tunnistami-
nen, markkinoinnin opti-
mointi, kolmansien osa-
puolten tarjoamien palvelu-
jen ja upotusten mahdollis-
taminen), asiakasprofiilien
muodostaminen, asiakas-
viestinnan personointi.

Vapaavalintaisilla evas-
teilla keratyt tiedot.

Lisatietoja ja yksityiskoh-
tainen erittely YA:lla kay-
tdssa olevista evasteista
[6ytyy YA:n evasteinfor-

maatiosta:; Evasteet | Yli-
opiston Apteekki

Rekisterdity on antanut
suostumuksensa kasitte-
lyyn (GDPR art. 6(1)(a))

Suoramarkkinoinnin lahet-
taminen sahkopostilla tai
tekstiviestilla

Markkinointiluvan anta-
neen asiakkaan sahko-
postiosoite ja/tai matka-
puhelinnumero, kiinnos-
tuksen kohteet.

Rekisterdity on antanut
suostumuksensa kasitte-
lyyn (GDPR art. 6(1)(a))

Arkaluonteiset henkil6tiedot
Edellé kuvattujen kasittelyn oikeusperusteiden lisaksi arkaluontoisten erityisiin henkilbtietoryhmiin kuuluvien
henkilétietojen kasittelyn tulee siséltyé johonkin GDPR 9 artiklassa mddritetttyyn késittelytilanteeseen, jotka
on kuvattu téssé taulukossa.

Tilauksien toimit-
taminen ja hallin-
nointi, asiakas-
palvelu, [adke-
neuvonta, laake-
turvallisuuden
varmistaminen ja
laakevaihto.

Tilausten tekeminen ja pe-
rille toimittaminen, toimi-
tuksen oikeellisuuden var-
mistaminen, palautusoikeu-
den ja muiden kuluttajan-
suojalainsaadannén mu-
kaisten oikeuksien osoitta-
minen ja toteuttaminen

Tilatun laddkevalmisteen
tai muun arkaluontoisen
valmisteen tiedot.

Asiointitapahtumien ja yh-
teydenpidon dokumen-
tointi, saatujen palautteiden
kasittely, asiakaspalvelun
kehittaminen ja laadun var-
mistaminen seka sisainen
koulutus

Asiakkaan puhelimitse,
chatissa tai muuten asia-
kaspalautteessaan tai yh-
teydenotossaan antamat
laakitystaan ja tervey-
dentilaansa koskevat tie-
dot

Sopimus terveydenhuollon
ammattilaisen kanssa,
GDPR art.9(2)(h)



https://www.yliopistonapteekki.fi/rekisteriselosteet/evasteet
https://www.yliopistonapteekki.fi/rekisteriselosteet/evasteet

Sahkoisesta lagkemaarayk-
sesta annetun lain, sairaus-
vakuutuslain ja huumausai-
nelain mukaisten velvoittei-
den noudattaminen

Tilatun laakevalmisteen
nimi- ja annostustiedot.

Laakkeita koskevan neuvon-
nan antaminen asiakkaille,
ladketurvallisuuden varmis-
taminen, laakevaihdot, an-
netun neuvonnan doku-
mentointi ja taman asian-
mukaisuuden todentami-
nen (lddkelain 52 b.6 ja 57 §,
ladkeasetus 21 ¢.1 8, Fimean
mddrdys apteekin verkkopal-
velusta 2/2011)

Asiakkaan puhelimitse,
chatissa tai muussa yh-
teydenotossaan antamat
laakitystaan koskevat tie-
dot.

Kasittelysta on sadadetty
laissa (YA:n lakiscdteisten
velvoitteiden toteuttami-
nen, tietosuojalain 6.1 8:n
2 kohta)

Saatavuustiedotteiden la-
hettaminen

Ladkkeen nimi (jos saata-
vuustiedote koskee Idd-
ketta).

Rekisterdity on antanut
nimenomaisen suostu-
muksensa kasittelyyn
(GDPR art. 9(2)(a)

Vaarinkdytosten
selvittaminen.

Petosten ja vaadrinkaytosten
selvittdminen

Tilatun laakkeen tiedot
(jos petos tai vadrinkdytos
liittyy lddkkeitd tai muita
arkaluontoisia tuotteita si-
sdltavdédn tilaukseen)

Kasittely oikeusvaateen
laatimiseksi, esittdmiseksi
tai puolustamiseksi, GDPR

art. 9C2)(f)

Jos asioit verkkokaupassa kirjautuneena asiakkaana, henkilotietojasi kasitellaan myos soveltuvin
osin tavalla, joka kuvataan taman selosteen kohdassa 3, "Olet kanta-asiakas”.

3. Olet kanta-asiakas

Kanta-asiakkaita ovat kaikki asiakkaat, jotka ovat liittyneet Yliopiston Apteekin kanta-asiakasohjel-
maan hyvaksymalla asiakasehdot ja ilmoittaneet kanta-asiakkuuden edellyttamat asiakastiedot Yli-
opiston Apteekille. Myds rekisterdityminen Yliopiston Apteekin verkkosivujen tai sovelluksen kayt-
tajaksi muodostaa kanta-asiakkuuden. Kanta-asiakkaiden henkil6tietoja kasitellaan seuraaviin kayt-
totarkoituksiin ja seuraavilla oikeusperusteilla:

Tapahtuma

Kasittelytarkoitus

Kasiteltavat henkilotie-
dot

Oikeusperuste

Tilauksien toimit-
taminen ja hallin-
nointi seka kanta-

Kanta-asiakkuuden tarjoa-
minen asiakkaille kanta-asi-
akkuuden ehtojen

Asiakkaan nimi ja yhteys-
tiedot, asiakkaan ika ja
sukupuoli,

Sopimuksen tdytdntéon-
pano, GDPR art. 6(1)(b)




asiakkuuden hal-
linnointi.

mukaisesti (sisaltaen mm.
o-yhteison hallinnoinnin,
ostohistoriatietojen yllapi-
don seka muiden kanta-
asiakasetujen ja -palvelujen
toteuttamisen).

asiakasnumero, asiak-
kaan yhteisda ja sen ja-
senyytta koskevat tiedot,
asiakkaan mahdolliset
asiakasryhmat, asiak-
kaan bonusrahan maara,
niihin vaikuttavat ostot
seka muut asiakasedut,
asiakkuuden voimassa-
oloa ja kestoa koskevat
tiedot, tiedot yhteydenpi-
dosta asiakkaan kanssa,
ostohistoria (resepti- ja it-
sehoitolddkkeiden ostotie-
dot).

Naiden tietojen kasittely

on vdlttamatonta YA:n ja
asiakkaan vilisten sopi-

musten taytdntédnpane-
miseksi.

Asiakkaan henkildllisyyden
todentaminen, tunnistami-
nen ja yksildinti kanta-asiak-
kuuden tarkoituksiin.

Tunnistustapahtumien
tiedot, kayttajatunnuk-
set, puhelintunnistuksen
turvakysymys/-vastaus.

Verkkotilausten noudon
yhteydessa henkilétun-
nuksen loppuosan kasit-
tely silloin, kun tilaus luo-
vutetaan palvelutiskilla
noutoautomaatin ollessa
taynna.

Sopimuksen tdytdntéon-
pano, GDPR art. 6(1)(b).

Naiden tietojen kdsittely

on vdlttdmatontd YA:n ja
asiakkaan vdlisten sopi-

musten tdytantéénpane-
miseksi.

Asiakasviestinta

Asiakasviestinnan lahetta-
minen asiakkaille, esim. pal-
velun ehtojen muutoksiin
liittyvat viestit.

Kanta-asiakastutkimusten ja
palautteiden pyytaminen.

Asiakkaan nimi ja osoite.
sahkdpostiosoite ja mat-
kapuhelinnumero

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi, GDPR art.
6(1)(f).

YA:lla on oikeutettu etu yl-
lépitdd asiakassuhdetta
viestimalld kanta-asiak-
kailleen.

Petosten ja vaarinkaytosten
estaminen ja selvittaminen.

Asiakkaan nimi, toimitus-
osoite, sahkdpostiosoite,
puhelinnumero, toimi-
tusten seurantatiedot,
maksujen toteuttami-
seen, laskutukseen, val-
vontaan ja perintaan liit-
tyvat tiedot, tilausten tie-
dot.

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi, GDPR art.

6(1)(f)-

YA:lla on oikeutettu etu
huolehtia toimintansa vaa-
timusten-mukaisuudesta
sekd ehkdaistd ja selvittéd
védrinkdytoksid.




Muistuttaja
palvelun kaytto
seka sahkoinen
suora-markki-
nointi.

Muistuttajapalvelun tarjoa-
minen asiakkaille.

Tieto koskien sita, miten
asiakas on toivonut vas-
taanottavansa muistu-
tuksen, laakitystiedot ja
tiedot koskien ladkkeen
annostusta ja toimitusva-
lia.

Rekisterdity on antanut
suostumuksensa kasitte-
lyyn, GDPR art. 6(1)(a).

Sahkodisen suoramarkki-
noinnin lahettaminen.

Asiakkaan nimi, sahko-
postiosoite, matkapuhe-
linnumero, sahkoisen
suoramarkkinoinnin ti-
laustiedot, kiinnostuksen
kohteet.

Rekisterdity on antanut
suostumuksensa kasitte-
lyyn, GDPR art. 6(1)(a).

Kasittely on tarpeen YA:n
oikeutettujen etujen to-
teuttamiseksi, GDPR art.

6(1)(f).

YA:lla on oikeutettu etu lii-
ketoimintansa kehittdmi-
seen voimassa olevan
asiakassuhteen perus-
teella.

Arkaluonteiset henkil6tiedot
Edellé kuvattujen kasittelyn oikeusperusteiden liséksi arkaluontoisten erityisiin henkilétietoryhmiin kuuluvien
henkilétietojen kasittelyn tulee siséltyé johonkin GDPR 9 artiklassa mddritetttyyn késittelytilanteeseen, jotka
on kuvattu téssd taulukossa.

Tilausten toimittaminen ja
hallinnointi ja kanta-asiakkuu-
den tarjoaminen.

Kanta-asiak-
kuuden tarjoa-
minen asiak-
kaille kanta-
asiakasohjel-
man ehtojen
mukaisesti (o0s-
tohistoria-tieto-
jen yllapito)

Asiakkaan ostohistoria
(resepti- ja itsehoitolddk-
keiden ostotiedot).

Sopimus terveydenhuollon
ammattilaisen kanssa,
GDPR art.9(2)(h).

Muistuttajapalvelun kaytto
seka sahkoinen suoramarkki-

nointi.

Muistuttaja-
palvelun tarjoa-
minen asiak-
kaille.

Ladkkeen nimi ja tiedot
koskien ladkkeen annos-
tusta ja toimitusvalia.

Rekisterdity on antanut
nimenomaisen suostu-
muksensa kasittelyyn,
GDPR art. 9(2)(a).

Vaarinkdytosten selvittami-

nen.

Petosten ja
vaarin-kaytos-
ten selvittami-
nen

Tilattujen ladkkeiden tie-
dot (jos petos tai vddrin-
kaytés liittyy lddkkeitd tai
muita arkaluontoisia

Kdsittely oikeusvaateen
laatimiseksi, esittdmiseksi
tai puolustamiseksi, GDPR

art. 92)(f).




tuotteita sisdaltavaan ti-
laukseen).

Tuoteturvallisuuteen liittyvat ilmoitukset

Asiakkaan turvallisuuden varmistamiseksi asiakkaiden yhteystietoja (sahkdposti ja/tai pu-
helinnumero) voidaan kayttaa tuoteturvallisuuteen liittyvissa ilmoituksissa, kuten tuotteita

koskevissa varoituksissa tai palautusmenettelyissa.

Saannonmukaiset tietolahteet

Henkilétiedot kerataan suoraan asiakkailta osto- ja maksutapahtuman, tuotteiden ja palvelujen toi-
mituksen seka verkkopalvelujen kdyton ja muun asioinnin yhteydessa.

Asiakkaiden tietoja ja niiden muutoksia saadaan lisaksi asiakkaalta kanta-asiakkaaksi liittymisen yh-
teydessa, muita asiakassopimuksia tehtaessa tai muilla asiakkaan ilmoituksilla. Asiakkaan osoitetie-
toja ja kuolintietoja voidaan hankkia ja paivittaa Postin ja Digi- ja vaestdtietoviraston tietokannoista.
YA hankkii tiedot koskien asiakkaan voimassa olevia resepteja Kanta-palvelujen Reseptikeskuksesta.

Tietoja asiakkaan ostokertymasta seka bonusrahan kayton ja maaraytymisen seka kanta-asiakkaille
tarkoitettujen palvelujen toimittamisen kannalta tarpeellisia tietoja voidaan saada myos YA:n kump-
paniapteekkien tietojarjestelmista.

Profilointi ja automaattinen paatdksenteko

Yliopiston Apteekki ei suorita sellaista automaattista paatoksentekoa tai profilointia, jolla olisi rekis-
terdityyn oikeusvaikutuksia.

Asiakasryhmittelya ja profilointia tehdaan myyntien analysoinnissa, markkinoinnin, asiakastyytyvai-
syyskyselyjen tai muun viestinnan kohdentamisessa. Profiloinnissa kdytetaan seuraavanlaisia tieto-
ryhmia:

- demografiset tiedot: ika, sukupuoli, asuinalue

- osto- ja kayntihistoria: rajoitetusti ostettujen tuotteiden ja palveluiden tuoteryhmat (ei kui-
tenkaan tilattujen lddkkeiden tai muiden arkaluontoisten tuotteiden tietoja), ostosten euro-
maara, ostokertojen maara, ostojen ajankohdat, asiointitoimipiste (kanta-asiakkuuden pe-
rusteella)

- kayttaytymistiedot: asiakkaan verkkosivuston selaushistoria ja klikkaukset markkinointi-
viesteissa

- luvat, mieltymykset ja kiinnostuksen kohteet: asiakkaan antamat markkinointiluvat tai il-
moittamat mieltymykset ja kiinnostuksen kohteet.

- asiakkuuden kesto ja tyyppi: uudet tai pitkdaikaiset asiakkaat, kanta-asiakasohjelman jase-

nyys.




Yliopiston Apteekki ei koskaan tee asiakasryhmittelya tai profilointia reseptiladkkeiden ja -tuottei-
den tai reseptivapaiden ladkkeiden tai muiden terveys- tai intiimielamaan liittyvien tuotteiden pe-
rusteella. Asiakasryhmittely ja profilointi seka kohdentamistoimenpiteet naiden perusteella perus-

tuvat Yliopiston Apteekin lilketoiminnan jarjestamiseen ja kehittamiseen liittyviin oikeutettui-
hin etuihin.

Vastustamisoikeus. Kun henkilotietojasi kasitellaan oikeutettujen etujen perusteella, sinulla
on milloin tahansa oikeus vastustaa kasittelya henkilokohtaisen tilanteesi perusteella. Meilla
on oikeus jatkaa henkilotietojen kasittelya kasittelyn vastustamisesta huolimatta, jos meilla
on kasittelyyn erityisen painava syy. Tallainen syy voi olla esimerkiksi vaarinkaytosten selvit-
taminen.

Lisaksi sinulla on aina oikeus vastustaa tietojesi kasittelya markkinoinnin tarkoituksiin. Tama
tarkoittaa, etta voit pyytaa meita lopettamaan henkilotietojesi kaytédn markkinointitarkoituk-
siin ja siihen liittyvaan profilointiin, ja me kunnioitamme tata pyyntdasi.

Tietojen vastaanottajat ja siirto EU:n ulkopuolelle

YA kayttaa taman selosteen mukaisten tehtavien hoitamiseen tietotekniikka-, markkinointi-, vies-
tinta- yms. alan alihankkijoita, joita sitovat rekisterinpitdjan kanssa tehdyt sopimukset henkildtieto-
jen kasittelystda mukaan lukien salassapitoa ja tietoturvaa koskevat ehdot.

YA voi lisaksi luovuttaa kuljetusyrityksille niiden tarvitsemat tiedot asiakkaan ostamien tuotteiden
perille toimittamiseksi seka pankeille ja muille maksunvalittajille seka perintayhtidille tiedot, jotka
ne tarvitsevat asiakkaan maksutapahtumien toteuttamiseksi ja maksujen perimiseksi.

Kun YA:n kanta-asiakas asioi Yliopiston Apteekin kumppaniapteekissa, Yliopiston Apteekki voi asiak-
kaan antaman suostumuksen perusteella luovuttaa kumppaniapteekille bonusrahan kayton tai
muun kanta-asiakkaan palvelun toimittamisen kannalta tarpeellisia tietoja.

Tietyissa tapauksissa tietoja voidaan luovuttaa poliisiviranomaisille rikosten tutkintaa varten.

Kasittelemme henkildtietojasi paaosin Euroopan unionin alueella sijaitsevissa jarjestelmissa ja pal-
velinymparistdissa. Osa kayttamistamme kumppaneista tai naiden tarjoamista palveluista sijaitsee
kuitenkin Euroopan talousalueen (ETA) ulkopuolella, jolloin henkilotietojasi siirtyy myos alueen ul-
kopuolelle. Jarjestelmien tiedot siirtyvat ETA:n ulkopuolelle esimerkiksi tilanteissa, joissa henkilotie-
tojen kasittelyssa kaytettava IT-jarjestelma tai pilvipalvelu sijaitsee ETA:n ulkopuolisella tai yhdysval-
talaisen palveluntarjoajan toimittamassa palvelinymparistéssa.

Tilanteissa, joissa henkilotietoja siirtyy ETA:n ulkopuolelle toteutamme suojatoimenpiteitd, jotta eu-
rooppalaisen tietosuojalainsdaadannon edellyttdama korkea henkildtietojen suojan taso sailyy myos
henkilétietojen siirron jalkeen. Toimenpiteita ovat muun muassa Euroopan komission tietosuojan
riittavyytta koskeva paatos, ja etta henkildtietojen vastaanottaja on sitoutunut edellytettyihin suoja-
toimiin, kuten EU:n ja Yhdysvaltojen valiseen tietosuojakehykseen (EU-US Data Privacy Framework).
Suojatoimina voimme edellyttaa myos Euroopan komission hyvaksymien



vakiosopimuslausekkeiden kayttdéa osana kumppaneitamme velvoittavia sopimuksia, joiden lisaksi
edellytamme asianmukaisten teknisten ja hallinnollisten suojatoimien noudattamista.

Sailytysajat

Sailytysaikojen padperiaatteet

Tietoryhma

Sailytysaika

Verkkokaupan asiakkaiden tilaustiedot (ei kanta-
asiakas)

24 kuukautta ostotapahtumasta

YA:n toimipisteiden kerta-asiakkaiden ostotiedot

13 kuukautta ostotapahtumasta

Apteekkiin toimitettujen Iadkemaaraysten tiedot
kirjalliset laakemaaraykset

5 vuotta

Puhelimitse annettujen ladkemadraysten perus-
teella laaditut muistiot

Reseptin voimassaoloaika seka kuukausi voimas-
saolon paatyttya

Kanta-asiakkuuteen liittyvat tiedot ja yhteystiedot

Kanta-asiakkuuden olessa voimassa enintaan 5
vuotta viimeisesta ostotapahtumasta, jonka yh-
teydessa kanta-asiakkuus on todennettu.
Kanta-asiakkuuden paattyessa tiedot poistetaan.
Kanta-asiakkuus paattyy itsestaan, jos ostotapah-
tumia ei ole 5 vuoteen.

Muistuttajaan syotetyt tiedot

13 kuukautta viimeisimman muistutuksen paiva-
maarasta

Puhelutallenteet

2 kuukautta puhelusta

Chat-tallenteet

24 kuukautta chat-keskustelusta

Verkkosivustolla kaytetyt evasteet

Ks. evastekohtaiset voimassaoloajat YA:n
https://www.yliopistonapteekki.fi/rekisteriselos-
teet/evasteet

Profilointitiedot

Asiakkuuden voimassaoloajan.

Poikkeukset edella lueteltuihin sailytysaikoihin

e Tietyt asiakkaan henkilotiedot voidaan poistaa edelld mainittuja maaraaikoja aikaisemmin,
jos asiakas menehtyy ja YA saa tiedon asiakkaan kuolemasta DVV:Ita.

e Henkilotietoja voidaan sailyttaa edelld mainittuja sailytysaikoja pidempaan, jos se on tarpeen
erityisesta syysta, kuten rikosepailyjen ja niita koskevan viranomaistutkinnan vuoksi.

e Asiakassuhteen paattymisen jalkeen asiakkaan maksutapahtumiin liittyvida henkilétietoja
voidaan lisaksi sdilyttaa edella mainittuja maaraaikoja pidempaan kirjanpitolain velvoitta-

mien sdilytysaikojen mukaisesti.

e Reseptilaakkeiden ostojen, tilauksien ja toimituksien tiedoille on lisaksi laissa maaritelty erik-

seen omat erityiset sailytysajat:

Tietoryhma Sailytysaika




Reseptipaivakirja 5 vuotta

Huumausainelddkemaarays Vahintaan 6 vuotta ja enintaan 10 vuotta sen vuo-
den lopusta, jonka aikana maarays on laadittu

Erityisluvilla ja maaraaikaisilla kulu- 5 vuotta
tukseen luovutusluvilla toimitetut re-
septiladkevalmisteiden toimitukset

Sailytettavat PKV-laakemaaraykset 6 vuotta sen vuoden lopusta, jonka aikana ladke-
maarays on laadittu

Tekniset ja organisatoriset suojatoimet

Yliopiston Apteekki on sitoutunut sen toiminnassa kasittelemaan henkilétietoja turvallisesti koko
niiden elinkaaren ajan. Henkilotietoja sisaltdvan apteekkijarjestelman kaytt6on ovat oikeutettuja
vain ne tyontekijamme, joilla on tydnsa puolesta tarve ja oikeus kasitelld asiakastietoja. Kullakin
kayttajalla on oma kayttajatunnus ja salasana jarjestelmaan. Jarjestelmatoimittajien ja muiden hen-
kilotietoja kasittelevien yhteistydkumppaniensa kanssa YA on allekirjoittanut henkildtietojen kasit-
telya koskevat sopimukset, joissa YA:n yhteistydkumppanit ovat sitoutuneet noudattamaan tieto-
suoja-asetuksen edellyttamia tietosuoja- ja tietoturvavaatimuksia.

HenkilGtietoja sisaltavat tietokannat on suojattu salasanalla, kayttdoikeustasoilla ja tydkuvarooleilla.
Tiedot sijaitsevat asianmukaisilla tietoturvaohjelmistoilla ja teknisilla jarjestelyilla suojatussa ympa-
ristdssa monikerroksisesti salattuna ja maskattuna/muilla tavoin pseudonymisoituna. YA:n ja asiak-
kaan valinen viestinta on myos salattu jokaisessa kerroksessa mm. TLS-salauksella.

Manuaalisesti kasiteltavia asiakkaiden henkil6tietoja sisaltavia asiakirjoja sailytetaan lukituissa sai-
lytystiloissa.

Asiakkaan tietosuojaoikeudet

Asiakkaalla on aina oikeus

- tarkastaa hanesta tallennetut henkildtiedot

- vaatiavirheellisen tai vanhentuneen tiedon korjaamista (ja tietyissa tapauksissa paivittaa itse
perustietojaan)

- Jos henkildtietoja kasitelldaan suoramarkkinointia varten, rekisterdidylla on oikeus milloin ta-
hansa vastustaa hanta koskevien henkilotietojen kasittelya tallaista markkinointia varten,
mukaan lukien profilointia silloin kun se liittyy tallaiseen suoramarkkinointiin.

- tehda valitus henkildtietojensa kasittelysta tietosuojavaltuutetulle: tietosuoja@om.fi

Lisdksi asiakkaalla on tilanteesta riippuen seuraavat oikeudet

Kun henkilotietojen kasittely perustuu GDPR  Asiakkaalla on milloin tahansa oikeus peruut-
art. 6(1)(a) ja/tai 9(2)(a) mukaisesti asiakkaan  taa antamansa suostumus.
antamaan (nimenomaiseen) suostumukseen



mailto:tietosuoja@om.fi

Asiakkaan peruutettua antamansa suostu- Asiakkaalla on oikeus vaatia tietojensa poista-

muksen tai jos jokin muu GDPR 17 artiklan mista.

mukaisista edellytyksista tayttyy

Jos tietojen paikkansapitavyys on kiistetty tai ~ Asiakkaalla on oikeus vaatia henkilétietojensa

jos jokin muu GDPR 18 artiklan mukaisista kasittelyn rajoittamista esim. siksi ajaksi, etta

edellytyksista tayttyy asiakkaan esittamat tietoihin kohdistuvat pyyn-
not saadaan selvitettya ja ratkaistua.

Jos henkilGtietojen kasittely perustuu suostu-  Asiakkaalla on oikeus siirtaa tiedot toisen ta-

mukseen (GDPR art. 6(1)(a) ja/tai 9(2)(a)) tai hon pitamaan jarjestelmaan, mikali tama on
sopimukseen (GDPR art. 6(1)(b)) ja jos kasit- teknisesti mahdollista ja mikali pyyntd koskee
tely suoritetaan automaattisesti. asiakkaan itse YA:lle toimittamia henkil6tietoja.
Kun henkilotietojen kasittely perustuu GDPR  Asiakkaalla on henkilokohtaiseen erityiseen ti-
art. 6(1)(f) mukaisesti YA:n oikeutettuun lanteeseensa liittyvalla perusteella oikeus vas-
etuun tai jos tietoja kasitellaan suoramarkki-  tustaa henkilétietojensa kasittelya. Asiak-
nointia varten kaalla on lisaksi aina oikeus vastustaa tietojensa

kasittelya suoramarkkinointia varten.

Oikeuksien kayttaminen

Edelld mainitut pyynnat, kiellot ja peruutukset asiakas voi tehda toimittamalla ne kirjallisesti asiak-
kaan allekirjoittamina Yliopiston Apteekin toimipisteeseen tai vahvasti tunnistautuneena ya.fi-verk-
kokaupan chatissa. Pyynnon tulee sisaltaa rekisterdidyn nimi, henkilétunnus ja yhteystiedot. Tieto-
suojan varmistamiseksi asiakkaan on pyydettdessa todistettava henkildllisyytensa.

YA vastaa asiakkaiden rekisterdityjen oikeuksien kayttéa koskeviin pyyntéihin ja tiedusteluihin kuu-
kauden sisalla.

Kanta-asiakkuuteen ja asiakkaiden muodostamaan yhteiséon liittyvét oikeudet

Kaikilla yhteison jasenilla on oikeus saada tieto omista ostoistaan. Tiedot eivat kuitenkaan nay ke-
nellekaan muulle yhteison jasenista. Tieto on saatavilla asiakastililla verkkokaupassa ya.fi, YA:n mo-
biilisovelluksessa seka pyydettaessa Yliopiston Apteekin asiakaspalvelussa.

Vain padjasenella on oikeus saada tieto kertyneen kokonaisbonusrahan maarasta seka sen voimas-
saoloajasta.

Tdtd tietosuojaselostetta on viimeksi péivitetty: 25.11.2024



