= Frient VOn
Fakten una
Vorsicht

\ \g\‘
O~
17%' '}‘;\;

(U (U
Open Source “
Intelligence fur die O
Friedensforderung




Vorwort

Die Arbeitsgemeinschaft Frieden und Entwicklung (FriEnt) beschéftigt sich seit
2019 damit, wie sich die Digitalisierung positiv oder negativ auf Konfliktkontexte
auswirken kann. Die Arbeitsgemeinschaft hat sowohl die Dokumentation von
Menschenrechtsverletzungen sowie die Beziehungen zwischen lokalen und
deutschen Akteuren anhand von Beispielen aus Myanmar, Uganda und Kenia unter
die Lupe genommen.

Seit 2022 setzt sich FriEnt zudem mit der Nutzung von Open Source Intelligence
(OSINT) in der Friedensférderung auseinander. Das FriEnt-Digitalisierungsteam
fihrte zwischen November 2022 und Mai 2023 zahlreiche ausfihrliche, jedoch
vertrauliche Gesprache mit Expert*innen, um die Moglichkeiten und Grenzen von
OSINT fir die Friedensforderung zu explorieren. Diese Expert*innen kamen aus
der Friedensforschung, der humanitaren Hilfe, aus Menschenrechtsorganisatio-
nen, der Entwicklungszusammenarbeit und der Zivilen Konfliktbearbeitung. Andere
hatten viele Jahre in Wahrheitskommissionen oder mit dem internationalen Straf-
gerichtshof gearbeitet. AuBerdem wurden Perspektiven von Journalist*innen und
Politiker*innen einbezogen. Alle Expert*innen teilten mit FriEnt ihre Erfahrungen
und diskutierten ihre Einschatzungen mit Blick auf eine intensivierte Nutzung von
OSINT in der Friedensforderung.

FriEnt organisierte die erste Veranstaltung Uberhaupt zur Wirkung von OSINT
im russischen Angriffskrieg gegen die Ukraine. Dabei ging es sowohl um die Ver-
folgung von Menschenrechtsverletzungen, als auch um den politischen Diskurs
zur deutschen Ukraine-Politik. Die Veranstaltung wurde begleitet von Blogartikeln
zu Machtasymmetrien und Biases sowie zur moglichen Nutzung von OSINT durch
Journalist*innen.

Mit der vorliegenden Veroffentlichung méchte FriEnt ihre wesentlichen Erkennt-
nisse zur Nutzung von OSINT mit einer friedenspraktischen und friedenspolitischen
Fachgemeinschaft teilen. FriEnt beabsichtigt damit, eine weitere (selbst-)kritische
Beschaftigung mit diesem schon jetzt relevanten Zukunftsthema anzuregen.
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Was ist OSINT?

Wer kennt sie nicht, die groRBen investigativen Berichte lber getdtete Zivilist*in-
nen in Burundi und in der Ukraine. Akteure mit unterschiedlichen Absichten luden
Bilder und Videos aus Krisengebieten in den sozialen Medien hoch. Journalist*in-
nen, Nachrichtendienste oder andere Analyst*innen Uberpriften inre Authentizi-
tat und bewerteten ihre Bedeutung. In manchen Fallen wollten Betroffene damit
das ihnen zugefligte oder beobachtete Unrecht 6ffentlich machen. In anderen
versuchten terroristische, bewaffnete Akteure, Angst zu verbreiten, ihre Macht
zu demonstrieren und weitere Unterstitzer*innen zu gewinnen.

Somit gehoért Open Source Intelligence bereits heute zu unserem Informa-
tionsalltag. OSINT bezeichnet das Sammeln, Verifizieren und Analysieren von
Daten (Bilder, Texte, Videos), die bei sozialen Medien wie Facebook, Twitter (X),
Tiktok oder anderen Internetdiensten verdffentlicht wurden. Die Informationen
kdnnen auch aus dffentlichen Quellen oder dem (kommerziellen) Satelliten-
einsatz stammen (s. Box 1).

Nachrichtendienste oder investigative Journalist*innen nutzen OSINT
genauso wie Organisationen der humanitaren Hilfe. Diese kdnnen damit bei-
spielsweise besser einschatzen, wie sich Wetterkatastrophen auswirken, welche
Zugénge zur Krisenregionen maoglich sind oder wo sich Flichtende bewegen.
Mit Hilfe von OSINT wurden Szenarien fur krisenbetroffene Regionen aufgestellt
und gezeigt, wie sich eine Flutkatastrophe auf die Nahrungsmittelproduktion
und Fluchtbewegungen auswirken wiirde. Die Szenarien beruhen vor allem auf
Bildern und Daten aus den sozialen Medien sowie auf Satellitenbildern und
anderen 6ffentlich zuganglichen Informationen.

Im Vergleich dazu spielt OSINT im Repertoire der Friedensforderung bisher
eine untergeordnete Rolle, auch wenn sie neue Chancen eroffnet. Akteure der
Friedensférderung beobachten OSINT teilweise (noch) duBerst skeptisch, weil
sie die rasante technische Entwicklung und ihre Auswirkungen auf Konfliktkon-
texte und Friedensdynamiken bisher kaum einschatzen, geschweige denn beein-
flussen kdnnen. Doch Fakt ist, dass OSINT heute zur Realitat gehdrt und immer
mehr Handlungsfelder beeinflusst. Es
stellt sich daher weniger die Frage, ob

Akteure der Friedensforderung sich mit
OSINT auseinandersetzen sollten, als
vielmehr, wie sie dies tun kdnnen: Was
konnte OSINT fiir die Friedensforde-
rung leisten und wie kénnen Risiken
minimiert werden?

Um sich diesen Fragen anzuna-
hern, werden in diesem Text zun&chst
Chancen und Dilemmata beruhend auf
den Erfahrungen mit OSINT in anderen
Sektoren dargestellt,um dann im zwei-
ten Schritt daraus Ruckschlisse zu
ziehen und zu zeigen, wo die Friedens-
férderung anknipfen kann.

1 Vorsicht Desinformation -
Open Source Intelligence Analyse

Die Verlasslichkeit der verwendeten Daten wird durch Verifizierung,
Triangulierung und Kontextualisierung der Daten sichergestellt. Triangu-
lierung meint den Vergleich und die Korrelation von Informationen aus
mindestens drei verschiedenen unabhangigen Quellen. Analysen berufen
sich in aller Regel nicht ausschlieBlich auf OSINT. Menschenrechts- und
Friedensakteure, Forscher*innen sowie Journalist*innen ergénzen ihre
OSINT-Analysen mit Interviews sowie mit Informationen aus staatlichen,
medialen und wissenschaftlichen Quellen.

Da wir es mit immer mehr und besser gemachten Desinformationen
zu tun haben, ist dieser Schritt unerlasslich. Doch die Identifizierung von
falschen Bildern und Texten wird zunehmend schwierig, und nur mit gro3er
technischer Expertise konnen Fake News von echten Informationen unter-
schieden werden.

Herausforderungen bei
der Nutzung von OSINT

Mit Blick auf Akteure, die bereits seit [angerem
OSINT fur ihre Arbeit nutzen, lassen sich einige
Chancen und Herausforderungen ableiten,

die auch fur die Friedensforderung relevant sind.

Chancen und Dilemmata aus anderen Sektoren

L[OSINT is]... probably the most reliable means to gather and verify information in non-
transparent authoritarian regimes, such as Sudan and elsewhere. It enabled us to collect
realtime information and corroborate with background knowledge and data,” sagt die
OSINT-Analystin Heather Nicell von der Agentur fir Open Source Verteidigungsinfor-
mationen (Janes). Sie pladiert auch dafiir, dass OSINT eine vertrauenswiirdige Infor-
mationsquelle sein kann, zum Beispiel, wenn es einer Entscheidungsgrundlage fur die
Evakuierung und Evakuierungswege fir internationales Personal bedarf.

Die hier und in anderen Kontexten analysierten Satellitenbilder und Informationen
aus sozialen Medien eignen sich besonders gut flr die Dokumentation von Ereignissen,
die sich geografisch punktuell einordnen lassen und im Freien stattfinden. Dies kdnnen
Waffen- und Truppentransporte, Bewegungen militanter Gruppen oder Fliichtender,
Repressionen staatlicher Akteure gegenliber Demonstrierenden oder auch niederge-
brannte Ortschaften und Massengraber sein. Dabei wird jedes Bild, jede Nachricht fur
sich genommen auf ihre Authentizitat Gberprift und in Zusammenhang mit anderen
Daten gestellt. Diese Informationen kdnnen dann zusammen mit anderen Quellen wie
Interviews mit Zeug*innen sowie Expert*innengesprachen dazu beitragen, Konflikt-
entwicklungen aufzudecken. Zweifellos hat OSINT den Vorteil, dass sie Informationen
nahezu in Echtzeit aufgreifen kann, somit konnen zum Beispiel Gewalteskalationen
zeitnah identifiziert werden. Dies kann auch fiur Friedensakteure eine wichtige Rolle
spielen.

Diese Zeitnahe kann ebenfalls Advocacy-Expert*innen einen Vorteil bieten. Wenn
politische Entscheidungstrager*innen frihzeitig Gber Gewalteskalationen Bescheid
wissen, so besteht die Hoffnung, dass die Gewaltspirale und damit einhergehende
Menschenrechtsverletzungen durch Intervention von staatlichen Akteuren minimiert
werden kdnnen. Dennoch besteht weiterhin in jedem Fall die bedingungslose Sorgfalts-
pflicht, OSINT-Analysen rigoros auf ihre Richtigkeit zu priifen. Dies kann fir die beteiligten
Analyst*innen und organisationsinternen Entscheidungstrager*innen zu enormen Span-
nungsfeldern fihren (s.Box 2). Sollten sich Analysen und die verdffentlichten Daten im
Nachhinein als fragwurdig und unzureichend erweisen, kdnnen sie die Glaubwirdigkeit
des Akteurs massiv untergraben.

Analyst*innen und Menschenrechtsorganisationen stehen vor der Herausforderung,
sich aus der unendlichen Datenmenge auf eine notwendige and angemessene Anzahl von
verifizierbaren Daten zu beschranken. Je mehr Daten sie dariiber hinaus auswerten, desto
mehr verlieren sie das praventive Potenzial, das in einer Veroffentlichung stecken kénnte.
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Doch selbst wenn OSINT-Analysen hohe Standards erflillen, besteht bisweilen die
Gefahr, dass andere Akteure sie flir eigene, nicht menschenrechtlich basierte Interessen
zu vereinnahmen suchen. Das Stanely Center for Peace and Security verweist auf die
Sorge von Analyst*innen, dass ihre Arbeit durch Dritte missbraucht wird, etwa durch
repressive Staaten, die ihre eigenen politischen Narrative dadurch starken wollen.

2 Publikationen zu Dilemmata
bei OSINT

Das Stanley Center for Peace and Security befragte Journalist*innen
nach den ethischen Herausforderungen, denen sie sich bei der Nutzung
von Open Source Daten und v. a. deren Veroffentlichung gegenlber
sahen. Die gewonnenen komplexen Einsichten sind in einem kurzen
Report zusammengefasst.

In ihrem Buch Digital Witness haben Expert*innen von Amnesty
International, der UC Berkeley und der University of Essex die Bedeutung
von OSINT bei der Dokumentation von Menschenrechtsverletzungen
herausgearbeitet. Zudem beleuchten sie die damit verbundenen Heraus-
forderungen aus unterschiedlichen Perspektiven sowie notwendige
Standards. Auch die Organisation Witness hat ethische Richtlinien formu-
liert, um Hilfestellung fur den Umgang mit Dilemmata zugeben.

OSINT - eine wichtige, aber nicht alleinige Quelle

In aktuellen Kriegsgebieten wie Ukraine, Sudan oder Jemen gibt es wenig oder fast keine
Live-Berichterstattung durch Journalist*innen. Die Informationen werden hauptséchlich
aus Open Source Informationen gewonnen. Diese kdnnen auch von Konfliktparteien zum
Zwecke der Desinformation absichtlich Uber soziale Medien verdffentlicht worden sein.
Deshalb weisen Journalist*innen bei einer solchen Datenlage zu Recht explizit darauf
hin, dass die Daten nicht unabhangig Uberprift werden kénnen.

Ein Schutzmechanismus gegen die unbeabsichtigte Weiterverbreitung von Desinfor-
mation ist die Einbettung von OSINT in weitere Informationsquellen sowie deren Abgleich
mit der eigenen Expertise der Fachjournalist*innen. Hier, wie in anderen Themen-
feldern, bedarf es breit aufgestellter Quellen. Als alleinige Quelle ist OSINT nicht serios,
selbst wenn die Bilder technisch verifiziert werden konnten.

Je weniger Analyst*innen selbst eigene und unabhangige Eindricke der Situation vor
Ort haben und den aktuellen Kontext kennen, desto weniger kdnnen sie die Informatio-
nen aus sozialen Medien bewerten und einordnen.

Die Interpretationshoheit und die Notwendigkeit lokaler Expertise finden sich auch
als Herausforderung in internationalen Nichtregierungsorganisationen (NROs) und Uni-
versitdten des ,Globalen Nordens®, weil das notwendige technische Know-how meist
in diesen Institutionen liegt. Dieses Ungleichgewicht fuhrt zu einer Machtasymmetrie:
Bei Friedensforderung, humanitérer Hilfe und Kriegsberichterstattung laden meistens
Menschen aus den betroffenen Landern Informationen hoch, die fir OSINT genutzt
werden. Aber in der Regel analysieren Akteure des ,Globalen Nordens® die Daten und
nutzen sie flr politische Zwecke. Expert*innen versuchen, dieses Ungleichgewicht
dadurch einzuddmmen, dass sie Kenner*innen des Kontextes in die Bewertung, Veri-
fizierung und Einbettung einbeziehen.

Rolle des medialen Rampenlichts

Konflikte, die die politischen oder wirtschaftlichen Interessen Deutschlands berlhren,
stehen in der Regel im Mittelpunkt der medialen Berichterstattung. Es lohnt sich nicht nur
fur Journalist*innen und Medienh&user, Uber die jeweils aktuellen Konflikte zu berichten.
Diese Konflikte bieten auch Organisationen, die ihre Analyse schwerpunktmafig auf
OSINT stltzen und vom politischen und medialen Interesse profitieren, Zugang zu einer
guten Finanzierung. Diese fallt deutlich héher aus als bei Konflikten, die weniger politi-
sche und mediale Aufmerksamkeit bekommen. Ein halbes Jahr nach dem erweiterten
russischen Angriffskrieg gegen die Ukraine berichtete ein Menschenrechts- und OSINT-
Experte im Gesprach mit FriEnt, dass seine Organisation inzwischen 60 Analyst*innen
fur die Dokumentationen von Menschenrechtsverletzungen in diesem Krieg finanzieren
kénne. Im Vergleich dazu arbeiteten nur fiinf OSINT-Analyst*innen derselben Organisa-
tion zu Gaza und der Westbank, obwohl die humanitare Situation dort seit (iber einem
Jahrzehnt dramatisch sei. Diese Finanzierung von Analyse-Stellen trage zu weiterem
medienwirksamen Material bei, das wiederum weitere finanzielle Strome nach sich ziehe.
Diese trigen zu noch starkerer politischer Visibilitdt der medientauglicheren Konflikte
zu Ungunsten anderer Konflikte bei. Das ist ein klassisches Beispiel fiir die Aufmerksam-
keitsbkonomie.

OSINT - weder objektiv noch allwissend

Obwohl die Datenmenge schon heute unbeschreiblich grof3 ist und kontinuierlich jede
Minute weiter wachst, stehen Open Source Analysen vor der Herausforderung, mit
verschiedenen blinden Flecken zu arbeiten. Neben dem Fokus auf bestimmte Regio-
nen aufgrund der Aufmerksamkeitsdkonomie haben nicht alle Menschen auf der Welt
gleichermaf3en Zugang zu Internet und Mobilfunk. Dies spiegelt sich in den OSINT-Daten
wider: manche Regionen oder Personengruppen sind datentechnisch unterrepréasentiert.

Sexuelle Gewalt und Folter werden beispielsweise selten dokumentiert, da sie meis-
tens im Verborgenen stattfinden. Sind dennoch Videos oder Fotos vorhanden, so missen
OSINT-Analyst*innen weiterhin wachsam sein, denn sie sind haufig von den Tater*innen
selbst bewusst aufgezeichnet und veréffentlicht worden, um die gegnerische Seite zu
erniedrigen, einzuschiichtern und zu terrorisieren. Die Verherrlichung von Gewalt ist Teil
der Kommunikationsstrategie extremistischer Organisationen, um Angst und Schrecken
zu verbreiten. Daher missen OSINT-Analyst*innen, aber auch Anwalt*innen oder Jour-
nalist*innen groRe Sorgfalt walten lassen, wenn sie lber die sekundéare Veroffentlichung
von solchen Videos oder Fotos entscheiden. Denn ein Video von einer Misshandlung
kann die Privatsphare oder die Sicherheit der Betroffenen erneut verletzten. Jenseits die-
ser Uberlegungen zu den betroffenen Individuen mdchten Menschenrechts- und OSINT-
Organisationen mit ihren Analysen auch nicht unbeabsichtigt die politischen Narrative
der Konfliktparteien férdern.

Weitere Verzerrungen in der Datenlage entstehen aus der Funktionsweise der
Algorithmen. Diese beeinflussen, welche Ergebnisse in welcher Reihenfolge angezeigt
werden. Dabei arbeitet der Algorithmus nur mit Daten, die ihm vorher beigebracht wor-
den sind. Analyst*innen nehmen diese Beschrédnkungen und Verzerrungen in der Regel
bewusst in ihre Analysetatigkeiten auf.

Neben diesen Grenzen der Verfligbarkeit und der Anwendung von OSINT spielen bei
der Analyse auch persoénliche blinde Flecken, personliche Privilegien sowie kulturelle Pra-
gungen eine Rolle: Nach welchen Informationen suchen die Analyst*innen aktiv? Welche
Informationen stufen sie als besonders relevant und nitzlich ein? Wie interpretieren sie
diese? Welche Blickwinkel haben sie nicht auf dem Schirm? Auch sprachliche Kompe-
tenzen beeinflussen, ob kulturelle und sprachliche Codes verstanden werden, mit denen
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in sozialen Medien lUber Gewaltereignisse berichtet wird. Kontextwissen ist ebenfalls
wichtig, um Codes wie auch Texte korrekt einordnen zu kénnen. Ein Gesprachspartner
erzahlte FriEnt, dass Menschen nach Ende eines unmittelbaren Konflikts Bilder in die
sozialen Medien hochgeladen hatten. Um die Ehre der Toten nicht zu verletzen, hatten
sie jedoch bewusst die Bilder eines anderen Massengrabes anstelle des wirklichen
Grabes in der Nahe ihres Wohnorts gewahlt. Dieser Bildersatz habe dennoch einen
wichtigen Hinweis auf die Existenz

eines tatsachlichen Massengrabes

gegeben, wenn man mit dieser spezifi- & Open Source Investigation Trainings

schen lokalen Kultur vertraut war. Viele

OSINT-Organisationen haben bereits Amnesty International bietet ein kostenloses Online-Training zu Open
Mechanismen und Prozedere entwi- Source Investigation Uber Advocacy Assembly an. Der Kurs bietet eine
ckelt, um sich vor Fehlinterpretationen Einfihrung in die Methoden und Verfahren der Open Source Recher-
und Biases zu schitzen. che und zeigt auf, wie sie fir Menschenrechtsberichterstattung und

-dokumentation genutzt werden kénnen.

Der Prasenzkurs vom Human Rights Center der UC Berkeley School
of Law und dem Institute of International Criminal Investigations kon-
zentriert sich auf die Anwendung von OSINT bei der Untersuchung von
VerstoBen gegen internationales Strafrecht, humanitares Recht und
Menschenrechte. Dieser Service hilft dabei, dass Tech-Laien OSINT und
ihre Mdglichkeiten besser verstehen.

Anknupfungspunkte fur
die Friedensforderung

Trotz der genannten Risiken und Bedenken
lassen sich fur die Friedensférderung
AnknUpfungspunkte finden, wie sie OSINT
zielfUhrend in ihren Instrumentenkasten
aufnehmen.

OSINT komplementar zur traditionellen
Konflikt- und Kontextanalyse?!

Besonders in Krisengebieten, die aus Sicherheitsgriinden fir Forscher*innen oder
Friedensakteure nicht zuganglich sind, kann OSINT helfen, das Konfliktgeschehen aus
der Ferne zu beobachten und zu beurteilen. Allerdings muss die Fernerkundung mit
Einschatzungen vor Ort und anderen Expert*innenberichten abgeglichen, liberpriift
und erganzt werden.

Damit kann OSINT die Konfliktanalysen mit ihren traditionellen Methoden ergénzen.
Fur die Friedensarbeit bietet sie dartiber hinaus die Mdglichkeit, die fortlaufenden Sicher-
heitsanalysen mit aktuellen Open Source Informationen abzugleichen und zu vervoll-
standigen, um Mitarbeitende in Krisenregionen zu schitzen, eventuell zu evakuieren oder
Projekte anzupassen.

Mit Hilfe von Satellitenbildern kénnen Truppen- oder Fluchtbewegungen beobachtet
werden. Dies kann politischen Entscheidungstrager*innen und Friedensakteuren wich-
tige Hinweise flir angemessene Reaktionen sowie praventiv ausgerichtete MaBnahmen
geben.

Durch Fotos in sozialen Medien kénnen zudem die Bewegungen einzelner Anhan-
ger*innen von Milizen oder Gruppen nachvollzogen werden. In Nigeria zum Beispiel
konnte die Bewegung einzelner IS-Anhanger*innen rekonstruiert werden, indem dieselben
Personen an unterschiedlichen Orten auf Bildern und Videos auf Plattformen der sozialen
Medien identifiziert wurden.

Fur Klima-, Land- und Ressourcen-Aktivist*innen kann OSINT zudem wichtige Infor-
mation tUber Brandrodungen, den Bau von Infrastruktur oder zweifelhaften Ressourcen-
abbau liefern, um ihre Analysen von Verantwortlichkeiten und politischen Konflikt-
strategien zu untermauern. Als Beispiel hierflr kann der Einsatz von OSINT bei der
mutmaflich politisch motivierten Brandrodung in Papua dienen.

Human Rights Watch hat an der Grenze zwischen Tadschikistan und Kirgistan 2023
zeitnah den Tod von 37 Zivilist*innen in den dortigen Auseinandersetzungen dokumen-
tiert. Daneben hat Bellingcat mit der Hilfe von OSINT die Militarisierung der kirgisisch-
tadschikischen Grenze, den Einsatz von schweren Waffen sowie die Schaden an zivilen
Gebauden und Infrastruktur in der Region belegt. Solche Analysen von Menschenrechts-
verletzungen oder den Dynamiken und Folgen gewalttatiger Konflikte kénnen in der
Friedensférderung Klarheit Uber Entwicklungen und Verantwortlichkeiten der Akteure



https://advocacyassembly.org/en
https://iici.global/course/open-source-investigation-foundational/
https://forensic-architecture.org/investigation/intentional-fires-in-papua
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https://www.hrw.org/news/2023/05/02/kyrgyzstan/tajikistan-apparent-war-crimes-border-conflict
https://www.bellingcat.com/news/2023/05/25/mapping-the-aftermath-of-the-kyrgyzstan-tajikistan-border-clashes/
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schaffen und damit einen Beitrag zu umfassenden Konfliktanalysen leisten. Diese Art
der OSINT-Nutzung mag jedoch teilweise von einem anderen Trend ausgehebelt werden:
Gerade repressive Regime bemihen sich zunehmend darum, Mobilfunk und Internet
stillzulegen. Diese MaBnahmen sollen in aller Regel die Handlungsraume der eigenen
Bevolkerung einschranken, weshalb diese sogenannten ,Internet Blackouts” auch als
eine Ausweitung des Schlachtfeldes bezeichnet werden. Sie haben auch Konsequenzen
fir OSINT-Analyst*innen, die dadurch tber viel weniger Daten gerade aus den relevanten
Konfliktkontexten verfligen. OSINT-Analyst*innen verlagern sich in solchen Fallen oft auf
die Analyse von Satellitenbildern, um das Konfliktgeschehen aus der Ferne zu verfolgen.

Dealing with the Past — neue Moglichkeiten

durch OSINT

Neben seinem Potenzial fir die Konfliktanalyse kann OSINT auch fur Dealing with the

Past genutzt werden.

Strafrechtliche Verfolgung
Besonders bei der strafrechtlichen Auf-
arbeitung von schweren Menschen-
rechtsverletzungen bietet OSINT neue
Moglichkeiten: Im August 2017 erlie3
der internationale Strafgerichtshof
beispielsweise einen Haftbefehl gegen
den MilizenfUhrer Al-Werfalli. Der
Haftbefehl stitzte sich in erster Linie
auf sieben Videos aus den sozialen
Medien. Darin wird Al-Werfalli beschul-
digt, in den Jahren 2016 und 2017 im
GroBraum Benghazi, Libyen, einen
Mord begangen und weitere angeord-
net zu haben.

Vor Gericht bietet OSINT somit
neue Chancen: Menschenrechtsverlet-
zungen kénnen belegt werden, selbst
wenn es keine Uberlebenden oder
andere bezeugende Personen gibt.

In anderen Fallen kénnen Men-
schenrechtsverletzungen durch Gber-
prifbare, 6ffentlich zugangliche Infor-
mationen nachgewiesen werden statt

4 Content Moderation - Ein unerwartetes Hindernis

Die Content Moderation und Léschung bestimmter Inhalte soll die
Nutzer*innen von sozialen Medien vor unangemessenen Bildern, Hate
Speech, diskriminierenden Auerungen oder gewalttétigen Abbildungen
schitzen. Fur die strafrechtliche Verfolgung werden diese Léschungen
jedoch schnell zum Problem: Wenn online gestellte Bilder und Videos
geldscht werden, bevor sie gesichtet und gespeichert wurden, so sind sie
als Beweise nicht mehr tauglich. Daher setzen sich Organisationen wie
Mnemonic daflr ein, dass Material, das eine Menschenrechtsverletzung
dokumentiert, in begriindeten Einzelféllen wiederhergestellt werden
kann.

mnemonic @mnemonicorg - Apr 20

S Since the deadly clashes have broken out in #Sudan last week,
Mnemonic's @Sudan_Archive's researchers have been working around the
clock in order to monitor and preserve social media content to secure it
and its evidentiary potential.

#Khartoum

Beitrag der Organisation Mnemonic auf der sozialen Plattform Twitter (X) am 20. April 2023

priméar durch die Befragung von Einzelpersonen. Dies kann eine Erleichterung fir Betrof-
fene darstellen. Zudem kann es Aussagen von Bezeugenden stutzen sowie Risiken fur

sie minimieren.

In der Ukraine sammeln derzeit au3ergewdhnlich viele Akteure Open Source Infor-
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mussen die Beteiligten, Lokalitdten und Handlungen eindeutig identifiziert und doku-
mentiert werden, damit Anwalt*innen die daraus entstandenen Beweise fiir die straf-
rechtliche Verfolgung vor Gericht einsetzen kdnnen. Gerichte haben ohnehin sehr hohe
Anforderungen an vorgelegte Beweismittel, da die Unschuldsvermutung gilt. Zu deren
Kriterien gehdren Urheberschaft, Herkunft und Beweiskette — das gilt auch fir Beweise,
die auf OSINT basieren. Da Gerichte noch keine Standards fur OSINT-basierte Beweise
definiert hatten, wurde OSINT bislang nur in vereinzelten Fallen strafrechtlicher Verfol-
gung als Material zur Beweisflihrung herangezogen. Um ihren Einsatz zu intensivieren,
engagieren sich Anwalt*innen, Mitarbeitende von Menschenrechtsorganisationen und
Jurist*innen dafir, neue Standards zu schaffen, damit gesammelte und verifizierte Open
Source Informationen vor Gericht anerkannt werden. Ein erster Meilenstein ist die kiirz-
lich veroffentlichte Richtlinie ,,Berkeley Protocol on Open Source Investigation des UC
Berkeley Human Rights Centers, das erste Standards flir die Sammlung von Beweisma-
terial formuliert hat. Auch die Justice and Accountability Unit (J&A Unit) von Bellingcat
hat zusammen mit dem Global Legal Action Network eine strenge Methodik entwickelt,
damit die Dokumente vor Gericht akzeptiert werden.

Erinnerungsarbeit
Da strafrechtliche Prozesse oft erst viele Jahre, teilweise sogar Jahrzehnte spater und
ausschlieB3lich bei massiven Menschenrechtsverletzungen angestrengt werden, bietet
Erinnerungsarbeit eine wichtige und zeitnahe Mdglichkeit fir eine gesellschaftliche
Aufarbeitung der Vergangenheit. Anwendungen kdnnen analoge oder virtuelle Erinne-
rungsorte sowie Wahrheitskommissionen sein. Auch die Dokumentation von Konflikt-
dynamiken und Menschenrechtsverletzungen kann fir die spatere lokale oder interna-
tionale Aufarbeitung der Vergangenheit und Erinnerungsarbeit genutzt werden. Diese
sind essenziell, um Erinnerungen und
Geschichten festzuhalten und im kol-

5 Decode Project - Amnesty International

Anhand von Satellitenbildern und der Unterstitzung von tber 3.000
Decodern wurden Schaden an vielen Gebauden dokumentiert und zeit-
lich eingegrenzt. Ergénzt wurden die Daten von Recherchen vor Ort, um
ein umfassendes Bild der verursachten Schaden an der Zivilbevolkerung
in Raqqga, Syrien, im Jahr 2017 zu erstellen, die durch die US-gefihrte
Koalition verursacht worden waren. Die Aufgabe der Decoder bestand
darin, ein Gebaude Uber eine Zeitleiste von Satellitenbildern zu verfolgen,
nach Veranderungen zu suchen und die Daten vor und nach der Zersto-
rung des Gebaudes zu bestimmen.

lektiven Gedachtnis zu verankern. So
dienen OSINT-basierte Analysen als
Quellen flr Archive, Ausstellungen,
Museen und Gedenkstatten oder
fiir digitale Erinnerungsprojekte. Die
Wahrheitskommission in Kolumbien
hat beispielsweise der Organisation
Forensic Architecture den Auftrag
gegeben, Mechanismen und Syste-
matik der Landenteignung von Land-
wirten zu untersuchen. Anhand von
Aussagen von bezeugenden Personen,
Archivmaterial, Luft- und Satelliten-

analysen hat Forensic Architectur daflir Schauplatze von paramilitdrischen Massa-
kern an Gewerkschaftsmitgliedern und Landwirten rekonstruiert. Ferner kdnnen Open
Source Informationen als Legitimationsquelle fiir Reparationsanspriche von Betroffenen
genutzt werden.

Auch in der Erinnerungsarbeit wird OSINT erganzt durch Bild- und Textmaterial aus
privater und staatlicher Hand. Dabei bleibt es wichtig, dass staatliche Akteure ihrer
Rechenschaftspflicht nachkommen, wie zum Beispiel Zugang zu Archiven und &ffentli-

mationen zu mutmaflichen Menschenrechtsverletzungen: die offiziellen Menschen-
rechtsbeobachter*innen der United Nations (UN) und der Organisation fir Sicherheit
und Zusammenarbeit in Europa (OSZE), Nichtregierungsorganisationen (NROs), Akti-
vist*innen oder auch Privatpersonen. Dabei berichten einige Organisationen, dass sie
verstarkt nach Belegen flr die Systematik der Menschenrechtsverletzungen suchen
sowie die Befehlskette offenlegen wollen. Die Content Moderation der Plattformen wird
dabei unfreiwillig zum Hindernis (s. Box 4). Um diese Systematik sicherstellen zu kénnen,

chen Dokumenten zuzulassen.

Selbst in komplexen Gewaltkonflikten wie in Syrien und Athiopien dienen die gesam-
melten und analysierten Informationen als Quelle fir alternative und multiple Narra-
tive. Amnesty International dokumentierte beispielsweise die Bombardierung der US-
gefuhrten Koalition im syrischen Ragga und identifizierte, dass auch zivile Infrastruktur
gezielt unter Beschuss war — anders als behauptet (s. Box 5).


https://www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
https://www.bellingcat.com/what-is-bellingcats-ja-unit-december-2022/
https://forensic-architecture.org/investigation/land-dispossession-in-nueva-colonia
https://decoders.amnesty.org/projects/strike-tracker
https://mnemonic.org/en/about/index.html
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Rluckenwind fur Advocacy-Arbeit

Forensic Architecture nutzt ihre OSINT-Analysen, um mogliche Menschenrechtsverlet-
zungen dreidimensional und damit leichter vorstellbar darzustellen. So erhdhen sie die
Nachvollziehbarkeit der Anschuldigungen und den politischen Druck, die Tater sowie die
dahinterstehenden Personen in den staatlichen Strukturen zur Rechenschaft zu ziehen.

Denn Bilder sind wirkmachtig: Inr Vorteil fiir die Advocacy-Arbeit liegt v. a. darin,dass
eine visualisierte Dokumentation Menschen leichter fiir sich gewinnen kann als lange
Textdokumente. Damit erreicht sie oft eine gréR3ere Reichweite als traditionelle, schrift-
liche Berichte. Leider ist es fraglich, ob die Ansatze von Bellingcat, Amnesty International,
Forensic Architecture oder anderen skalierbar sind. Sie brauchen viele menschliche und
finanzielle Ressourcen, ausgewiesene Expertise sowie technisches Know-how, das kon-
tinuierlich aktualisiert werden muss. AuBerdem wird sich zunehmend die Frage stellen,
wie solche technik- und analyse-intensiven Ansatze das Machtverhaltnis zwischen den
Betroffenen aus Konfliktkontexten und den OSINT-basierten Instituten und NROs aus
dem ,Globalen Norden“ beeinflussen.

Polarisierung entgegenwirken -
Desinformation aufdecken

Gerlchte und Desinformationen spielen eine grof3e Rolle bei der Verscharfung von Kon-
flikten. Beispielsweise kdnnen Gerlchte von Massakern oder der Schikanierung von Zivil-
bevolkerung Fluchtbewegungen oder gewalttatige Reaktionen ausldsen. Aber durch die
zeitnahe Prifung von Open Source Informationen kénnen technische Manipulationen
von Bildern und Videos wie beispielsweise in der Ukraine nachgewiesen werden. Die Echt-
heit von Bildern und Gerlchten von diesen und anderen Menschenrechtsverletzungen
kann so bestatigt oder widerlegt werden.

Widerlegte Gerlichte und Desinformationen kénnen zum einen die Desinformations-
kampagnen der Gegenseite transparent machen und kann zum anderen nicht als Anlass
fur Vergeltungsschldge herangezogen werden. Sollte OSINT jedoch belegen, dass
Gerlchte einen wahren Kern haben, so kann dies als Warnung flr weitere potenziell
Betroffene dienen.

Gerlchten sowie Desinformationen und den daraus entstandenen gesellschaftli-
chen Polarisierungen kann somit ein Stlick entgegengewirkt werden. Allerdings sind
stark polarisierte Gesellschaften heute dadurch gekennzeichnet, dass Fakten nicht
das ultimative Kriterium fir die Plausibilitdt und Glaubwirdigkeit von Behauptungen
darstellen. Vielmehr entscheidet oft die personliche oder gruppenspezifische Logik,
ob Informationen als Fakten eingestuft werden oder nicht. Der Einsatz von OSINT-
Analysetools zur Identifizierung von Desinformation muss daher eingebettet sein in brei-
tere gesellschaftliche Aktivitaten, in denen die Polarisierung als solche minimiert wird.
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Ausblick: OSINT im
Werkzeugkasten der
Friedensforderung

Die Nutzung von OSINT birgt fur die Friedensférderung Vorteile und Risiken: OSINT ist
beispielweise fur die Friedensforderung interessant, da sie relativ zeitnah Informationen zu
Kriegshandlungen, Fluchtbewegungen sowie Gefédhrdungspotenziale fir die Zivilbevolke-
rung aufbereitet und nutzbar macht.

OSINT kann zuséatzliche Informationen zu schwer erreichbaren Konfliktgebieten und zu
Menschenrechtsverletzungen marginalisierter Gruppen verfigbar machen, die ohne OSINT
wahrscheinlich unsichtbar geblieben waren.

OSINT kann dartiber hinaus einen relevanten Beitrag zur Analyse von Konfliktdynamiken
und -trends leisten. Mit ihrer Hilfe konnen konfliktverscharfende Handlungen wie Menschen-
rechtsverletzungen und Diskriminierungen durch Konfliktparteien identifiziert werden. Es
kénnen zudem Belege flr Flucht- und Migrationsbewegungen sowie Radikalisierungsten-
denzen analysiert werden.

OSINT kann auch dazu dienen, Desinformationen zu entlarven und mit Hilfe von Fakten
Gegenargumente und konflikttransformative Narrative zur Verfigung zu stellen. Auch mit
Blick auf die Vergangenheit kann OSINT bereits heute Bild- und Textmaterialien fir Erin-
nerungsarbeit bereitstellen. Mittelfristig wird OSINT zur Beweisflhrung in strafrechtlichen
Prozessen eine Rolle spielen.

Die hier dargestellten Risiken der Nutzung von OSINT kdnnen durch Ansatze der Zivilen
Konfliktbearbeitung und der Friedensférderung eingehegt werden: Mit Blick auf polarisierte
Gesellschaften ist deutlich geworden, dass die Uberzeugungskraft von Fakten massiv ein-
geschrankt ist. Menschen glauben eher den ,Fakten’, die in ihr Weltbild passen, als unab-
hangig belegbaren Fakten. Menschenrechts- und Friedensakteure missen daher nicht nur
verifizierte Informationen bereitstellen, sondern auch die Képfe und Herzen der Menschen
gewinnen.

Wenn Konflikte nachhaltig transformiert werden sollen,dann missen auch gesellschaft-
liche Debatten Uber den Umgang mit Konfliktursachen gefuihrt werden.

So wertvoll die Informationen aus OSINT sind, reicht OSINT als alleinige Quelle nicht
aus. Die Daten mussen mit Hilfe lokaler Expertise und in Kenntnis historischer und globaler
Konfliktlinien eingeordnet werden. Die Einbindung lokaler Expert*innen ist ebenfalls von
zentraler Bedeutung. Dies bezieht sich unter anderem auf die Bertcksichtigung von inter-
sektionalen Faktoren. Eine darin begriindete Marginalisierung muss bei der Sammlung und
Auswertung von Open Source Informationen berlcksichtigt werden.

Die Nutzung von OSINT ist zeit- und ressourcenintensiv. Sie ist komplex und die dazu-
gehdrige technische und fachliche Expertise muss kontinuierlich weiterentwickelt werden.
,Ein bisschen OSINT* dirfte keine zielfiihrende Strategie fur Friedensakteure sein. Akteure
der Zivilen Konfliktbearbeitung und der Friedensférderung stehen vor der grundlegenden
Entscheidung, ob sie sich fur die Nutzung von OSINT die Hilfe externer Expert*innen ein-
kaufen oder selbst Expertise aufbauen wollen (Entscheidungshilfe S.14).

Doch selbst wenn Friedensakteure die Nutzung von OSINT nicht zu einem ihrer Schwer-
punkte machen wollen, so ist es dennoch empfehlenswert, ein grundlegendes Verstandnis
fur den Umgang mit OSINT zu erwerben. Denn sie sollten deren Relevanz und die Risiken
einschatzen kdnnen, bevor sie sich entscheiden, sich auf OSINT beziehen zu wollen.


https://www.bellingcat.com/news/2023/03/29/how-online-investigators-proved-video-of-ukrainian-soldiers-harassing-woman-was-staged/
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Eine Entscheidungshilfe: Nutzung externer OSINT-
Expertise versus Aufbau eigener Strukturen

Folgende MaBnahmen und Voriberlegungen kdnnen bei einer Entscheidung unterstitzen:

Nutzung externer OSINT-Expertise
— Herstellen von Klarheit dariiber, welchen Mehrwert der Einsatz von OSINT genau
schaffen soll

— ldentifizierung von Expert*innen, die nicht nur Gber das fachliche Know-how, sondern
auch Uber ein grundlegendes Verstandnis von Friedensforderung oder Ziviler Konflikt-
bearbeitung verfigen: Zudem missten gemeinsam relevante Standards und Werte
fur die konkrete Analyse entwickelt werden, vor allem mit Blick auf Konfliktsensibilitat/
Do-No-Harm und den Schutz von Betroffenen und Mitarbeitenden. Auch Kooperatio-
nen in Netzwerken kénnen eine Mdglichkeit darstellen

— Identifizierung/Bereitstellung einer Kontaktperson, die die Prozesse zwischen OSINT-
Analyse-Expert*in und der auftraggebenden Organisation beziiglich der Durchfiih-
rung und weiteren Nutzung der Analyseergebnisse koordiniert und verantwortlich
begleitet

— Sicherstellung der notwendigen, teilweise erheblichen finanziellen Mittel

Aufbau eigener Strukturen und Expertise
— Organisationsintere Diskussionen und Entscheidung, wie die Nutzung von OSINT die
Arbeit der Organisation verbessern kann

— Analyse der Herausforderungen und Risiken bei einer verstarkten hausinternen
Analyse und Nutzung von OSINT fir die eigene Organisation und ihre Arbeit

— Sicherstellung, dass auch mittelfristig ausreichend finanzielle Ressourcen fiir das not-
wendige Personal und fur die Vergemeinschaftung des Wissens innerhalb der Orga-
nisation zur Verfligung stehen

— Entscheidung zwischen dem Training des bestehenden Teams und der Einstellung
von OSINT-Analyst*innen. Eine zumindest mittelfristige Bindung der eingestellten
OSINT-Analyst*innen an die Organisation ist wichtig, da der Markt ihnen viele alter-
native und oft besser bezahlte Mdglichkeiten bietet

— Open Source Information besteht aus enormen Mengen von Daten. Diese kénnen
zwar von Algorithmen vorsortiert werden, doch die Analyse und Verifizierung sind
Handarbeit oder — genau genommen — Augenarbeit. Die Ermittler*innen sind der
Gefahr ausgesetzt, durch die gewalttatigen und menschenverachtenden Inhalte
gesundheitlichen Schaden zu nehmen. Organisationen sollten Schutzmechanismen
aufbauen, z.B. langere Pausen, Gerauschregulierungen, Supervision oder regelmafige
Debriefings
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