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Gartner®社の見解：

2026年までに、75％の労働者が自宅と従来のオフィ
ス拠点を行き来することに時間を消費する生活を続
けることになるでしょうが、これはパンデミックが
ピークとなった2021年の77％からわずかに減少する
ことになります。1

境界セキュリティアプライアンスの集合体をベース
としたネットワークセキュリティ設計は、現代のデ
ジタルビジネスとそのハイブリッドデジタルワーカ
ーのダイナミックなニーズである「いつでも、どこ
でも」に対応するためには不向きです。2
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セキュリティを近代化する機会

ユーザーが分散しているため、VPNなどの
オンプレミス・アプライアンスでトラフィ
ックをバックホールするとパフォーマンス
が低下し、企業ネットワーク全体に脅威が
水平拡散するリスクが生じます。
その代わりに、あらゆるリクエストを可視
化し、ユーザーにより近い場所でIDベース
のコントロールを行うことで生産性を維持
できます。バックホールは不要です。

ランサムウェアやフィッシングなど、イン
ターネット上の脅威は常に存在し、その手
口はますます巧妙になっています。
アウトバウンドトラフィックにクラウドベ
ースのインスペクションやアイソレーショ
ンを採用することで、マルウェアからユー
ザ ー を 安 全 に 守 る こ と が で き ま す 。 さ ら
に、管理者は、機密データがローカルの非
管理対象デバイスに届かないように制御を
適用することができます。

VPNを使用しない安全
なアプリケーション
アクセス

インターネット上の脅威
からユーザーとデータを
保護します

従来の企業ネットワークでは管理しきれな
かったSaaSアプリケーションの利用が、こ
れまで以上に増えています。
そのため、企業は、ポリシーへのアクセス
設定、データ保護コントロールの適用、シ
ャドーITの軽減、アプリケーションの設定
ミスのスキャンなど、SaaSアプリケーショ
ンに対するより包括的な可視化とコントロ
ールを必要としています。

SaaSセキュリティの
効率化

ハイブリッドワークの確保
ネットワークの内外を問わず、あらゆるユーザーのリスクを低減して可視性を向上します

あらゆるユーザー、あらゆるデバイス、あらゆる場所からの接続を保護します
弊社の「どこでも仕事」の将来について：世界的な感染症の蔓延から
数年が経って不況が目前に迫った今、ハイブリッドワークは今後も続
くと見られています。ITとセキュリティのチームは、リモートであろ
うとオフィスであろうと、すべてのユーザーとデバイスに一貫した保
護と体験を提供しなければなりませんが、従来のロケーション中心の
ツール（VPNやIPベースのコントロールなど）では、この課題を解決
することはできません。

最新のセキュリティで、最新の労働に対応：これを受けて多くの組織
がITとセキュリティのアーキテクチャを再考し、分散した労働ニーズ
に合わせて拡張してZero Trustのベストプラクティスに則ったクラウ
ド配信型のセキュリティを導入しています。

Cloudflareは、あらゆる接続を簡単に保護できるため、ユーザーはデ
バイスや場所を問わず、ユーザーがアプリケーションやインターネッ
トにアクセスする際に安全性と生産性を維持することができます。
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成熟した企業
での使用例

近代化
ロードマップ

Business
結果

デジタルネイティブ
の使用例

https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/ja-jp/products/zero-trust/


お客様のご意見
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成熟した企業におけるハイブリッドワーク

成熟した企業では、ハイブリッドワークのためのセキュリティを安心して近代化する
ことができます
課題：複雑で時代遅れな環境
組織は、オフィスでの働き方のモデルを試行錯誤しています。しか
し、このようなハイブリッドシナリオにおいて、一貫した保護とユ
ーザーエクスペリエンスを維持することは困難です。

このような企業は、既存のオンプレミスやレガシーへの投資が重く
（多くの場合、複雑な）、より確立されたものである傾向がありま
す。不況の逆風が吹く中、新しいセキュリティプロジェクトを立ち
上げるのは、リスクが高すぎて難しいと感じるかもしれません。

機会：近代化への簡便な道
組織は、青天井の予算、高価な「概念実証」、複雑な実装段階、
またはデイジーチェーン（数珠つなぎ）サービスを必要とせず、
自分たちのペースでデジタル変革を追求する権利があります。

これらの成熟した企業がハイブリッドワークのニーズに対応でき
るよう、Cloudflareは、Zscalerといった他のZero Trustサービス
プロバイダーよりも簡単かつ迅速にデプロイできるよう設計され
ています。
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ユースケースの例ユースケース

状況：フォーチュン500の天然ガスプロ
バイダーは、分散したデータセンターと
1,500人以上の従業員の両方を対象に、こ
の分野を標的としたサイバー脅威からの
保護を強化することを求めていました。

ソリューション：Zscalerを置き換えるた
めにCloudflareを選択したのは、アプリ
ケーションとインターネットアクセスの
保 護 に お け る 信 頼 性 と 一 貫 性 の 向 上 、
そして長期的にはリモートブラウザ隔離
に よ る 高 度 な 制 御 の 採 用 が よ り 容 易 で
あることを理由に挙げています。

状況：メディア複合企業（収益100億ド
ル以上、全世界で10万人以上の従業員）
が、身代金要求書を含む社内インフラス
トラクチャへのサイバー攻撃に直面して
います。

ソリューション：Cloudflareは、IDベー
スのZero Trustルールにより、何百もの
Webおよび非Webアプリケーションのセ
キュリティを確保しています。当社は3ヶ
月以内に5万人の従業員を対象に保護を展
開し、9ヶ月以内に全従業員に拡大する計
画です。

エネルギーメディアと広告

状況：米国国土安全保障省（DHS）は、
連邦政府のオフィス、場所、インフラ全
体におけるインターネット脅威対策への
投資を主導しています。

ソリューション：DHSは、連邦政府機関
全体で使用される、悪意のある危険な宛
先へのDNSクエリをフィルタリングする
共 同 ソ リ ュ ー シ ョ ン の 開 発 に 、
CloudflareとAccenture Federal Services
を選定しました。

状況：100年以上の歴史を持つ年商200億
ドル以上のヨーロッパの通信事業者はイ
ンターネットのフィルタリングをデプロ
イし、最近複数のクラウド環境に移行し
たレガシーアプリへのアクセスを認証する
ベンダーを1社に絞って探していました。

ソリューション：当社はサービスを統合
し 、 統 一 プ ラ ッ ト フ ォ ー ム を 使 用 し て
10万人を超える従業員のアプリケーショ
ンとインターネットアクセスの両方を保
護するためにCloudflareを選択しました。

連邦政府通信 Cloudflareは、私たちのZero Trust
のジャーニーにおけるフォースマ
ル チ プラ イ ヤー （戦 力倍 増 マシ
ン）となります。

John McLeod
National Oilwell Varco社

最高情報セキュリティ責任者

Cloudflareにより、Ziff Mediaグル
ープは複雑なネットワーク設定を
することなく、世界中の従業員に
あらゆるデバイスでシームレスか
つ安全に社内ツール群を提供する
ことができるようになりました。

Josh Butts 
製品・技術担当上級副社長

Ziff Mediaグループ

Cloudflareを使用することで、開
発環境におけるVPNやIP許可リス
トに対する依存を減らすことがで
きます。

Alexandre Papadopoulos、
INSEADサイバーセキュリティ

担当ディレクター
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https://assets.ctfassets.net/slt3lc6tev37/4QByTU8u1mjNvpxr1PTeB1/0a1b5ff73df9a624110445477aec0691/Solution-Brief_Comparing-Cloudflare-vs-Zscaler_Japanese_20220729.pdf
https://blog.cloudflare.com/helping-keep-governments-safe-and-secure/


お客様のご意見

Delivery Hero社では、常にお客様
に素晴らしい体験をお届けするこ
とを心がけています。Cloudflare
は、社内のチームに対しても同じ
ことをすることができます。世界
中に安全な作業環境を提供し、高
速で信頼性が高く、プライバシー
を尊重したアプリケーション を
簡単に構築する方法を提供し て
います。

Christina von Hardenberg
Delivery Hero社

最高技術責任者（CTO）
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デジタルネイティブのためのリモート中心の労働

デジタルネイティブ向けにはアジャイルセキュリティを優先し、リモートワークの
柔軟性をサポートします
課題：クラウドセキュリティの拡張と自動化
多くの組織がリモート中心の採用を実施しています。これらの企
業は、オンプレミスのインフラが限られており、安全、迅速、信
頼性の高いデジタルサービスを前提としたビジネスモデルを持
つ、若くて早いクラウド導入企業であることが多いようです。

どこでも仕事ができる柔軟性は差別化要因になりますが、ユーザ
ーが個人所有のデバイスに依存して移動するため、同様に柔軟な
セキュリティツールが必要です。

機会：拡張性に優れたコンポーザブルセキュリティ
デジタルネイティブ企業はレガシーITの廃止が少ないため、当社の
インターネットネイティブなアーキテクチャと導入の柔軟性を活用
し、セキュリティの近代化に俊敏に対応することができます。

コンポーザブルなサービス、API中心の設計、単一ペインの管理に
より、セキュリティの導入と適応が容易になります。グローバルネ
ットワークのスピード、スケール、信頼性は、完全なリモートワー
クのニーズに応えます。
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ユースケースの例ユースケース

状況：グローバルなeコマースプラットフ
ォーム（収益40億ドル以上、従業員
15,000人以上）では、ネットワーク外で
インターネットを閲覧し、機密性の高い
SaaSアプリケーションにアクセスするリ
モートユーザーをより確実に保護するこ
とを求めていました。

ソリューション：当社は Cloudflare をデ
プロイし、DNS フィルタリングなどの脅
威保護機能を重ねるとともに、SaaS アプ
リケーションの使用状況の可視化を強化
しました。

状況：グローバルソーシャルメディアプ
ラットフォームが内部のアプリケーショ
ンアクセスとVPN設定を悪用した侵入事
件を起こし、注目を浴びました。

解決策：そこで同社は、13,000人の従業
員と契約社員にCloudflare のZero Trust 
Network Access（ZTNA）のソリューシ
ョンを採用し、VPN導入を廃止して、リ
モートアクセスのアプローチを全面的に
見直すことにしたのです。

電子商取引ソーシャルメディア

状況：BlockFi – ブロックチェーン技術を
活用したシリーズD資産管理プラットフ
ォーム – 管理資産とリモート中心の従業
員の増加に対するサイバー脅威に直面
し、セキュリティのレベルアップが必要
でした。

ソリューション：Cloudflareにより、
BlockFiはアプリケーションアクセスのた
めのIDベースの認証に移行し、時間のか
かるIPベースの制御から脱却することが
できました。

状況：オーストラリアのグラフィックデ
ザインプラットフォームCanva（2021年
の評価額は400億ドル）サードパーティ
ユーザーのアクセスを効率化し、VPN導
入の手間を省くためにCloudflareを感染
症の世界的流行以前にデプロイしていま
した。

ソリューション：時を経て、Canvaは成
長する従業員全体にZero Trustアプリケ
ーションアクセスポリシーを発表し、さ
らにインターネットフィルタリングとイ
ンスペクションを拡張しました。

Fintechと
ブロックチェーンB2B SaaS

Cloudflareは、急速に拡大するリ
モートワークのセキュリティを確
保するために不可欠な存在です。
アプリケーションへのアクセスに
Zero Trust を採用したことで、
管理者は、従来のツールでは得ら
れなかった可視性ときめ細かな制
御を実現することができました。

Marccio Alcaide
Facily社

ITセキュリティ責任者
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事例的ハイブリッド業務のロードマップ

顧客はどのようにセキュリティの近代化を計画しているか セキュリテ
ィポリシー

インフラストラ
クチャの統合

1 2 3 4 5 6 7 8 9 10

サードパーテ
ィー向けVPN
を段階的に
廃止

リモートアク
セス向けVPN
を廃止

セキュリティ
クラウドの
統合

FWと専用回
線を段階的に
廃止

プライベート
回線を廃止
する

リモートワー
ク/ハイブリ
ッドワーク向
けZero trust

データの可視
化と制御

オフィス拠点
におけるZero
Trust

アプリ間の
セキュアな
接続性

完全なZero
Trustセキュ
リティ体制

ステップ 1-3
ZTNAから開始

ステップ 7-10
1つのネットワークでセキュリティを変革

ステップ 4-6
1つのプラットフォームで

セキュリティを最新化

セキュリティ近代化のロードマップ
上記のロードマップは、ハイブリッドワークに適応するためにセ
キュリティを近代化する際に、組織が取るべきアプローチの一例
です。このロードマップには、2つの重要な目標があります。

1) 上段（オレンジ色）：接続とセキュリティのインフラスト
ラクチャを、ポイント製品やハードウェアから、1つのク
ラウドネイティブのプラットフォームに統合すること。

2) 下段（青色）：ユーザーとリソースの間にZero Trustセキ
ュリティを採用するための可視性と制御を、あらゆるデバ
イス、あらゆる場所で実現することです。

フェーズ1～5：アプリとインターネットアクセス
の確保
多くの場合、ハイブリッドワークに対応するためには、まず労働
と企業リソースをどのように結びつけるかを近代化する必要があ
ります。

フェーズ 1：多くの場合、最初のステップはVPNトラフィックの
オフロードを開始し、契約社員、開発者、パートナー、新しく買
収したチームなどの特定のユーザー向けにインターネットネイテ
ィブなコントロールに移行することです。Cloudflareはエンドポ
イントにソフトウェアをデプロイすることなく、ブラウザ経由で
アクセスできるセルフホストアプリのセキュリティを特に簡単に
確保します。

フェーズ 2：この最新のツールは、役割、MFAとハードキーの要
件、アイデンティティとデバイスの配置に基づいてアプリごとの
ポリシーの構築に必要な可視性を提供します。

フェーズ 3：このアプローチに自信をつけるとチームはVPNを完
全に廃止して、Web以外のプライベートネットワークやレガシー
ネットワークをZero Trustで保護する方向へと進んでいきます。

フェーズ 4：その後、シャドーITの軽減、テナントの管理、デー
タ流出の防止など、SaaSアプリケーションの可視性と制御の改善
に焦点が移行します。

フェーズ 5：内部アプリケーションとSaaSアプリケーションを単
一のプラットフォームで管理するようになったため、企業は、外
部へのインターネットアクセスの制御を拡張し、DNSフィルタや
Secure Web Gatewayといった脅威から保護するツールを統合す
ることを検討しています。

フェーズ 6～10：接続性をクラウドに移行
ロードマップの残りのフェーズはほとんどの組織で計画中です
が、その願望は、すべてのネットワーク接続とセキュリティを1つ
の統一されたクラウドネットワークに移行することです。

フェーズ 6：この時点で、組織は一貫したZero Trustを本社、支
店、データセンター、サテライトオフィスなどのあらゆるネット
ワークロケーションに拡張し、ハイブリッドワークのサポートを
求めます。

フェーズ 7：オフィスのトラフィックがセキュリティのために
Cloudflareに送られることが多くなると、企業は従来のオンプレ
ミスのファイアウォールやその他のプライベートネットワークア
プライアンスを段階的に廃止することができるようになります。

フェーズ 8：これらの高度なユースケースは、ハイブリッドマル
チ ク ラ ウ ド 環 境 に お け る ア プ リ 間 接 続 の 確 保 に 重 点 を 置 い て
おり、ネットワークインフラストラクチャチームはフェーズ 9で通
信会社のMPLS契約を終了する準備を整えられるようになります。

フェーズ 10：近代化が真の意味で終わることはありませんが、
Zero Trustがすべてのユーザー、デバイス、データ、アプリケー
ション、環境に普及することが望まれています。

03-4510-1893 | enterprise@cloudflare.com | www.cloudflare.com REV: PMM-2022JUL



ビジネスとセキュリティの成果

* DLPの順番待ちリストに加わ
る

03-4510-1893 | enterprise@cloudflare.com | www.cloudflare.com
1 ハイブリッドワークをサポートするTop Network Practices、Gartner社、Karen Brown、Andrew Lerner、Mike Toussaint、2022年4月8日
2 2022年度SASE Convergenceに向けた戦略的ロードマップ、Gartner社、Neil MacDonald、Andrew Lerner、John Watts 2022年6月24日
GARTNERは、米国内外におけるGartner, Inc.やその関連会社の商標およびサービスマークです。ここでは、許可を取得したうえで使用しています。全権留保
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Zero Trustが御社のビジネスの時間とコストを削減する5つの方法

Zero Trustのロードマップを加速させる 今すぐ試す お問い合わせ

攻撃表面
削減

BREACH攻撃
コスト削減

従業員オンボー
ディング高速化

ITチケット
負担削減

ユーザー
レイテンシー
削減

91% 35% 60% 80% 39%

その他、事業の推進力となるもの

職場の生産性を飛躍的に改善 従来型サービスのコスト削減

管理者向け

■アプリケーションとインターネットアクセスにまたがる
ポリシーを設定するための単一の管理インターフェイス
による設定の簡素化

■IDプロバイダー、エンドポイント保護、クラウドプロバ
イダー、ネットワークオンランプとの統合をすべて同じ
管理インターフェイスから設定可能

エンドユーザー向け

■ストレスフリーの認証とネイティブなブラウジング
体験、使い勝手の良いセキュリティ

■仮想プライベートネットワーク（VPN）アプライアンス
を交換または増強し、代わりにZero Trust Network
Access（ZTNA）を採用

■オンプレミスの Web プロキシやファイアウォールから
クラウドネイティブの L3～L7 セキュリティサービスへ
の移行

■リモートブラウザーアイソレーション（RBI）で仮想デ
スクトップインフラストラクチャからユースケースを
開放

■従来のセキュアなメールゲートウェイを近代的なクラウ
ドメールセキュリティに置き換える

一貫した速度と規模で、リモートまたは
オフィスのすべてのユーザーを保護
セキュリティ、パフォーマンス、信頼性を実現するすべ
ての機能は、現在275都市に広がるネットワーク上のす
べてのCloudflareデータセンターのすべてのサーバーで
実行されるように設計されています。

攻撃
お使いのネットワーク、デバイス、データ

Cloudflare導入前 Cloudflare導入後

露出領域 分離領域

使用前：
10時間/週
導入後：
2時間/週

8時間節約
800人の
ユーザーで

Cloudflare
導入前

Cloudflare
導入後

2.2秒

1.5秒

0.0秒 0.5秒 1.0秒 1.5秒 2.0秒 2.5秒

グローバルネットワーク 各データセンター 各サーバー 各サービス

504万ドル 328万ドル200万ドル

100万ドル

0

300万ドル

400万ドル

500万ドル

600万ドル

https://www.cloudflare.com/teams/lp/dlp/
https://www.cloudflare.com/zero-trust/trial/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://blog.cloudflare.com/how-to-augment-or-replace-your-vpn/
https://blog.cloudflare.com/ja-jp/replace-your-hardware-firewalls-with-cloudflare-one-ja-jp/
https://blog.cloudflare.com/ja-jp/decommissioning-virtual-desktop-ja-jp/
https://blog.cloudflare.com/ja-jp/replace-your-hardware-firewalls-with-cloudflare-one-ja-jp/
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