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Bot Management da
Cloudflare

Bloqueie bots maliciosos e gerencie bots de
IA sem a necessidade de CAPTCHAs.

Os bots se ocultam em seu trafego.
Bots maliciosos prejudicam
areceita e a UX.

Trinta porcento do trafego de aplicativos na internet

é trafego automatizado'. Defesas tradicionais, como

heuristicas baseadas em geografia e IP, assim como os

desafios CAPTCHA, sao facilmente contornadas por bots

modernos. Isso frustra muito os usuarios reais. Anélises e deteccao integradas,

orientadas por aprendizado de maquina ——

Com visibilidade de cerca de 20% da web, ninguém
identifica mais crawlers de IA e bots de pesquisa do
que a Cloudflare?.

O Bot Management da Cloudflare ajuda as organizagbes

a gerenciar crawlers de |A e trafego de bots para aplicativos
web e méveis sem CAPTCHAs. Permite que bots verificados
e crawlers de IA compativeis acessem aplicativos, ao

mesmo tempo em que desafia e impede bots de IA ndo = B e
compativeis e bots maliciosos. Este € um recurso
fundamental em nosso portfolio de seguranga de aplicativos.

Defesa com aplicativos contra DDoS
Bloqueia ataques de DDoS na camada
de aplicagao

=

API Gateway
m Seguranga e gerenciamento de APIs

Beneficios do produto

=—] Page Shield
Detém ataques do lado do cliente

@ Proteger contra fraudes, perdas financeiras
e danos a reputacao da marca

SSL/TLS
Criptografa dados confidenciais

@ Oferecer experiéncias melhores para

aplicativos web e em dispositivos moveis Central de seguranca da Cloudflare
Gerenciamento de superficie

de ataque

Conquistar a independéncia de crawlers
de IA e bots de pesquisa indesejados

Figura 1: Bot Management da Cloudflare integrado em
nosso portfélio de seguranga de aplicativos
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Como o Bot Management da Cloudflare funciona

A Cloudflare combina deteccao multicamadas de aprendizado de maquina global e especifico do
aplicativo, JavaScript do lado do cliente, dispositivos moveis e heuristicas em uma unica
pontuacao de bots fornecida a cada solicitagcado HTTP. Uma pontuacao de bots indica a
probabilidade de que essa solicitacao tenha vindo de um bot. Essa pontuacao de bots é usada
para respostas padrao, como bloquear ou permitir, e para politicas de respostas personalizadas
por meio de outros produtos da Cloudflare. As analises de bots, incluindo a pontuacao de bots,
os metadados de solicitagcdes HTTP e outros dados, estao disponiveis na interface do usuario do
painel da Cloudflare ou por meio da API da Cloudflare em ferramentas de terceiros.

Detecgao Politica + Resposta
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Figura 2: Exemplo de caminho de solicitacao através do Bot Management da Cloudflare

Principais recursos do Bot Management da Cloudflare

Violagao e controle de conta

Proteja-se contra ataques de

dia zero com modelos apoiados

por ML que podem detectar
vulnerabilidades mais rapido do que
a divulgagao publica. Defenda-se
contra ataques de DDoS recordes,
proteja dados confidenciais, reduza
riscos do lado do cliente e monitore
a cadeia de suprimentos de
software de seus aplicativos web.

Defender contra bots e fraudes

Proteja seus usuarios contra
controle de conta e detenha bots
ruins que afetam a experiéncia do
usuario final. Pare botnets
maliciosas, preenchimento de
credenciais e cartdes, raspagem
de conteudo e acumulacao de
estoque, combinando modelos de
ML com inteligéncia contra
ameacas, de clientes e de rede.

Gerenciar crawlers e bots de IA

Exerca maior controle sobre
conteudo e custos bloqueando
crawlers de |IA, cobrando-os ou
prendendo-os em loops
interminaveis. Tenha visibilidade
dos padrdes de solicitacao e da
conformidade com as suas
diretivas robots.txt. Disponivel
para todos os clientes da
Cloudflare.
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Principais recursos

Mecanismos de deteccao

Aprendizado de maquina

Nosso modelo global de aprendizado de maquina é treinado em todo o trafego da rede global da
Cloudflare, que serve como proxy para bilhdes de solicitagdes diariamente, para identificar trafego
automatizado e humano. Ele esta incluido em nossa pontuagao de bots geral. Os clientes sdo
atualizados automaticamente para o0 modelo mais recente.

Deteccéo de anomalias

Nossos modelos de anomalia comportamental de aprendizado nao supervisionado estabelecem
padrées de trafego especificos de aplicativos e calibram os limites das regras para identificar o
comportamento andémalo de bots a medida que os padrdes de trafego dos clientes mudam ao longo
do tempo. Isto esta incluido em nossa pontuacao de bots geral.

Heuristicas

Utilizamos padroes conhecidos de comportamento de bots ruins provenientes de trafego de bots
anterior para identificar bots. Atualizamos regularmente nossas heuristicas para todos os clientes.
Isto estd incluido em nossa pontuagao de bots geral.

Bots verificados
e bots de IA

Nosso diretério de bots identifica IDs de deteccao de bots conhecidos que desempenham fungdes
legitimas e operam de forma transparente como bots verificados, conforme prescrito pela politica de
bots verificados da Cloudflare. Temos uma categoria separada para bots de IA conhecidos, que
podem ou nao respeitar o robots.txt e ocultar seu comportamento de seus aplicativos.

Deteccéo de JavaScript

O modulo de detecgao JavaScript identifica navegadores sem cabecgalho e outras impressdes
digitais maliciosas por meio de uma injecao JavaScript leve e invisivel no lado do cliente de qualquer
solicitagao. Honramos padrdes de privacidade muito rigidos e ndo coletamos informagdes de
identificacao pessoal durante o processo.

Pontuacao de bots

Usar a pontuacgao de bots para escrever menos regras para capturar a maioria dos bots, em vez de
escrever uma regra para cada ID ou tipo de bot. A pontuagao de bots combina a inteligéncia de
nossos mecanismos de deteccao para produzir uma pontuacao de 1a 99 que indica a probabilidade
de uma solicitagao ter sido originada por um bot. Uma pontuagao 1 refere-se a solicitagdes
definitivamente automatizadas, e 99 refere-se a solicitagdes definitivamente humanas.

Validagao de dispositivo
via SDKs de dispositivo
moével

Esses SDKs para todas as principais plataformas de aplicativos moéveis, incluindo Android, iOS, React
Native, Unity e outras, validam a integridade do aplicativo, detectam ambientes inseguros e
autenticam o trafego de APIs (com tokens criptograficos fornecidos por vocé ou aprovados pela
Cloudflare).

Politica e resposta

Respostas padrao

Configurar bloquear, permitir, log, limite de taxa ou uma variedade de desafios faceis de usar como
respostas ao trafego de bots identificado por nossos mecanismos de detecgao.

Politicas de respostas
personalizadas

Incorporar os sinais do Bot Management nas politicas de outros produtos da Cloudflare, como
Cloudflare WAF e DDoS, e criar agdes personalizadas por meio do Workers.

Analises

Painel da Cloudflare

Analisar a atividade de bots dos ultimos trinta dias e filtrar por pontuagao de bots e outros
filtros de bots, trafego e solicitagdes. O ciclo de feedback de bots permite que os clientes informem
a Cloudflare quaisquer falsos positivos ou falsos negativos para investigagao posterior.

Ferramentas de
terceiros (SIEM, data
lake, ferramentas de
analise, etc.)

Analisar os sinais do Bot Management em todos os seus aplicativos em um uUnico painel por meio
da analise de seguranca da Cloudflare, explorar dados de registro adicionais no Log Explorer

e combinar dados de terceiros com os da Cloudflare em um SIEM ou plataforma de anadlise de
terceiros por meio do Log Push.

Tem interesse em ver mais? Inscreva-se em nossa
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