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Cloudflare Bot
Management

Zablokuj ztosliwe boty i zarzgdzaj botami Sl bez
koniecznosci stosowania CAPTCHA.

Ztosliwe boty ukrywaja sie w Twoim ruchu,
negatywnie wptywajac na przychody
i doswiadczenia uzytkownikow.

30% ruchu aplikacji w Internecie to ruch zautomatyzowany’.
Tradycyjne zabezpieczenia, takie jak heurystyki oparte na
lokalizacji geograficznej i adresach IP, a takze testy
CAPTCHA, sa tatwo omijane przez nowoczesne boty.

To bardzo frustruje prawdziwych uzytkownikow.

Dzieki wgladowi w ok. 20% zasobdw sieciowych nikt nie
identyfikuje tak wielu robotow indeksujgcych Sl i botéw
wyszukiwarek, jak Cloudflare?.

Rozwigzanie Cloudflare Bot Management pomaga
organizacjom zarzadzac botami i robotami indeksujgcymi

Sl oraz ruchem generowanym przez boty do aplikacji
internetowych i mobilnych bez uzycia CAPTCHA. Zezwalaj
zweryfikowanym botom i zgodnym robotom indeksujgcym Sl
na dostep do aplikacji, jednoczesnie blokujac i zatrzymujac
elementy niezgodne i ztosliwe. To kluczowa funkcja

w naszym portfolio zabezpieczen aplikaciji.

Korzysci oferowane przez produkt

@ Ochrona przed oszustwami, stratami
finansowymi i utratg reputacji marki

@ Lepsze doswiadczenia w zakresie
aplikacji internetowych i mobilnych

@ Niezaleznos¢ od niechcianych
robotow indeksujgcych Sl i botow
wyszukiwania

Zrodta

1. Dane Cloudflare Radar, 2024 r.
2. W3techs, statystyki uzytkowania i udziaty w rynku ustug odwrotnego serwera
proxy, 2025 r.
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Rysunek 1: rozwigzanie Cloudflare Bot
Management zintegrowane z naszym portfolio
zabezpieczen aplikacji
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Jak dziata Cloudflare Bot Management?

Cloudflare taczy wielowarstwowe wykrywanie, wykorzystujgce globalne i specyficzne dla aplikaciji
uczenie maszynowe, JavaScript po stronie klienta, urzagdzenia mobilne oraz heurystyki w celu
utworzenia pojedynczego wskaznika dotyczacego botéw przypisywanego do kazdego zadania
HTTP. Wskaznik dotyczgcy botéw okresla prawdopodobienstwo, ze dane zgdanie pochodzi od
bota. Jest on uzywany na potrzeby odpowiedzi standardowych, takich jak blokowanie lub
zezwalanie, a takze w zasadach odpowiedzi niestandardowych za posrednictwem innych
produktow Cloudflare. Analityka botow, w tym wskazniki dotyczgce botow, metadane zgdan HTTP
i inne dane, sg dostepne w interfejsie uzytkownika pulpitu Cloudflare lub za posrednictwem
interfejsu API Cloudflare w narzedziach innych firm.

Wykrycie Zasady i odpowiedzi

Standardowe odpowiedzi: Blokuj, Zezwalaj,
Rejestruj, Ograniczanie czgstotliwosci,

Weryfikacja NoCAPTCHA
Uczenie Wykrycia Javascript Wykrywanie Sukces!
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Rysunek 2: przyktadowa sciezka zgdania w ramach Cloudflare Bot Management

Kluczowe mozliwosci rozwigzania Cloudflare Bot Management
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Przejecia kont i naduzycia

Chron sig przed atakami typu
zero-day dzieki modelom opartym na
uczeniu maszynowym (ML), ktore
wykrywaja luki w zabezpieczeniach
szybciej niz zostang one publicznie
ujawnione. Zabezpiecz systemy przed
rekordowymi atakami DDoS, chron
wrazliwe dane, ograniczaj ryzyko po
stronie klienta i monitoruj tancuch
dostaw oprogramowania Twojej
aplikacji internetowe;j.

Ochrona przed botami i oszustwami

Chron uzytkownikow przed
przejeciami kont i blokuj ztosliwe
boty, ktore negatywnie wptywaja
na komfort uzytkowania.
Powstrzymaj ztosliwe sieci botéw,
ataki typu ,credential stuffing”

i ,card stuffing”, pozyskiwanie
danych oraz ataki typu ,inventory
hoarding", tgczac modele uczenia
maszynowego z danymi o klientach
i sieci oraz analizg zagrozen.

Zarzadzanie robotami
indeksujgcymi i botami Sl

Zyskaj wiekszg kontrole nad
trescig i kosztami, blokujgc roboty
indeksujgce S, pobierajgc od nich
optaty lub umieszczajac je

w hieskonczonych petlach.

Zyskaj wglad we wzorce zapytan

i zgodnos¢ z zasadami w pliku
robots.txt. Ta funkcja jest dostepna
dla wszystkich klientow Cloudflare.
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Mechanizmy wykrywania

Uczenie maszynowe

Nasz globalny model uczenia maszynowego jest trenowany na catym globalnym ruchu sieciowym
Cloudflare, ktory obstuguje miliardy zadan dziennie, aby identyfikowac¢ ruch zautomatyzowany

i generowany przez ludzi. Jest to uwzglednione w naszym ogdlnym wskazniku dotyczgcym botow.
Klienci sg automatycznie aktualizowani do najnowszego modelu.

Wykrywanie anomalii

Nasze modele anomalii behawioralnych, oparte na uczeniu nienadzorowanym, ustalajg bazowe wzorce
ruchu specyficzne dla aplikacji i kalibrujg progi regut w celu identyfikacji nietypowych zachowan botow,
w miare jak wzorce ruchu klientéw zmieniajg sie w czasie. Jest to uwzglednione w naszym ogdlnym
wskazniku dotyczgcym botow.

Heurystyki

Do ich identyfikacji wykorzystujemy znane wzorce ztych zachowan botéw pochodzace z wczesniejszego
ruchu generowanego przez boty. Regularnie aktualizujemy nasze heurystyki dla wszystkich klientow.
Jest to uwzglednione w naszym ogdlnym wskazniku dotyczacym botéw.

Zweryfikowane boty
i boty Sl

Nasz katalog botéw identyfikuje znane identyfikatory wykrywania botéw, ktére realizujg uzasadnione
funkcje i dziatajg w przejrzysty sposob jako zweryfikowane boty, zgodnie z politykg zweryfikowanych
botéw Cloudflare. Mamy oddzielng kategorie dla rozpoznanych botéw SI, ktére moga, ale nie musza
respektowac plik robots.txt i ukrywa¢ swoje dziatanie przed Twoimi aplikacjami.

Wykrywanie JavaScript

Modut wykrywania JavaScript identyfikuje bezobstugowe przegladarki oraz inne ztosliwe odciski cyfrowe
poprzez lekkie, niewidoczne wstrzykiwanie kodu JavaScript po stronie klienta dla kazdego zgdania.
Przestrzegamy bardzo rygorystycznych standardéw prywatnosci i nie zbieramy zadnych danych
umozliwiajgcych identyfikacje osoby podczas tego procesu.

Wskaznik dotyczacy botow

Wskaznik dotyczacy botéw pozwala ograniczy¢ liczbe regut definiowanych w celu wychwycenia
wiekszosci botdéw i unikng¢ koniecznosci tworzenia reguty dla kazdego identyfikatora lub typu bota.
Wskaznik ten tgczy dane z naszych mechanizmoéw wykrywania, generujgc wynik od 1 do 99, ktory
wskazuje prawdopodobienstwo, ze dane zadanie pochodzi od bota. Wartos¢ 1 oznacza zgdania
zdecydowanie automatyczne, a 99 — zdecydowanie ludzkie.

Weryfikacja urzadzenia za
pomocy pakietow SDK
urzadzen mobilnych

Te zestawy SDK, dostepne dla wszystkich gtéwnych platform aplikacji mobilnych, w tym Android, iOS,
React Native, Unity i innych, weryfikujg integralnos¢ aplikacji, wykrywajg niebezpieczne srodowiska

i uwierzytelniajg ruch API (za pomocga samodzielnie dostarczonych lub zatwierdzonych przez Cloudflare
tokenoéw kryptograficznych).

Zasady i odpowiedzi

Odpowiedzi standardowe

Skonfiguruj blokowanie, zezwalanie, rejestrowanie, ograniczanie czestotliwosci lub rézne tatwe
w uzyciu weryfikacje jako odpowiedzi na ruch generowany przez boty zidentyfikowany przez nasze
mechanizmy wykrywania.

Zasady odpowiedzi
niestandardowych

Wiacz sygnaty Cloudflare Bot Management do zasad w innych produktach Cloudflare, takich jak
Cloudflare WAF i DDoS, oraz twérz niestandardowe akcje za pomocg Workers.

Analiza danych

Pulpit nawigacyjny
Cloudflare

Przegladaj aktywnosc¢ botéw do 30 dni wstecz i filtruj wedtug wartosci wskaznika dotyczacego botéw
oraz innych filtréw botéw, ruchu generowanego przez boty i zapytan. Petla opinii bota pozwala klientom
zgtaszac Cloudflare wszelkie wyniki fatszywie dodatnie lub fatszywie ujemne w celu dalszego zbadania.

Narzedzia innych firm
(SIEM, jeziora danych,
narzedzia analityczne itp.)

Analizuj sygnaty Cloudflare Bot Management we wszystkich aplikacjach na jednym pulpicie, korzystajac
z ustug Cloudflare Security Analytics. Przegladaj dodatkowe dane dziennika w Log Explorer i tgcz dane
innych firm z danymi Cloudflare w systemie SIEM lub na platformie analitycznej innej firmy za pomoca
funkciji Log Push.
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