CLOUDFLARE

Broker zabezpieczen dostepu

do chmury (CASB)

Kompleksowa widocznos¢ i kontrola nad $rodowiskami Saas,
Sli chmurowymi — ochrona danych bez spowalniania

innowaciji.

Bezpieczenstwo SaaS stworzone z mysla

oerze S|
Zabezpiecz swoje srodowiska SaaS, Sl i chmurowe bez —
zmniejszania produktywnosci. Dzieki rozwigzaniu Cloudflare =T PARDTES
CASB btyskawicznie wykrywaj btedne konfiguracje, szarg
strefe IT oraz zagrozenia danych dotyczace pracownikéw Dostawca
hybrydowych. infrastruktury
® Automatyzacja zgodnosci — natychmiast wykrywaj
i usuwaj luki w zabezpieczeniach, takie jak
nieautoryzowane udostepnianie plikdw czy stabe \
uwierzytelnianie wielosktadnikowe, w Microsoft 365, S Rl
Google Workspace i GitHub.
® Powstrzymywanie szarej strefy SI/IT — wykrywaj Dostawca .
nieautoryzowane aplikacje i blokuj dostep do RS gramowanta

niezatwierdzonych witryn przechowywania w chmurze

lub udostepniania plikdw.

® Bezpieczne korzystanie ze sztucznej inteligencji —
uzyskaj wglad we wdrazanie narzedzi Sl i egzekwu;j
ograniczenia dzierzawy na takich platformach jak v
ChatGPT i Gemini, aby zapewni¢ dostep wytgcznie

w ramach $rodowiska firmowego.

® Zarzadzanie ryzykiem dotyczacym podmiotow

Dostawca ustug
telemedycznych

zewnetrznych — identyfikuj i wycofuj ryzykowne
integracje z podmiotami zewnetrznymi, ktére majg

dostep do danych firmowych.

Oparta na naszej globalnej sieci, sterowana przez interfejsy
APl i dziatajgca inline ochrona Cloudflare CASB zapewnia
szybkie i optacalne bezpieczeristwo na duzg skale.

Czym wyroznia sie Cloudflare?
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Natychmiastowe wdrozenie
w trybie bez klienta

Potacz sie z aplikacjami SaaS i SI, takimi
jak Microsoft 365, GitHub, Slack

i ChatGPT, w kilka minut przez interfejs
API. Natychmiast skanuj w poszukiwaniu
historycznych zagrozen, btednych
konfiguraciji i narazenia danych,

bez instalowania klientow.
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Ciagte zarzadzanie poziomem
bezpieczenstwa danych w SaaS
i chmurze

Identyfikuj odchylenia konfiguraciji
zabezpieczen oraz niezabezpieczone
ustawienia w ramach SaaS i pamieci
masowej w chmurze. Wykrywaj i wycofu;j
krytyczne btedne konfiguracje, takie jak
publiczne zasobniki S3 lub uprawnienia
otwartych projektéw, zanim doprowadza
do naruszenia bezpieczenstwa.

ubezpieczeniowego

KROTKI OPIS PRODUKTU

Zidentyfikowano luki w zabezpieczeniach
SaaS, takie jak szerokie udostepnianie
wrazliwych plikéw SharePoint, w celu
ograniczenia skutkéw utraty danych.

Zapoznaj sie ze studium przypadku

Zabezpieczono wdrozenie generatywnej
Sl poprzez blokowanie wprowadzania
danych wrazliwych do takich narzedzi jak
ChatGPT, bez zmniejszania
produktywnosci pracownikow.

Zapoznaj sie ze studium przypadku

Zabezpieczono wrazliwe dane pacjentow
(PHI/HIPAA) oraz przyspieszono dostep
dla szybko rosnacej liczby pracownikéw
zdalnych dzigki rozwigzaniom DLP i CASB.

Q

Spajna kontrola nad szarg
strefg IT

Nie przetgczaj sie miedzy konsolami.
Uzywaj danych CASB do wykrywania
niezatwierdzonych aplikacji, a nastepnie
natychmiast uruchamiaj zasady Zero
Trust, aby blokowac¢ lub izolowacé ten
ruch za posrednictwem Cloudflare
Gateway, zarzadzajagc wszystkim

z jednego panelu sterowania.

Chcesz dowiedzie¢ sie wiecej o tym produkcie? Zapoznaj sie z naszg architekturg referencyjng lub

porozmawiaj z ekspertem.
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Kompleksowe bezpieczenstwo dla SaaS, Sli szarej strefy IT
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Ochrona danych poza pasmem i poziom bezpieczenstwa SaaS (oparte na interfejsie API)

Zarzadzanie poziomem
bezpieczenstwa SaaS
(SSPM)

Skanuj aplikacje SaaS oraz pamie¢ masowag w chmurze za posrednictwem interfejsu API, aby wykrywac btedne konfiguracje
i ryzykowne integracje podmiotéw zewnetrznych (np. publiczne zasobniki S3, nieautoryzowane aplikacje OAuth lub naruszenia
MFA).

Ochrona danych Saa$S (DLP)

Wykrywanie szarych stref
SlilT

Wbudowana ochrona danych (oparta na serwerach proxy)

Wykrywaj pliki wrazliwe (PCI, dane umozliwiajgce identyfikacje osoby, sekrety) dzieki skanowaniu danych w spoczynku,
a nastepnie automatycznie usuwaj naruszenia (np. cofaj publiczny dostep do plikow), aby egzekwowac zgodnosc.

Natychmiastowa widocznos¢ nieautoryzowanego uzycia aplikacji. Automatycznie kategoryzuj oraz blokuj lub izoluj ryzykowne
aplikacje (np. niezatwierdzone konwertery PDF lub narzedzia Sl) na podstawie wskaznikéw zaufania.

Wbudowana ochrona DLP
iOCR

Wykrywaj dane wrazliwe w ruchu dzieki funkcji doktadnego dopasowania danych (EDM) oraz zaawansowanym klasyfikatorom.
Wykorzystaj funkcje OCR (Optical Character Recognition), aby rozszerzyé te zabezpieczenia na obrazy i blokowaé wycieki
danych.

Ochrona promptow
generatywnej SI

Zapobiegaj wklejaniu danych wrazliwych, takich jak kod zrédtowy czy dane umozliwiajgce identyfikacje klienta, do publicznych
modeli LLM. Kontroluj Zagdania HTTPS wysytane do takich narzedzi jak ChatGPT czy Gemini, aby egzekwowac bezpieczne
korzystanie ze sztucznej inteligenciji.

Kontrola dzierzawcéw

Jeden klient

Ujednolicone zarzadzanie

Egzekwuj wytacznie firmowy dostep do takich aplikacji jak Microsoft 365, Google Workspace czy Slack, aby blokowac¢
logowanie na konta prywatne na urzadzeniach firmowych.

Nie jest wymagany oddzielny klient CASB. Ujednolicony klient obstuguje ZTNA, SWG i CASB z kontrolg z jednym skanowaniem.

Ocena ryzyka dotyczacego
uzytkownikow

Wykrywaj uzytkownikow z przejetymi kontami poprzez korelowanie wynikéw CASB z anomaliami behawioralnymi w celu
przypisania dynamicznych ocen ryzyka.

Logpush

Kompleksowe rejestrowanie obejmuje wszystkie zagdania, uzytkownikdw i urzagdzenia. Natychmiast eksportuj dzienniki CASB
do Splunk, Datadog lub S3 na potrzeby analizy SIEM.
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