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Visibilidade e controle abrangentes sobre ambientes
SaaS, de IA e em nuvem, protegendo os dados sem
desacelerar a inovacao.
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Proteja seus ambientes SaaS, de IA e em nuvem sem
diminuir a produtividade. Detecte configuracdes incorretas,

Tl invisivel e riscos de dados instantaneamente em sua Provedor de

RESUMO DO PRODUTO

Vulnerabilidades de SaaS
identificadas — como arquivos
sensiveis do SharePoint sendo
amplamente compartilhados — para
ajudar a mitigar a perda de dados.

forca de trabalho hibrida usando o Cloudflare CASB. infraestrutura | eia o estudo de caso
Automatize a conformidade: detecte e corrija
instantaneamente lacunas de seguranca, como _ .
compartilhamento de arquivos nao autorizado ou MFA Protegeu a adocao da IA generativa
fraco, no Microsoft 365, Google Workspace e GitHub. A\ APPLIED  blogueando entradas de dados

Detenha IA nao autorizada/Tl invisivel: descubra
aplicativos nao autorizados e bloqueie o0 acesso a
armazenamento em nuvem ou sites de
compartilhamento de arquivos ndo aprovados.

Provedor de
software de
seguros

Uso seguro de IA: obtenha visibilidade da adogao de
ferramentas de IA e imponha restricdes de locatarios
em plataformas como ChatGPT e Gemini para garantir
acesso somente corporativo.

~

Provedor de
telessaude

Gerencie riscos de terceiros: identifique e revogue
integragdes de terceiros arriscadas que tém acesso a
seus dados corporativos.

Construida em nossa rede global, a protecao in-line e
orientada por API do Cloudflare CASB garante seguranga
rapida e econémica em escala.

A diferenca da Cloudflare

Gerenciamento continuo
de SaaS e postura de dados
em nuvem

Implantacao instantanea
e sem cliente

Conecte-se a aplicativos SaaS e de

IA como Microsoft 365, GitHub, Identifique desvios de seguranca e

Slack e ChatGPT em minutos via
API. Verifique imediatamente riscos
historicos, configuragdes
incorretas e exposicao de dados
sem instalar clientes.

configurages inseguras no seu
SaaS e no seu armazenamento em
nuvem. Detecte e reverta
configuragoes incorretas criticas,
como buckets S3 publicos ou
permissdes de projetos abertos,
antes que levem a uma violagao.

sensiveis em ferramentas como o
ChatGPT sem prejudicar a
produtividade da forca de trabalho.

Leia 0 estudo de caso

Dados sensiveis de pacientes
protegidos (PHI/HIPAA) e acesso
acelerado para uma forca de
trabalho remota em rapido
crescimento usando DLP e CASB.

Controle unificado de TI
Invisivel

Pare de ficar alternando entre
consoles. Use insights do CASB
para detectar aplicativos nao
aprovados e, em seguida, acione
instantaneamente as politicas
Zero Trust para bloquear ou isolar
esse trafego por meio do
Cloudflare Gateway, gerenciando
tudo a partir de um unico painel.

Quer se aprofundar neste produto? Analise nossa arquitetura de referéncia ou fale com um

especialista.


https://www.cloudflare.com/case-studies/estonian-railways/
https://www.cloudflare.com/case-studies/applied-systems/
https://developers.cloudflare.com/reference-architecture/architectures/sase/?_gl=1*1ie3v2z*_gcl_au*MzY3ODQwMzI4LjE3NTkzMTY1Mzg.*_ga*YWUwZmUwNjItYmQyYi00YTRiLTkxZjktZjI1MTYzZTcwMmVh*_ga_SQCRB0TXZW*czE3NjQ4Nzc2MTMkbzE4MiRnMSR0MTc2NDg3OTA1MyRqMzEkbDAkaDAkZFpqVnZLaGFhcE0zcDlSeTBsdjhqWEdqajRRTVIyZTZXTFE.
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
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Seguranca abrangente para Saas, IA e Tl invisivel

Usuario

Aplicativos

Aplicativos SaaS
gerenciados
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Como funciona
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Protecao de dados fora de banda e postura de seguranca SaaS (orientada por API)

Gerenciamento de
postura de seguranca
SaaS (SSPM)

Analise aplicativos SaaS e armazenamento em nuvem via APl para detectar configuracdes incorretas e
integracoes de terceiros arriscadas (por exemplo, buckets S3 publicos, aplicativos OAuth nao autorizados

ou violagdes de MFA).

Protecao de dados SaaS
(DLP)

Detecte arquivos confidenciais (PCI, informagdes de identificagdo pessoal, segredos) usando a verificagdo
de dados em repouso e corrija as violacdes automaticamente (por exemplo, remover arquivos acessiveis
publicamente) para impor a conformidade.

Protecao de dados in-line (orientada por proxy)

Descoberta de IA nao
autorizada e Tl invisivel

Visibilidade instantanea do uso de aplicativos nao autorizados. Categorize e bloqueie/isole automaticamente
aplicativos arriscados (por exemplo, conversores de PDF ou ferramentas de IA nao aprovados) com base
nas pontuacdes de confianca de aplicativos.

DLP e OCR in-line

Detecte dados confidenciais no trafego usando Correspondéncia exata dos dados (EDM) e classificadores
avancados. Aproveite o reconhecimento dptico de caracteres (OCR) para estender essas protecdes as
imagens, bloqueando o vazamento de dados.

Protecao para prompts
de GenAl

Evite que dados sensiveis (codigo-fonte, informagdes de identificacdo pessoal de clientes) sejam colados
em LLMs publicos. Inspecione solicitagdes HTTPS para ferramentas como ChatGPT ou Gemini para aplicar

0 Uso seqguro de |A.

Controle de locatarios

Gerenciamento unifi

Cliente Unico

Implemente acesso somente corporativo para aplicativos como Microsoft 365, Google Workspace e Slack
para evitar logins de contas pessoais em dispositivos corporativos.

cado

Nao é necessario um cliente CASB separado. O cliente unificado lida com ZTNA, SWG e CASB com
inspecao de passagem unica.

Pontuacao de risco de
usuarios

Detecte usuarios comprometidos correlacionando descobertas do CASB com anomalias comportamentais
para atribuir pontuagoes de risco dinamicas.

Logpush

Reaqistro de logs abrangente captura todas as solicitagdes, usuarios e dispositivos.
Exporte instantaneamente logs do CASB para Splunk, Datadog ou S3 para analise SIEM.
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