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はじめに：ハイブリッドワークの世界におけるDDoS防御

平均的な企業は、現在、1,400を超える異なるクラウドサービスを
使用しています1—これは、より優れた、より高速なアプリケーショ
ンとカスタマーエクスペリエンスに対する需要の高まりに牽引され
ています。しかし、クラウドトランスフォーメーションの副産物
は、以下に挙げる攻撃対象領域の拡大です：デジタルサービスがよ
り増えるということは、攻撃者が悪用する「エントリーポイント」 
もより増えるということです。攻撃対象領域も、ハイブリッド
ワーク（オフィス内勤務とリモートワークの組み合わせ）で拡大 
してきました。—ハイブリッドワークは何年もの世界的なパンデ
ミックに伴い必然的に生じたのです。

これらのすべての要因は、リソースに乏しい企業への圧力を増大
させています。ITチームとセキュリティチームは、より回復力の
あるアプリケーションとネットワークを提供する必要があるだけ
でなく、場所に関係なく、進化する脅威からユーザーとデバイス
を保護する必要もあります。

これらの脅威の一部には、より頻繁かつ長期にわたるより大規模 
な分散サービス妨害（DDoS）攻撃が含まれます。2023年2月、 
Cloudflareは過去最大のHTTPS DDoS攻撃（71 Mrps）を検出し、 
軽減しました。また、当社のデータは、2022年に大容量のDDoS
攻撃（100 Gbpsを超える攻撃）が前四半期比で増加していることを
示しています。

今日の経済とハイブリッドワークの現状により、企業はDDoS防御
を再評価する必要があります：
ダウンタイム、データ窃盗、ネットワーク侵入、財務損失のリスク
が大きすぎます。

調査によると、60%を超える障害で10万ドルを超える費用がかかり、 
15%の障害で100万ドルを超える費用が発生しています2。ある例
では、一連のDDoS攻撃によるダウンタイムにより、ある企業は
1,200万ドル近くの損失を被りました3。

こうした現実により、DDoS防御はあらゆる規模の組織にとって非常 
に重要です。そして、これまでの手動のアプローチではもはや十分 
ではありません。攻撃を仕掛けるのは人間ですが、実行するのは
ボットです。勝つためには、ボット同士で戦わせる必要があります。
検出と軽減は、可能な限り自動化する必要があります。

この電子書籍は、以下の内容を取り上げます：

•	 クラウドベースのDDoS攻撃対策のさまざまなモデル
•	 常時接続のクラウドスクラビング 

の制限を克服
•	 どのようにフォーチュングローバル 

500の企業がCloudflareでランサム 
DDoS攻撃を阻止したのか

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド

https://blog.cloudflare.com/ja-jp/cloudflare-mitigates-record-breaking-71-million-request-per-second-ddos-attack-ja-jp/
https://blog.cloudflare.com/ja-jp/ddos-threat-report-2023-q1-ja-jp/
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正当なユーザーへのサービスを拒否する 
アプリケーション層DDoS攻撃の図

正当なトラフィック

DDoS攻撃のトラフィック

DDoS攻撃のため 
サーバーを使用できない

目次 

クラウドベースのDDoS軽減アプローチの理解

このDDoS攻撃は、インターネットトラフィックの洪水でターゲット 
またはその周囲のインフラストラクチャを圧倒することにより、 
ターゲットのサーバー、サービス、またはネットワークの通常の
トラフィックを妨害しようとする悪意のある試みです。効果的
なDDoSソリューションは、この「トラフィック渋滞」がいつ、 
どこで、どのように発生しているかを正確に伝え、悪意のあるトラ
フィックを吸収して再ルーティングしながら、正当なトラフィック
を妨害しないようにします。保護されていないインターネットプロ
パティとネットワークと相まって、トラフィック量の多い宛先はす
べて一般的なターゲットになります。

DDoS攻撃は新しいものではありませんが、それを阻止するには新
しいアプローチが必要です。アプリケーションのクラウド移行に
伴い、オンプレミスのDDoSソリューションの市場も縮小し、4代わ
りに、より多くの組織がDDoS攻撃対策のためにクラウドに目を向
けています。

クラウドベースの保護にはさまざまな種類があり、クラウドプロ
バイダーは、組織のアプリケーションとインフラストラクチャの
前に配置され、すべてのトラフィックをスクラビングセンターに
転送して「クリーンアップ」します。正当なトラフィックのみが
ユーザーに送り返されます。この「クラウドスクラビング」モー
ションは、次のオンデマンド または常時接続 のいずれかの方法で
有効にできます。

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド

https://www.cloudflare.com/ja-jp/learning/ddos/what-is-a-ddos-attack/
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オンデマンド 常時接続

「平時」には、オンデマンドのクラウドスクラビングにより、 
すべてのトラフィックがリダイレクトされずに、確実に
アプリケーションとインフラストラクチャに到達します。 
アクティブなDDoS攻撃の状況では、トラフィックは、 
クラウドスクラビングプロバイダーに転送されます。

インバウンドトラフィックが事前に設定されたしきい値 
（例えば、リンク容量の70%）を超える場合、または大

規模な攻撃が検出された場合、オンデマンドのクラウド 
軽減モードが有効になり、トラフィックは処理のために
最も近いスクラビングセンターに転送されます。

この人の手を基本的に介さないクラウドスクラビング 
へのアプローチは、平時であっても、脅威を検査するた
めに、常にクラウドプロバイダーのデータセンターを 
経由してトラフィックをルーティングします。

常時接続モデルは、サービスを中断することなく、検出
から軽減までの時間を最小限に抑えることができます。

オンデマンドと常時接続の技術は、どちらも異なる利点がありますが、それぞれ、異なる 
状況において、制限がある場合があります—詳しくは、次のセクションで説明します。

「攻撃を検出、 
トラフィックを

迂回！」

インターネット インターネット

vs

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド
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クラウドスクラビング方法の一般的な制限
目次 

オンデマンドクラウドスクラビングの課題 常時接続のクラウドスクラビングの課題

攻撃に対する反応の遅れ：

•	 オンデマンドでは、DDoS攻撃時にクラウドプロバイダー
にトラフィックを再ルーティングする必要があります。 
攻撃に手動で対応する時間に加えて、このネットワーク
スイッチが行われるまでに数分かかる場合があります 

（例：サービスをオンにするようにプロバイダーに伝 
える）。オンデマンド保護が時間内にオンにならない 
場合、大きな影響を与える可能性があります。

長期的にはコストが増加：

•	 オンデマンドクラウドプロバイダーは、攻撃のトラ
フィックのバイトごとに課金することがよくあります。 
料金は使用した分を支払いますが、組織がDDoS攻撃 
をより頻繁に経験する場合、結果的に費用が高くなる 
可能性があります。

潜在的な、すり抜ける攻撃：

•	 使用率のしきい値を超えないDDoS攻撃は検出されず、 
正当なトラフィックに影響を与えるネットワークリンク
を混雑させる可能性があります。

•	 また、ネットワークリンクは、SSLやアプリケーション
レベルでの上位レイヤープロトコル攻撃を監視しません。

ネガティブなユーザーエクスペリエンスにつながる 
遅延問題：

•	 多 く の ク ラ ウ ド D D o S 軽 減 プ ロ バ イ ダ ー は 、 攻 撃 の 
トラフィックの発信元から遠く離れたネットワークトラ
フィックのスクラビングに特化した一連の遠隔データセン
ターを持っています。スクラビングセンターが少ないこ
とは、一般的に、遅延がより大きくなるということです。 
また、このトラフィックのバックホールは、遅延を発生
させ、顕著な遅延を生む可能性があります。

•	 DDoSスクラビングに特化したデータセンターでは、 
多くの場合、ネットワークレイヤーのみを検査します。
Webアプリケーションファイアウォールやコンテンツ
キャッシングなど、その他のレイヤー上に存在する機能
の場合、このトラフィックは通常、代替データセンター
で処理され、さらなる遅延をもたらします。

より高い総所有コスト：

•	 ネットワーク容量が限られている常時接続のクラウド
スクラビングソリューションは、より高い価格という 
形で、帯域幅の制限を顧客に転嫁する可能性があります。 
専門サービス料金が上乗せされる場合もあります。

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド



7

時は金なりの場合：ダウンタイムと遅延がビジネス
にどのような影響を与えるのか

目次 

組織の91%は、ビジネスの損失、生産性の
中断、修復作業により、1時間あたりのダウ
ンタイムのコストが最大30万ドルに上ると
述べています5

有名なeコマース企業の場合、ダウンタイム
は1分あたり最大220,000ドルに上る可能性
があります6

買い物客の90%は、サイトが「適切な時間
内に」読み込まれないとサイトを放棄し、 
57%はサイトを離れて同じような小売店から
購入します7

遅延を経験したゲーマーの44%は、プレイ
中のゲームを終了して後で再試行することで 
対応します—一方、24%はゲームを終了して 
他のゲームをプレイします8

IT部門の意思決定者の64%は、より迅速
かつ簡単なカスタマーエクスペリエンスを
提供する必要性が「技術インフラストラ
クチャにとってかなりの、または大きな 
負担」だと述べています9

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド
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クラウドベースのDDoS防御の約束を最大限に実現し、— 
障害による収益損失を保護

オンデマンドのクラウドスクラビングは人間の介入に依存するため、 
軽減への対応に時間がかかります。その一方、常時接続のクラウド 
DDoS攻撃対策はより包括的です—しかし、常時接続のクラウド
DDoSベンダーの多くは、ユーザーエクスペリエンスに遅延をもた
らす遠隔のスクラビングセンターに依存しています。

インテリジェントなグローバルネットワークを搭載した統合クラウドプラットフォームがDDoSの脅威からどのように保護 
するのかを次に示します。

Cloudflareは、統合セキュリティプラットフォームでこれらの制限に
対処します—これには、DDoS攻撃対策の3つのレイヤー（レイヤー
3、4、および7）と、オンプレミス、クラウドホスト型、およびハイ
ブリッドネットワークのトラフィックアクセラレーションが含まれ
ます。攻撃トラフィックはソースの近くで軽減されるため、エンド
ユーザーはシームレスで高性能なエクスペリエンスが得られます。

 �ネットワーク利用の 
セキュリティ  �ユーザビリティ、視認性、

セルフサービス  �大規模な脅威 
インテリジェンス  �業界が認めた 

DDoS防御

Cloudflareは197 Tbpsのネット
ワーク容量を持つデータセンターを
285を超える都市に展開しています 

（その一方、ある有名な常時接続の
DDoS軽減サービスは、40未満の
ス ク ラ ビ ン グ セ ン タ ー を 展 開 し、 
20 Tbpsのネットワーク容量となっ
ています）。

攻撃はお客様のネットワークに到達
する前に当社のネットワークによっ
て自動的に吸収され、ほとんどの 
悪意のあるトラフィックは3秒未満
でブロックされます。バックホーリ
ングは必要ありません。

CloudflareのDDoS攻撃対策は
サービスとして提供されます。 
これは、資本的支出への投資や
ハードウェアのライフサイクル 
管理は必要ないということです。

さらに、セルフサービス可能で、 
単一のダッシュボードにカスタム 
設定機能を搭載しています。

さらに理解して、さらに保護：
Webのほぼ20%がCloudflare上
で実行されています。当社のお
客様は、当社のグローバルネッ
トワークの規模とインテリジェ
ンスの恩恵を受けています 。 
それは、1日あたり1,120億件を
超えるサイバー脅威をブロック 
します。

高度な機械学習モデルにより 
防御力が常に向上するため、 
お客様に代わって新たな脅威の
先を行くことができます。

Cloudflareは、DDoS攻撃対策の2022年 
GigaOm Radarレポートでリーダー
に選出されました。このレポートで
は9つの異なるベンダーを評価し、 
Cloudflareが総合的に最高位にランク 
されました。Cloudflareは、The 
Forrester Wave™: DDoS軽減ソリュー
ション、2021年第1四半期でも「リー
ダー」に選ばれました。

Cloudflareは、セキュリティオペ
レーションセンター、対応の自動化、 
パフォーマンスなど15の基準で最高
得点を獲得しました。

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド

https://www.cloudflare.com/ja-jp/ddos/
https://www.cloudflare.com/ja-jp/gigaom-radar-ddos-protection/
https://www.cloudflare.com/ja-jp/gigaom-radar-ddos-protection/
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導入事例：ランサムDDoS攻撃の標的となったフォーチュン
グローバル500の企業

目次 

また、身代金脅迫として知られているランサムDDoS（RDDoS） 
攻撃は、悪意のあるグループが個人または組織をDDoS攻撃で脅して 
金銭をだまし取ろうとするものです。ランサムDDoSの試みの数は
2022年を通じて着実に増加しました—2023年第1四半期には16%を
超えるCloudflareのお客様が、DDoS攻撃の一部として脅威または 
身代金の要求を受けました。

ランサムウェア攻撃とよく混同されますが、ランサムDDoS攻撃は
次のように動作が異なり、実行がより簡単です：被害者を騙して 
メールを開かせたり、リンクをクリックさせたりする必要はなく、 
また、ネットワークへの侵入や法人資産への足がかりを必要としま
せん。サービスとしてのランサムウェアの可用性が高まっている
ことにより、攻撃者にとってランサムDDoSは労力が低く、リスク 
が低い選択肢となっています。

四半期別のランサムDDoS攻撃と脅威 
ランサムDDoS攻撃によって標的とされている、または脅威にさらされていると報告した回答者の割合

回
答

者
の

割
合

四半期

13%
14%

16% 16%

0%

5%

10%

15%

20%

2022年第2四半期 2022年第3四半期 2022年第4四半期 2023年第1四半期

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド

https://www.cloudflare.com/ja-jp/learning/ddos/ransom-ddos-attack/
https://www.cloudflare.com/ja-jp/learning/security/ransomware/ransomware-as-a-service/
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DDoS軽減にCloudflareを採用する前の2020年後半、フォーチュ
ングローバル500の大手企業が、Lazarus Groupと名乗るグループ 

（北朝鮮政府が運営しているとされるサイバー犯罪グループ）による 
RDDoS攻撃の標的にされました。攻撃者は当初、ビットコインを
要求するメールを送信し、1週間で「支払い」を済ませる、さもな
いと2回目の大規模な攻撃が発生し、身代金が増加するというもの
でした。

身代金メモを受け取った後、グローバルデータセンターの1つへの
大幅なトラフィックの増加に気付き、その企業は、オンデマンド
スクラビングセンターサービスに連絡しました。ベンダーのサー
ビスを有効にしてトラフィックをスクラビングセンターにリダイ
レクトするまでに30分以上かかりました。オンデマンドサービス
を有効にしたことで、ネットワーク障害と複数のインシデントが
起こりました。

最初の攻撃とオンデマンドプロバイダーの課題を受けて、企業は、 
Cloudflare Magic Transit —（ネットワークレイヤーのDDoS攻撃 
に対するCloudflareの常時保護）を導入することを決定しました。 
攻撃者達は二度目の大規模な攻撃を予告しましたが、それは起 
こりませんでした。

ネットワークレイヤーでのDDoS攻撃対策のためのCloudflare Magic Transit

攻撃者

Cloudflare DDoS検出 + 軽減

依頼者 カスタマー 
ネットワーク

良性のトラフィック クリーンなトラフィック

GREトンネル

データフロー
攻撃のトラフィック

「差別化の重要な点の1つは、既存のプロバイダーでは提供できなかったと
思われる攻撃とトラフィックの分析です。自動的に軽減されていることに
ついて知らなかった攻撃がわかります。」

インシデント対応およびフォレンジックチーム
フォーチュングローバル500の企業

Cloudflare | ダウンタイムの防止：DDoS防御モデルガイド

https://blog.cloudflare.com/ransom-ddos-attacks-target-a-fortune-global-500-company/
https://www.cloudflare.com/ja-jp/magic-transit/


まとめ

パンデミック後の時代にDDoS攻撃の 
頻度と複雑さが高まるにつれ、正当な 
トラフィックを維持して、収益を維持す
ることが重要です。Cloudflareは、一般 
にその他のプロバイダーで起こる可能性
がある遅延の問題や高額なコストを発生
させることなく、攻撃から迅速かつ容易 
に保護できる機能を備えているため、 
常時接続のクラウド戦略を簡単に選択で
きます。

CloudflareによるネットワークDDoS攻撃
に対する保護の詳細については、デモを
リクエストしてください。

Zero Trust機能、DDoS軽減、ネット
ワークファイアウォール、トラフィック
アクセラレーションを内蔵した単一のグ
ローバルネットワークの詳細については、 
ここをクリックしてください。
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✓ セキュアなアクセス
✓ インターネットゲートウェイ
✓ CASB
✓ メールセキュリティ
✓ ブラウザー分離
✓ DLP

✓ WAF
✓ APIセキュリティ
✓ ボット管理
✓ L7 DDoS攻撃対策
✓ クライアント側のセキュリティ
✓ 攻撃対象領域管理

✓ WANaaS
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