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Introducción: defensa DDoS en un mundo de trabajo híbrido 

La empresa promedio usa ahora más de 1400 servicios diferentes en la 
nube1 debido a la creciente demanda de aplicaciones y de experiencias 
del cliente mejores y más rápidas. Sin embargo, una consecuencia 
de la transformación de la nube es una mayor superficie de ataque: 
más servicios digitales implican más "puntos de entrada" que pueden 
vulnerar los atacantes. La superficie de ataque también se ha ampliado 
con el trabajo híbrido (la combinación de trabajo en la oficina y remoto), 
necesidad que surge con la pandemia global. 

Todos estos factores están aumentando la presión sobre las empresas con 
pocos recursos. Los equipos de TI y seguridad no solo necesitan ofrecer 
aplicaciones y redes más resistentes, sino que también necesitan proteger 
a los usuarios y dispositivos, independientemente de su ubicación, contra 
amenazas en constante evolución. 

Algunas de estas amenazas incluyen ataques distribuidos de denegación 
de servicio (DDoS) más frecuentes, prolongados y de mayor magnitud. 
En febrero de 2023, Cloudflare detectó y mitigó el mayor ataque HTTPS 
DDoS (71 MB/s) registrado. Nuestros datos también muestran aumentos 
trimestrales en los ataques DDoS hipervolumétricos (ataques superiores a 
100 GB/s) en 2022. 

Las realidades laborales híbridas y económicas de hoy requieren que las 
empresas revalúen sus defensas DDoS: el riesgo de inactividad, de robo 
de datos, de infiltración de la red, y de pérdidas financieras es demasiado 
grande. 

La investigación muestra que más del 60 % de las interrupciones 
cuestan más de $100 000 dólares y el 15 % de las interrupciones 
cuestan más de $1 millón de dólares2. En un ejemplo, la inactividad 
debido a una serie de ataques DDoS le costó a una empresa casi $12 
millones de dólares3.

Estas realidades hacen que la defensa contra ataques DDoS sea 
fundamental para organizaciones de todos los tamaños. Además, 
los enfoques manuales del pasado ya no son suficientes. Si bien 
los humanos pueden iniciar los ataques, los bots los ejecutan, y 
para ganar, debes luchar contra los bots con bots. La detección y la 
mitigación se deben automatizar tanto como sea posible.

Esta publicación digital explora:

•	 Diferentes modelos de protección contra ataques DDoS  
en la nube

•	 Cómo abordar las limitaciones del fitrado en  
la nube siempre activo

•	 Cómo una empresa Fortune Global  
500 frustró un ataque de rescate  
DDoS con Cloudflare

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS

https://blog.cloudflare.com/cloudflare-mitigates-record-breaking-71-million-request-per-second-ddos-attack/
https://blog.cloudflare.com/cloudflare-mitigates-record-breaking-71-million-request-per-second-ddos-attack/
https://blog.cloudflare.com/ddos-threat-report-2023-q1/
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Diagrama de un ataque DDoS a la capa de aplicación que deniega  
el servicio a los usuarios legítimos

Tráfico legítimo

Ataque de tráfico DDoS

Servidor HTTP no disponible 
debido a un ataque DDoS
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Comprensión de los enfoques de mitigación de DDoS 
en la nube
Un ataque DDoS es un intento malicioso de interrumpir el tráfico normal 
de un servidor, servicio o red al sobrecargar el objetivo o la infraestructura 
que lo rodea con una avalancha de tráfico de Internet. Una solución DDoS 
eficaz te dirá exactamente cuándo, dónde y cómo se produce este "atasco 
de tráfico", mientras absorbe y redirige el tráfico malicioso para que no 
interfiera con el tráfico legítimo. Los destinos con mucho tráfico, junto 
con las propiedades y redes de Internet desprotegidas, son objetivos 
comunes.

Si bien los ataques DDoS no son nada nuevo, se necesitan nuevos 
métodos para detenerlos. Con la migración de las aplicaciones a la nube, 
el mercado de soluciones DDoS locales también se ha reducido4. En su 
lugar, más organizaciones recurren a la nube para protegerse contra los 
ataques DDoS. 

Un proveedor de servicios en la nube, que cuenta con diversas 
variedades de protección en la nube, se sitúa frente a las aplicaciones y la 
infraestructura de una organización y desvía todo el tráfico a un centro de 
filtrado para que lo "limpie". Solo se devuelve al cliente el tráfico legítimo. 
Este "filtrado en la nube" se puede activar de dos formas: bajo demanda o 
siempre activo.

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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Bajo demanda Siempre activo

En "tiempos de paz", el filtrado en la nube bajo demanda garantiza 
que todo el tráfico llegue a las aplicaciones y a la infraestructura 
sin redireccionamiento. El tráfico solo se desvía al proveedor de 
filtrado en la nube ante un ataque DDoS activo.  
 
Si el tráfico entrante supera un límite preconfigurado (por ejemplo, 
el 70 % de la capacidad de conexión) o si se detecta un ataque de 
gran magnitud, se activa el modo de mitigación en la nube bajo 
demanda, y el tráfico se desvía al centro de filtrado más cercano 
para su procesamiento. 

Este enfoque esencialmente de "no intervención" en el filtrado 
en la nube siempre dirige el tráfico a través del centro de datos 
de tu proveedor de servicios en la nube para la inspección de 
amenazas, incluso en tiempos de paz. 

Un modelo siempre activo ayuda a minimizar el tiempo desde la 
detección hasta la mitigación, sin interrumpir el servicio. 

Sin bien las técnicas bajo demanda y siempre activas ofrecen distintas ventajas, cada 
una de ellas puede presentar limitaciones en distintas circunstancias, como se describe 

en la siguiente sección.

"Ataque detectado, 
¡desvío de tráfico 

activado!"

Internet Internet

frente a

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS
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Limitaciones comunes de los métodos de filtrado en la nube
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Desafíos del filtrado en la nube bajo demanda Desafíos del filtrado en la nube siempre activo

Retraso en la respuesta a los ataques:

•	 Un enfoque bajo demanda requiere que el tráfico se redirija al 
proveedor de servicio en la nube en un ataque DDoS.  
Este cambio puede tardar varios minutos, además del tiempo 
que se tarda en responder manualmente al ataque (p. ej., 
avisar al proveedor para que active el servicio). Si la protección 
bajo demanda no se activa a tiempo, el impacto puede ser 
importante.

Mayor costo a largo plazo: 

•	 Los proveedores de servicio en la nube bajo demanda suelen 
cobrar por byte de tráfico de ataque. Aunque solo pagas por 
uso, este modelo podría acabar costando más si tu organización 
sufre ataques DDoS más frecuentes.

Ataques que podrían pasar desapercibidos: 

•	 Los ataques DDoS que no superan el límite de utilización pueden 
pasar desapercibidos, congestionando las conexiones de red 
que afectan al tráfico legítimo. 

•	 Las conexiones de red tampoco supervisan los ataques de 
protocolos de capa superior a nivel SSL y de aplicación. 

 

Problemas de latencia que impactan en las experiencias del 
usuario:

•	 Muchos proveedores de mitigación DDoS en la nube tienen 
una serie de centros de datos distantes para filtrar el tráfico 
de red que están lejos de donde se origina el ataque de 
tráfico. Una menor cantidad de centros de filtrado equivale 
generalmente a una mayor latencia. Este redireccionamiento 
del tráfico también puede añadir latencia y crear retrasos 
perceptibles. 

•	 Los centros de datos para filtrado DDoS suelen inspeccionar 
solo la capa de red. En cuanto a las funciones que se alojan 
en otras capas, como el firewall de aplicaciones web o el 
almacenamiento en caché de contenidos, este tráfico se 
suele procesar en un centro de datos alternativo, lo que 
añade aún más latencia. 

Mayor costo total de propiedad:

•	 Las soluciones de filtrado en la nube siempre activas con 
capacidad de red limitada pueden trasladar sus limitaciones 
de ancho de banda a los clientes, en forma de precios 
más altos. También pueden añadirse tarifas de servicios 
profesionales.

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS
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Cuando el tiempo es oro: cómo la inactividad y la latencia 
pueden afectar a las empresas
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El 91 % de las organizaciones afirman 
que la inactividad por hora cuesta hasta 
300 000 dólares  debido a la pérdida de 
oportunidades de negocio, las interrupciones de 
la productividad y el trabajo de corrección5

Para empresas de comercio electrónico 
conocidas, la inactividad puede suponer una 
pérdida de hasta 220 000 dólares por minuto6

El 90 % de los compradores abandonará un 
sitio si la página no se carga "en un tiempo 
razonable", y el 57 % lo abandonará y comprará 
en un comercio similar7

El 44 % de los jugadores que experimentan 
latencia abandonan el juego que están jugando 
para volver a intentarlo más tarde, mientras que 
el 24 % lo abandonará para jugar otra cosa8

El 64 % de los responsables de TI a cargo de la 
toma de decisiones sostienen que la necesidad 
de ofrecer una experiencia más rápida y sencilla al 
cliente es un "problema significativo o importante 
para su infraestructura tecnológica"9

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS
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Haz realidad la promesa de la defensa DDoS en la nube, 
y protégete de la pérdida de ingresos causada por las 
interrupciones

El filtrado en la nube bajo demanda depende de la intervención 
humana, lo que añade tiempo a la respuesta de mitigación. En 
cambio, la protección DDoS en la nube siempre activa es más 
completa, aunque muchos de los proveedores que ofrecen 
este enfoque dependen de centros de filtrado distantes que 
añaden latencia a la experiencia del usuario. 

A continuación, te mostramos cómo nuestra plataforma unificada en la nube, basada en una red global inteligente, protege contra las 
amenazas DDoS:

Cloudflare aborda estas limitaciones con una plataforma de 
seguridad unificada, que incluye tres capas de protección 
DDoS (capas 3, 4 y 7) y aceleración del tráfico para redes 
locales, alojadas en la nube y entornos híbridos. El tráfico de 
ataque se mitiga cerca del origen, para que la experiencia de 
tus usuarios finales sea perfecta y eficaz.

  Seguridad impulsada  
por la red

  Facilidad de uso, visibilidad  
y autoservicio

  Información sobre 
amenazas  
a escala

  Protección DDoS  
reconocida en el sector

Cloudflare tiene centros de datos en más 
de 285 ciudades y una capacidad de red de 
197 TB/s (en cambio, un conocido servicio 
de mitigación de DDoS siempre activo 
tiene menos de 40 centros de filtrado y una 
capacidad de red de 20 TB/s).  
 
Nuestra red absorbe automáticamente los 
ataques antes de que lleguen a la tuya, 
y la mayor parte del tráfico malicioso se 
bloquea en menos de 3 segundos. Sin 
redireccionamientos.

La protección DDoS de Cloudflare se 
ofrece como servicio, lo que significa que 
no se necesita invertir ni gestionar el ciclo 
de vida útil del hardware.  
 
Además, es autoservicio con funciones 
de configuración personalizadas en un 
único panel de control.

Mayor visibilidad, mayor protección: 
casi el 20 % de la web utiliza Cloudflare. 
Nuestros clientes se benefician de la 
escala y la información de nuestra red 
global, que bloquea  
más de 112 000 millones de 
ciberamenazas al día.  
 
Los modelos avanzados de aprendizaje 
automático mejoran continuamente 
nuestras defensas, para que podamos 
adelantarnos a las amenazas 
emergentes en tu nombre.

Cloudflare ha sido reconocida como empresa 
líder en el  informe "GigaOm Radar 2022 for 
DDoS Protection. Dicho informe evaluó a nueve 
proveedores diferentes, y Cloudflare obtuvo la 
mejor clasificación general. Cloudflare también 
ha sido reconocida como empresa "líder" en  
el informe "The Forrester Wave™: DDoS 
Mitigation Solutions, 1.° trimestre de 2021".  
 
Cloudflare recibió las puntuaciones más altas 
posibles en función de 15 criterios, incluidos 
los centros de operaciones de seguridad, la 
automatización de la respuesta, el rendimiento, 
etc.

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS

https://www.cloudflare.com/ddos/
https://www.cloudflare.com/ddos/
https://www.cloudflare.com/gigaom-radar-ddos-protection/
https://www.cloudflare.com/gigaom-radar-ddos-protection/
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Caso práctico: una empresa Fortune Global 500 
objetivo de un ataque DDoS de rescate
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Un ataque DDoS de rescate (RDDoS), también conocido como ataques 
de extorsión y rescate, se produce cuando los ciberdelincuentes intentan 
extorsionar a través de una amenaza a una persona u organización con un  
ataque DDoS. El número de intentos de DDoS de rescate aumentó de 
forma constante durante 2022, y más del 16 % de los clientes de Cloudflare 
recibieron una amenaza o exigencia de rescate como parte de  
un ataque DDoS en el 1.° trimestre de 2023.

Aunque a menudo se confunden con los ataques de ransomware, los 
ataques DDoS de rescate funcionan de forma diferente y son más fáciles 
de ejecutar. No requieren engañar a la víctima para que abra un correo 
electrónico o haga clic en un enlace, ni necesitan irrumpir en la red o un 
punto de apoyo en los activos corporativos. La creciente disponibilidad de 
ransomware como servicio también ha convertido este tipo de ataques en 
una opción cuyo esfuerzo y riesgo para los atacantes son mínimos.

Amenazas y ataques DDoS de rescate por trimestre 
Porcentaje de encuestados que declararon haber sido blanco de una amenaza o ataque DDoS de rescate
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https://www.cloudflare.com/learning/ddos/ransom-ddos-attack/
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A finales de 2020, antes de utilizar Cloudflare para la mitigación de 
DDoS, una importante empresa de la lista Fortune Global 500 fue objeto 
de un intento de DDoS de rescate por parte de individuos que afirmaban 
ser el grupo Lazarus (un grupo de ciberdelincuentes supuestamente 
dirigido por el gobierno de Corea del Norte). Los atacantes enviaron 
inicialmente un correo electrónico exigiendo bitcoin y les dieron una 
semana para "pagar", o de lo contrario se produciría un segundo ataque 
de mayor envergadura, y el rescate aumentaría. 

Tras recibir la nota de rescate y observar un aumento significativo del 
tráfico hacia uno de sus centros de datos globales, la empresa se puso en 
contacto con su servicio del centro de filtrado bajo demanda. Tardaron 
más de 30 minutos en activar el servicio del proveedor y redirigir el tráfico 
al centro de filtrado. La activación del servicio bajo demanda también 
provocó fallos en la red y dio lugar a numerosos incidentes.

Tras el ataque inicial y los problemas con su proveedor bajo demanda, 
la empresa decidió incorporar Cloudflare Magic Transit, la protección 
permanente de Cloudflare contra ataques DDoS en la capa de red. 
Aunque los atacantes prometieron un segundo ataque a gran escala, 
nunca llegó a producirse. 

Cloudflare Magic Transit para proteger la capa de red contra 
ataques DDoS

Atacante

Detección y mitigación de 
DDoS de Cloudflare

Solicitantes Red del 
cliente

Tráfico legítimo Tráfico limpio

Túnel GRE

Datos de flujo
Ataque de tráfico

"Una diferencia básica es el análisis de ataques y tráfico que observamos y que 
nuestro proveedor tradicional no podía proporcionarnos. Tenemos visibilidad 
sobre cómo se mitigan automáticamente ataques de los que no teníamos ni idea".
 
Equipo de respuesta a incidentes y análisis forense  
Empresa de la lista Fortune Global 500

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS

https://blog.cloudflare.com/ransom-ddos-attacks-target-a-fortune-global-500-company/
https://www.cloudflare.com/magic-transit/


Conclusión

A medida que los ataques DDoS aumentan 
en frecuencia y complejidad después 
de la pandemia, es importante mantener 
el flujo de tráfico legítimo para proteger 
resultados. Con la capacidad de proteger 
contra ataques de forma rápida y fácil, sin 
los problemas de latencia ni los elevados 
costos que suelen asociarse a otros 
proveedores, Cloudflare facilita la opción 
de una estrategia en la nube siempre 
activa.

Para obtener más información sobre la 
protección contra ataques DDoS a la red 
con Cloudflare, solicita una demostración.

Para obtener más información sobre una 
única red global con función Zero Trust 
integrada, mitigación de DDoS, firewall de red 
y aceleración del tráfico, haz clic aquí.
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✓ Acceso seguro
✓ Puerta de enlace a Internet
✓ CASB
✓ Seguridad del correo  
     electrónico
✓ Aislamiento de navegador
✓ Protección contra pérdida  
    de datos

✓ WAF
✓ Seguridad de las API
✓ Gestión de bots
✓ Protección contra ataques  
     DDoS a la capa 7
✓ Seguridad del lado del cliente
✓ Gestión de la 
     superficie de ataque

✓ WANaaS
✓ FWaaS
✓ Protección DDoS de capa 3
✓ Network Interconnect
✓ Smart Routing
✓ IDS/IPS

Protege a los empleados Protege las aplicaciones Protege las redes

Red global de Cloudflare

Cloudflare | Cómo prevenir el tiempo de inactividad: guía de modelos de protección contra ataques DDoS

https://www.cloudflare.com/network-services/products/contact/
https://www.cloudflare.com/cloudflare-one/
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