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Introducao: defesa contra DDoS em um mundo

de trabalho hibrido

A empresa média agora usa mais de 1.400 servigos em nuvem diferentes’,
impulsionada pela crescente demanda por aplicativos e experiéncias

do cliente melhores e mais rapidos. No entanto, um subproduto da
transformacao para a nuvem é uma superficie de ataque em expanséo:
mais servigos digitais equivalem a mais “pontos de entrada” para os
invasores explorarem. A superficie de ataque também se expandiu com o
trabalho hibrido (a combinagao de trabalho no escritério e remoto), exigido
pelos anos de pandemia global.

Todos esses fatores estdo aumentando a pressao sobre as empresas com
poucos recursos. As equipes de Tl e seguranga nao precisam apenas
fornecer aplicativos e redes mais resilientes, mas também proteger
usuarios e dispositivos, independentemente da localizagdo, contra
ameagas em evolugao.

Algumas dessas ameagcas incluem ataques de negagao de servico
distribuida (DDoS) mais frequentes, mais longos e maiores. Em fevereiro
de 2023, a Cloudflare detectou e mitigou o maior ataque DDoS por HTTPS
(71 Mrps) ja registrado. Nossos dados também mostram aumentos
trimestrais em ataques DDoS hipervolumétricos (ataques acima de

100 Gbps) em 2022.

As realidades econdmicas e de trabalho hibrido de hoje exigem que as
empresas reavaliem suas defesas contra DDoS.

O risco de tempo de inatividade, roubo de dados, infiltracao de rede e as
perdas financeiras sdo muito grandes.
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A pesquisa mostra que mais de 60% das interrupgdes custam mais de
US$ 100 mil e 15% das interrupgdes custam mais de US$ 1 milhdo2. Em
um exemplo, o tempo de inatividade devido a uma série de ataques
DDoS custou a uma empresa quase US$ 12 milhdes3.

Essas realidades tornam a defesa contra DDoS critica para
organizagdes de todos os tamanhos. E as abordagens manuais do
passado nao sdo mais suficientes. Embora os ataques possam ser
iniciados por humanos, eles sdo executados por bots e para vencer,
vocé deve combater bots com bots. A detecgédo e a mitigagdo devem
ser automatizadas o maximo possivel.

Este e-book explora:

» Diferentes modelos de protecao contra DDoS
baseada em nuvem.

o Como superar as limitagcdes da depuragdo em nuvem
sempre ativa.

« Como uma empresa da Fortune
Global 500 frustrou um ataque
DDoS com pedido de resgate
com a Cloudflare.
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Entenda as abordagens de mitigacao de DDoS

baseada em nuvem

Um ataque DDoS é uma tentativa maliciosa de interromper o trafego
normal de um servidor, servigo ou rede de destino, sobrecarregando o
alvo ou sua infraestrutura circundante com uma inundagao de trafego
da internet. Uma solugao eficaz contra DDoS informara exatamente
quando, onde e como esse “engarrafamento” esta ocorrendo, enquanto
absorve e redireciona o trafego malicioso para que néo interfira no
trafego legitimo. Destinos altamente trafegados, juntamente com ativos
dainternet e redes desprotegidos, sdo alvos comuns.

Embora os ataques DDoS nado sejam novidade, novas abordagens
sd0 necessarias para deté-los. A medida que os aplicativos migraram
para a nuvem, o mercado de solugdes contra DDoS no local também
encolheu*. Em vez disso, mais organizagdes estdo se voltando para a
nuvem para protegéo contra DDoS.

Com muitas variedades de protecédo baseada em nuvem, um provedor
de nuvem fica na frente dos aplicativos e da infraestrutura de uma
organizacgao e desvia todo o trafego para um centro de depuragédo para
ser "limpo". Somente o trafego legitimo é enviado de volta ao cliente.
Esse movimento de "depuragdo em nuvem" pode ser ativado de duas
maneiras: sob demanda ou sempre ativo.

Trafego do ataque DDoS

Trafego legitimo

Servidor HTTP indisponivel
devido a um ataque DDoS

Diagrama de um ataque DDoS na camada de aplicagdo negando
servigos para usuarios legitimos
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“Ataque detectado,
desviar o trafego.”

Durante o "tempo de paz", a depuragdo em nuvem sob demanda
garante que todo o trafego chegue a aplicativos e infraestrutura
sem qualquer redirecionamento. O trafego so é desviado para o
provedor de depuragdo em nuvem em uma situacao de ataque
DDoS ativo.

Se o trafego de entrada ultrapassar um limite pré-configurado

(por exemplo, 70% da capacidade do link) ou se um grande ataque
for detectado, o modo de mitigagdo em nuvem sob demanda sera
ativado e o trafego sera desviado para o centro de depuragado mais
préximo para processamento.
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Sempre ativo
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Essa abordagem essencialmente pratica para depuragdo em
nuvem sempre direciona o trafego através do data center do
seu provedor de nuvem para inspegdo de ameagas mesmo em
tempos de paz.

Um modelo sempre ativo ajuda a minimizar o tempo desde a
deteccao até a mitigagdo sem nenhuma interrupgao do servigo.

Embora as técnicas sob demanda e sempre ativa oferecam beneficios
diferentes, cada uma delas pode apresentar limitagcées em diferentes
circunstancias, conforme descrito na proxima secao.
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Limitacdes comuns dos métodos de depuracao em nuvem

Desafios de depuracao em nuvem sob demanda

Resposta ao ataque com atraso:

» Sob demanda exige que o trafego seja redirecionado para o
provedor de nuvem em um ataque DDoS. Pode levar varios
minutos para que essa troca ocorra, além do tempo necessario
para responder manualmente ao ataque (por exemplo, diga ao
provedor para ativar o servigo). Se a prote¢do sob demanda néo
for ativada a tempo, o ataque pode causar um grande impacto.

Custo aumentado no longo prazo:

» Os provedores de nuvem sob demanda geralmente cobram por
byte de trafego de ataque. Embora vocé pague apenas pelo que
usa, isso pode acabar custando mais se sua organizagao sofrer
ataques DDoS mais frequentes.

Possiveis ataques nao detectados:

» Ataques DDoS que néo ultrapassam o limite de utilizagdo podem
passar despercebidos, congestionando os links de rede o que
afeta o tréfego legitimo.

o Os links de rede também ndo monitoram ataques de protocolo
de camada superior no SSL e no nivel do aplicativo.

Desafios de depuracao em nuvem sempre ativa

Problemas de laténcia que levam a experiéncias do usuario
negativas:

» Muitos provedores de mitigagdo de DDoS em nuvem tém
um conjunto de data centers distantes dedicados a depurar
o trafego de rede que estdo longe de onde o trafego de
ataque se origina. Menos centros de depuragao geralmente
equivalem a maior laténcia. Esse backhaul de trafego
também pode introduzir laténcia e criar atrasos perceptiveis.

» Os data centers dedicados a depuragdo de DDoS também
inspecionam frequentemente apenas a camada de rede.
Para fungdes que residem em outras camadas, como
firewall de aplicativos web ou armazenamento em cache de
conteudo, esse trafego € normalmente processado em um
data center alternativo, adicionando ainda mais laténcia.

Custo total de propriedade mais alto:

» Solugdes de depuragdo em nuvem sempre ativas com
capacidade de rede limitada podem passar suas limitagdes
de largura de banda para os clientes, na forma de pregos
mais altos. Taxas de servigos profissionais também podem
ser adicionadas.
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Quando tempo é dinheiro: como o tempo de
inatividade e a laténcia podem afetar as empresas

44% dos jogadores que experimentam laténcia
respondem encerrando o jogo que estao
jogando para tentar novamente mais tarde,
enquanto 24% param para jogar outra coisa.®

91% das organiza¢des dizem que o tempo de
inatividade por hora custa até US$ 300 mil

devido a negodcios perdidos, interrupgdes de
produtividade e esforgos de remediagé&o.®

O ’ Para empresas de comércio eletrénico 64% dos tomadores de decisdo de TI

conhecidas, o tempo de inatividade pode custar @ dizem que a necessidade de oferecer uma

até US$ 220 mil por minuto.® experiéncia de cliente mais rapida e facil € uma
“carga significativa ou importante em sua

infraestrutura de tecnologia”. °

90% dos compradores abandonarao um site
se ele ndo carregar “em um tempo razoavel”
‘ e 57% sairao e comprarao de um varejista

’
,‘ \ semelhante. ’
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Entenda todo compromisso da defesa contra DDoS
baseada em nuvem e proteja-se contra a perda de receita
causada por interrupgoes

Veja como nossa plataforma em nuvem unificada, alimentada por uma rede global inteligente, protege contra

ameacas DDoS:

A depuracdo em nuvem sob demanda depende da interveng¢ao humana,
adicionando tempo a resposta de mitigagdo. Por outro lado, a protegéo
contra DDoS em nuvem sempre ativa é mais abrangente. No entanto,
muitos fornecedores dessa prote¢gdo contam com centros de depuragéo
distantes que adicionam laténcia a experiéncia do usuario.

Segurancga alimentada pela

rede

Usabilidade, visibilidade e
autoatendimento

A Cloudflare aborda essas limitagdes com uma plataforma de seguranga
unificada, que inclui trés camadas de protecado contra DDoS (camadas 3,
4 e 7) e aceleragao de trafego para redes no local, hospedadas em nuvem
e hibridas. O trafego de ataque é mitigado perto da origem, para que seus
usuarios finais tenham uma experiéncia perfeita e de alto desempenho.

Inteligéncia contra
ameacas em escala

@ Defesa contra DDoS
reconhecida pelo setor

A Cloudflare possui data centers em
mais de 285 cidades e uma capacidade
derede de 197 Tbps (em comparagéo,
um conhecido servi¢o de mitigagao de
DDoS sempre ativa tem menos de 40
centros de depuragéao e 20 Tbps de
capacidade de rede).

Os ataques séo absorvidos
automaticamente por nossa rede antes
mesmo de atingirem a sua, e a maior
parte do trafego malicioso é bloqueado
em menos de 3 segundos. Sem
necessidade de backhaul.

A protegéo contra DDoS da
Cloudflare é fornecida como servigo,
o que significa que ndo é necessario
nenhum investimento CapEx ou
gerenciamento do ciclo de vida do
hardware.

Além disso, possui autoatendimento
com recursos de configuragao
personalizados em um Unico painel.

Veja mais, proteja mais: quase 20%
da web é executada na Cloudflare.
Nossos clientes se beneficiam

da escala e da inteligéncia de
nossa rede global, que bloqueia
mais de 112 bilh6es de ameagas
cibernéticas por dia.

Modelos avangados de
aprendizado de maquina
aprimoram continuamente nossas
defesas, para que possamos ficar
a frente das ameagas emergentes
em seu nome.
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A Cloudflare foi reconhecida como

Lider no GigaOm Radar Report for

DDoS Protection de 2022. O relatério
avaliou nove fornecedores diferentes e

a Cloudflare foi classificada na posigéo
mais alta no geral. A Cloudflare também
foi nomeada "Lider" no The Forrester
Wave™: DDoS Mitigation Solutions, do T1
de 2021.

A Cloudflare recebeu as pontuagdes mais
altas possiveis em 15 critérios, incluindo
centros de operagdes de seguranca,
automacéo de resposta, desempenho e
muito mais.


https://www.cloudflare.com/pt-br/ddos/
https://www.cloudflare.com/pt-br/gigaom-radar-ddos-protection/
https://www.cloudflare.com/pt-br/gigaom-radar-ddos-protection/
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Estudo de caso: empresa da Fortune Global 500 alvo
de um ataque DDoS com pedido de resgate

Um atague DDoS com pedido de resgate (RDDoS), também conhecido Embora muitas vezes confundidos com ataques de ransomware, os

como extorsdo de resgate, ocorre quando partes maliciosas tentam ataques DDoS com pedido de resgate funcionam de maneira diferente
extorquir dinheiro ameagando um individuo ou organizagdo com um ataque e sdo mais faceis de executar: eles ndo exigem enganar a vitima para
DDoS. O numero de tentativas de DDoS com pedido de resgate aumentou abrir um e-mail ou clicar em um link, nem exigem uma invaséo de rede
constantemente ao longo de 2022 e mais de 16% dos clientes da Cloudflare ou uma posi¢do em ativos corporativos. A crescente disponibilidade de
receberam uma ameaca ou pedido de resgate como parte de um ataque ransomware como servico também tornou o DDoS com pedido de resgate
DDoS no primeiro trimestre de 2023. uma opgéo de baixo esforgo e baixo risco para os invasores.

Ataques DDoS com pedido de resgate e ameacas por trimestre
Porcentagem de entrevistados que relataram ter sido alvo ou ameagados por um ataque DDoS com pedido de resgate.
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No final de 2020, antes de usar a Cloudflare para mitigagado de DDoS,
uma grande empresa da Fortune Global 500 foi alvo de uma tentativa
de RDDoS por partes que alegavam ser o Lazarus Group (um grupo de
crimes cibernéticos supostamente administrado pelo governo da Coreia
do Norte). Os invasores inicialmente enviaram um e-mail exigindo bitcoin
e deram a eles uma semana para “pagar”, ou entdo um segundo ataque
maior aconteceria e o resgate aumentaria.

Depois de receber a nota de resgate e perceber um aumento significativo
no trafego para um de seus data centers globais, a empresa contatou

seu servico de centro de depuragao sob demanda. Eles levaram mais de
30 minutos para ativar o servigo do fornecedor e redirecionar o trafego
para o centro de depuragdo. A ativagdo do servigo sob demanda também
causou falhas de rede e resultou em varios incidentes.

Apos o ataque inicial e os desafios com seu provedor sob demanda, a
empresa decidiu integrar a protegcdo sempre ativa do Cloudflare Magic
Transit, a protegdo contra ataques DDoS na camada de rede sempre ativa
da Cloudflare. Embora os invasores prometessem um segundo ataque
enorme, isso nunca aconteceu.

Sumadrio
Deteccao de DDoS da

Cloudflare +mitigagao

Trafego de Ataque

Trafego benigno

Dados de fluxo

100% trafego estavel

=]

Invasor /

@

Tunnel GRE

Solicitantes Rede do cliente

Cloudflare Magic Transit para prote¢ao contra DDoS na camada de rede

“Uma das principais diferencas € a analise de ataque e trafego que vemos
que nosso provedor atual ndo poderia nos fornecer. Estamos vendo ataques
que nunca soubemos que eram mitigados automaticamente.”

Equipe de Resposta a Incidentes e Forense
Empresa da Fortune Global 500
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Conclusao

A medida que os ataques DDoS
aumentam em frequéncia e
complexidade na era pds-pandemia, é i
importante manter o trafego legitimo
para ajudar a proteger seus resultados.
Com a capacidade de proteger contra i
ataques de forma rapida e sem esforco,
sem problemas de laténcia ou altos
custos comumente associados a outros §
provedores, a Cloudflare facilita a
opgao por uma estratégia em nuvem

v
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v
v
v

DLP

sempre ativa. e

Para saber mais sobre protecao contra
ataques DDoS em rede com a Cloudflare,
solicite uma demonstracao.

Para saber mais sobre uma rede global
Unica com funcionalidade Zero Trust,
mitigacao de DDoS, firewall de rede

e aceleracao de trafego integrados,

cligue aqui.
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