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Elementos fundamentales del rendimiento, la seguridad
y la encriptacion de las aplicaciones SaaS

Protege y acelera los sitios web
de tus clientes

Delega a los clientes de tu plataforma SaaS los servicios
para aplicaciones web de Cloudflare a escala

A medida que el mercado de SaaS se convierte en una
infraestructura empresarial critica, la seguridad y el
funcionamiento siguen siendo una prioridad para los
proveedores SaaS y sus clientes. Los proveedores pueden
ayudar a sus clientes a evitar el impacto negativo en los
ingresos, en la reputacion de la marca y en la pérdida

de clientes proporcionando servicios de seguridad y
rendimiento para las aplicaciones.

Con Cloudflare for SaaS, los proveedores SaaS pueden
gestionar la seguridad y el rendimiento de los sitios web de
sus clientes a escala, y ayudarles asi a proteger y acelerar
las experiencias de los usuarios finales gracias a:

La seguridad de los datos de los clientes finales

La reduccidn del tiempo de carga de las aplicaciones
La proteccion de las aplicaciones de los clientes contra
ataques comunes y vulnerabilidades de dia cero

...y mucho mas

SSL for SaaS

RESUMEN DE
PRODUCTO

"Con SSL for SaaS hemos implementado un
flujo mas simple, porque la API de Cloudflare
se encarga del aprovisionamiento, el servicio,
la renovacion automatica y el mantenimiento
de los certificados SSL de nuestros clientes.
Ademas, gracias al protocolo HTTPS de
extremo a extremo, hemos reforzado la
privacidad y el rendimiento para nuestros
clientes".

Andrew Murray
Director técnico, Olo

olo

Protege los datos en transito de
tus clientes activando facilmente
los dominios personalizados de
tus clientes con SSL for SaaS.
Cloudflare gestiona todo el ciclo
de vida de los certificados, desde
la creacion y proteccion de claves
privadas hasta la validacion, la
emision, la renovacion y la nueva
expedicion de dominios.

Seguridad de las aplicaciones

El conjunto de aplicaciones de
sequridad para aplicaciones de
clase empresarial de Cloudflare
protege las aplicaciones SaaS
contra los ataques de dia cero, los
ataques DDoS, los ataques de bots
y mediante fraude y los ataques a
la cadena de suministro.
Ayudaremos a tus clientes a
proteger a sus usuarios contra la
apropiacion de cuentas y los
ataques del lado del cliente.
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Rendimiento de aplicaciones

Los servicios de rendimiento para
aplicaciones de Cloudflare aceleran
las aplicaciones de tus clientes y
garantizan la disponibilidad. Los
clientes de tu plataforma SaaS
pueden proporcionar experiencias
de usuario rapidas y eficaces que
optimizan la satisfaccion de los
usuarios, aumentan las conversiones
y reducen los costes.
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Cloudflare for SaaS

Seguridad SaaSs integral

La solucion de seguridad integral de Cloudflare protege

los sitios web, las aplicaciones y las API de los proveedores
Saas, al tiempo que extiende sus beneficios a los activos
de Internet del cliente final y sus visitantes.

La vasta red global de Cloudflare absorbe los picos de
trafico y los ataques volumétricos, y garantiza asi que los
activos de un cliente especifico, pero también los activos
de los clientes vecinos servidos desde una infraestructura
compartida, estén siempre activos y disponibles.
Combinando esto con otras soluciones de seguridad como
nuestro firewall de aplicaciones web, la gestion y sequridad
de las API, la mitigacién de bots, la gestion automatizada del
ciclo de vida de certificados y la sequridad de la cadena de
suministro del navegador, la solucién de seguridad de
Cloudflare mitiga ataques complejos que tienen como
objetivo la capa de aplicacién, y protege asi contra los
ataques de relleno de credenciales, los riesgos del lado

del cliente, los ataques en ruta, la apropiacion de contenido,
el abuso de puntos finales de APl y mucho mas.

@ El proveedor Saa$S anade
los servicios de seguridad y
rendimiento para aplicaciones
de Cloudflare

Proveedor SaaS
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Experiencias SaaS mas rapidas

Cloudflare mejora la experiencia del usuario final de los
sitios web, las aplicaciones y las API de los proveedores
SaaS mediante la reduccion de la latencia y la optimizacion
del rendimiento de la entrega de contenido, al tiempo que
amplia estas ventajas a los activos de Internet de los
clientes finales. Nuestra red global de entrega de
contenido (CDN), que constituye el pilar de la solucién de
Cloudflare, abarca mas de 330 ciudades de mas de 120
paises, incluidas 30 ciudades en China continental, lo que
acerca el contenido a los visitantes de todas las regiones.

La informacion sobre la red en tiempo real que ofrece Argo
Smart Routing permite encontrar las rutas mas rapidas
disponibles evitando las congestiones y mantener
conexiones abiertas y seguras para eliminar la latencia
derivada de la configuracion de conexién. Para una mayor
disponibilidad y una menor latencia, Cloudflare Load
Balancing distribuye el trafico entre varios servidores, a fin
de enrutarlo a la regidén geografica mas cercana y evitar

la posibilidad de fallos.

@ El proveedor SaaS
incorpora a los clientes
mediante el soporte de
dominios personalizados
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@ El proveedor SaaSy los -
clientes se benefician de la —
seguridad y del rendimiento de
Cloudflare utilizando el nombre
de dominio elegido del cliente

Dominio personalizado
del cliente, alojado en
nuestra plataforma SaaS

Figura 1: Amplia la seguridad y las ventajas de rendimiento a tus clientes a través de los dominios personalizados
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