CLOUDFLARE

Fundamentos de desempenho, seguranga
e criptografia de aplicativos SaaS

Proteja e acelere os sites de seus clientes

Delegue os servicos de aplicativos web da Cloudflare
em escala para seus clientes de plataforma SaaS

A medida que o mercado de Saa$S evolui para uma
infraestrutura de negdcios critica, a seguranca e o
desempenho continuam sendo as principais preocupacdes dos
provedores de SaaS e de seus clientes. Os provedores podem
ajudar seus clientes a evitar o impacto negativo na receita, na
reputacao da marca e na rotatividade de clientes, fornecendo
desempenho e servi¢os de seguranca de aplicativos.

O Cloudflare para SaaS permite que os provedores de SaaS
gerenciem a segurancga e o desempenho do site

de seus clientes em escala, ajudando-os a proteger e acelerar
as experiéncias do usuario final:

Protegendo os dados de clientes finais

Diminuindo o tempo de carregamento do aplicativo
Protegendo os aplicativos do cliente contra ataques
comuns e vulnerabilidades de dia zero.

...e mais

SSL for SaaS

Seguranca de aplicativos

RESUMO DO
PRODUTO

"Com o SSL for SaaS, implementamos
um fluxo mais simples, porque a APl da
Cloudflare gerencia o provisionamento,
a distribuicao, a renovacao automatica
e a manutencao dos certificados SSL
de nossos clientes. Além disso, com

o protocolo HTTPS de ponta a ponta
reforcamos a privacidade e o
desempenho dos nossos clientes."

Andrew Murray
Chief Technology Officer, Olo

olo

Desempenho de aplicativos

Proteja os dados em transito

de seus clientes habilitando
facilmente a criptografia nos
dominios personalizados dos
clientes com o SSL for SaaS. A
Cloudflare gerencia todo o ciclo
de vida dos certificados, desde a
criacao e a protecao da chave
privada até a validagcao, emissao,
renovacgao e reemissao do
dominio.

O pacote de seguranca de
aplicativos de classe empresarial
da Cloudflare protege os
aplicativos SaaS contra tentativas
de exploracao de dia zero, ataques
DDoS, ataques de bots e de
fraudes, além de comprometimento
da cadeia de suprimentos.
Ajudaremos seus clientes a
proteger seus usuarios contra
ataques de controle de conta

e do lado do cliente.
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Os servicos de desempenho de
aplicativos da Cloudflare aceleram

os aplicativos de seus clientes e
garantem a disponibilidade. Os
clientes de sua plataforma SaaS
podem oferecer experiéncias do
usuario rapidas e avancadas que
otimizam o engajamento,
aumentam as conversdes e
reduzem os custos
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https://www.cloudflare.com/pt-br/application-services/products/ssl-for-saas-providers/
https://www.cloudflare.com/pt-br/application-services/products/
https://www.cloudflare.com/pt-br/application-services/products/
https://www.cloudflare.com/pt-br/application-services/products/
https://www.cloudflare.com/pt-br/application-services/products/

Cloudflare para SaaS

Seguranca abrangente de SaaS

A solucao de seguranga abrangente da Cloudflare protege
os sites, os aplicativos e as APIs dos provedores de Saas,
enquanto estende os beneficios aos ativos de internet do
cliente final e aos seus visitantes.

A enorme rede global da Cloudflare absorve picos de
trafego e ataques volumétricos, garantindo que os ativos
exclusivos do cliente, bem como os ativos de clientes
vizinhos atendidos por uma infraestrutura compartilhada,
permanecam com desempenho e disponiveis em todos os
momentos. Quando combinada com outras solugdes de
seguranga como o nosso firewall de aplicativos web,
seguranca e gerenciamento de APIs, mitigacdo de bots,
gerenciamento automatizado do ciclo de vida dos
certificados e seguranca da cadeia de suprimentos do
navegador, a solugao de segurancga da Cloudflare mitiga
ataques complexos direcionados a camada de aplicacao,
protegendo contra ataques de preenchimento de
credenciais, comprometimentos do lado do cliente,
ataques on path, raspagem de conteudo, abuso de
endpoints de APl e muito mais.

@ O provedor de SaaS
adiciona os servicos de
seguranca e desempenho
de aplicativos da Cloudflare

LB

CLOUDFLARE

Provedor de SaaS

Experiéncia mais rapida com o SaaS

A Cloudflare aprimora a experiéncia do usuario final de
sites, aplicativos e APIs de provedores de Saa$S ao reduzir
a laténcia, otimizar o desempenho da distribuicao de
conteudo e, ao mesmo tempo, estender esses beneficios
aos ativos de internet do cliente final. No centro da solucao
da Cloudflare esta uma rede de distribuicao de conteudo
(CDN) global que abrange mais de 330 cidades em mais de
120 paises, incluindo 30 cidades na China Continental, que
leva o conteudo para mais perto dos visitantes de todas as
regioes.

A inteligéncia de rede em tempo real encontrada no Argo
Smart Routing encontra os caminhos mais rapidos
disponiveis, roteando em torno do congestionamento e
mantendo conexdes abertas e seguras para eliminar a
laténcia imposta pela configuragao da conexao. Para
disponibilidade adicional com reducao da laténcia, o
Cloudflare Load Balancing distribui o tréfego entre varios
servidores, roteando-o para a regiao geografica mais
proxima, evitando falhas rapidamente.

@ O provedor de SaaS
realiza integracao de
clientes por meio de
suporte de dominio
personalizado
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(@) O provedor de Saa$ e os —
clientes obtém os beneficios de —
seguranca e desempenho da
Cloudflare usando o nome de
dominio escolhido pelo cliente

Dominio personalizado
do cliente, hospedado
em sua plataforma
SaaS

Figura 1: Expanda os beneficios de seguranca e desempenho para seus clientes por meio de dominios personalizados

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

REV:PMM-0CT2024
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