CLOUDFLARE

Grundlegende Performance-, Sicherheits- und
Verschlisselungsdienste fir SaaS-Anwendungen

Schutz und Beschleunigung
von Kunden-Websites

Webanwendungsdienste von Cloudflare werden
maBstabsgerecht auf Ihre SaaS-Plattform-Kunden
ausgedehnt

SaaS wird mehr und mehr zu einem Teil der kritischen
Geschéftsinfrastruktur. An oberster Stelle stehen dabei fur
SaaS-Anbieter und ihre Kunden nach wie vor Sicherheit und
Performance. Durch die Bereitstellung der entsprechenden
Dienste kdnnen SaaS-Provider ihren Kunden dabei helfen,
negative Auswirkungen auf die Einnahmen, Image-Schaden
und eine Abwanderung von Nutzern zu vermeiden.

Cloudflare for SaaS erlaubt SaaS-Dienstleistern eine
maBstabsgerechte Steuerung der Sicherheit und Performance
fUr die Websites ihrer Kunden. Folgendes ermdglicht es ihnen,
Anwender zu schitzen und ein schnelleres Nutzererlebnis

zu bieten:

Absicherung der Endkundendaten

Verkurzung der Ladezeiten von Anwendungen
Abschirmung von Kundenanwendungen vor gangigen
Angriffsmethoden und der Ausnutzung von
Zero-Day-Sicherheitsliicken

... und mehr

SSL for SaaS

KURZDARSTELLUNG
DES PRODUKTS

»Mit SSL for SaaS haben wir die Ablaufe
vereinfacht, denn die Cloudflare-API
Ubernimmt die Bereitstellung, Anwendung,
automatische Erneuerung und Pflege der
SSL-Zertifikate unserer Kunden.
AuBerdem kdénnen wir diesen dank
Ende-zu-Ende-HTTPS-Verbindungen nun
auch erhohte Sicherheit und Performance
bieten."

Andrew Murray
Chief Technology Officer von Olo

olo

Mit SSL for SaaS kdnnen Sie ganz
leicht eine Verschliisselung fir
die Vanity-Domains lhrer Kunden
aktivieren und so die Daten lhrer

Kunden bei der Ubertragung schiitzen.

Cloudflare verwaltet den gesamten
SSL-Lebenszyklus, von der Erstellung
und Absicherung privater Schlissel
bis hin zur Domain-Uberpriifung,
Ausstellung, Verlangerung und
Neuausstellung.

Anwendungssicherheit

Die Cloudflare-Ldsungsreihe

fir Anwendungssicherheit

der Enterprise-Klasse schiitzt
SaaS-Anwendungen vor der
Ausnutzung von
Zero-Day-Sicherheitsliicken,
DDoS-Attacken, Bot- und
Betrugs-Angriffen und einer
Kompromittierung der Lieferkette.
Wir helfen Ihren Kunden dabei,

ihre Nutzer vor Kontolibernahmen und
clientseitigen Angriffen zu bewahren.

+49 89 2555 2276 | enterprise@cloudflare.com | cloudflare.com/de-de/

Anwendungsperformance

Die Cloudflare-Dienste zur Steigerung
der Anwendungsperformance
beschleunigen die Applikationen |hrer
Kunden und stellen ihre Verfligbarkeit
sicher. Kunden lhrer SaaS-Plattform
kénnen dadurch mit schnellen,
vielseitigen Nutzererfahrungen die
Kundenansprache optimieren, ihre
Konversionsrate erhéhen und

Kosten sparen.
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https://www.cloudflare.com/de-de/application-services/products/ssl-for-saas-providers/
https://www.cloudflare.com/de-de/application-services/products/
https://www.cloudflare.com/de-de/application-services/products/

Cloudflare for SaaS

Umfassende SaaS-Sicherheit

Durch die umfassende Sicherheitsldsung von Cloudflare
werden die Websites, Anwendungen und API von
SaaS-Dienstleistern geschitzt und gleichzeitig die
damit verbundenen Vorziige auf Internet-Prasenzen
von Endkunden und deren Besucher ausgedehnt.

Das weltumspannende Netzwerk von Cloudflare féangt
Traffic-Spitzen und volumetrische Angriffe ab. Einzigartige
Kunden-Assets und angrenzende Kunden-Assets werden
von einer gemeinsamen Infrastruktur aus bereitgestellt,
bleiben leistungsfahig und sind jederzeit verfligbar.
Zusammen mit anderen Sicherheitsldsungen wie unserer
Web Application Firewall (WAF) sowie unseren Losungen
fur API-Sicherheit und -Verwaltung, Bot-Abwehr,
automatische Zertifikate-Verwaltung liber den gesamten
Lebenszyklus hinweg und
Browser-Supply-Chain-Sicherheit werden damit komplexe
Angriffe auf Anwendungsschicht abgewehrt. So sind Sie
unter anderem vor Credential Stuffing, clientseitigen
Kompromittierungen, Man-in-the-Middle-Attacken, Content
Scraping und dem Missbrauch von API-Endpunkten sicher.
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Schnelleres SaaS-Erlebnis

Cloudflare verbessert das Endnutzererlebnis flir Websites,
Anwendungen und API von Saas-Anbietern durch
Reduzierung der Latenz und Optimierung der Performance
bei der Inhaltsbereitstellung. Zugleich werden diese
Vorteile auf Internet-Assets von Endkunden ausgeweitet.
Das Herzstuck der Cloudflare-Lésung bildet ein globales
Content Delivery Network (CDN), das mehr als 330 Stadte
in Gber 120 Landern umfasst, davon 30 Stadte in
Festlandchina. Auf diese Weise werden die Inhalte in jeder
Weltregion in geringerer Entfernung zu den Besuchern
bereitgestellt.

Dank Echtzeit-Informationen aus dem Netzwerk kann Argo
Smart Routing die schnellsten verfligbaren Pfade ermitteln,
Uberlastete Bereiche umgehen und sichere Verbindungen
gewahrleisten. Dadurch wird Latenz vermieden, die
normalerweise durch die Verbindungsherstellung entsteht.
Fur erhohte Verfligbarkeit bei geringerer Latenz sorgt die
Lésung Cloudflare Load Balancing, die den Datenverkehr
Uber mehrere Server verteilt, zu der nachstgelegenen
Weltregion leitet und damit Ausfallen schnell vorbeugt.
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@ SaaS-Provider und Kunde =
profitieren von den Sicherheits- und —
Performance-Lésungen von
Cloudflare und verwenden dabei
den vom Kunden gewahlten
Domain-Namen

Auf lhrer SaaS-Plattform
gehostete Vanity-Domain
des Kunden

SaaS-Provider

Abbildung 1: GréBere Sicherheits- und Performance-Vorteile fir lhre Kunden mit Vanity-Domains

Haben wir Sie neugierig gemacht? Dann registrieren Sie sich fi Demo-Reihe zu Anwendungssicherheit

+49 89 2555 2276 | enterprise@cloudflare.com | cloudflare.com/de-de/
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https://www.cloudflare.com/de-de/application-services/products/waf/
https://www.cloudflare.com/de-de/application-services/products/api-gateway/
https://www.cloudflare.com/de-de/application-services/products/bot-management/
https://www.cloudflare.com/de-de/application-services/products/advanced-certificate-manager/
https://www.cloudflare.com/de-de/application-services/products/advanced-certificate-manager/
https://www.cloudflare.com/de-de/application-services/products/page-shield/
https://www.cloudflare.com/de-de/application-services/products/cdn/
https://www.cloudflare.com/de-de/application-services/products/argo-smart-routing/
https://www.cloudflare.com/de-de/application-services/products/argo-smart-routing/
https://www.cloudflare.com/de-de/application-services/products/load-balancing/
https://www.cloudflare.com/de-de/lp/app-security-demo-series/

