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企業の98%がシャドーAIを含む非承認 
アプリを使用しています。この盲点は、
データ漏洩やコンプライアンス違反の 
リスクにつながります。1

プロンプトインジェクション攻撃で、LLM
アプリのOWASPトップ10でセキュリティ
脅威の最上位にランクインしています。2

AI関連のセキュリティインシデントに直
面している企業の97%で、AIへの適切な
アクセス制御が欠如していました。 3


従業員の93%が、承認なしにAIツール
に情報を入力していることを認めてい
ます。 4
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AI普及一方で、従来のセキュリティは
取り残されています
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CloudflareでAI 
ライフサイクル 
保護
生成AIとエージェンティックAI

AIアプリ、APIエンドポ 
イント、AIエージェント、
MCP接続

CloudflareでのAI開発の場合

ガードレール、態勢管
理、リアルタイムの脅威
軽減を活用

従業員とAIエージェント
へのプロンプトな保護と
アクセス制御

エージェンティックAIセキュリティ

可視性拡大 リスク管理

セキュリティは内蔵型

データ保護

人間対AIのセキュリティ

従業員による生成AIの利用を保護
 シャド ーAIの発見


AIアプリのリスク評価


AIアプリのポスチャを管理


秘密データの入力制限


プロンプトと応答にガードレールを適用 

AI対応アプリとワークロードを保護

お客様が構築するものを保護する

 Sh adow AIのエンドポイントを検出


AIモデルとトレーニングデータを悪用から保護


プロンプトや応答に個人を特定できる情報露出を
防止


コンテンツのモデレーションを適用

 認証/認可を組み込んだMCPサーバーを構築


AIモデルのリクエスト/応答、トークンの 
使用、コストの記録と制限


モデルのフォールバックとレート制限で 
サービスの中断を防止

Cloudflareと他社の違い
AIライフサイクルの
包括的な保護

開発からデプロイまで、人間とAI
およびAIとリソースの通信を保護
する単一のプラットフォーム。

リアルタイムの 
インライン 
AIセキュリティ
パブリックとプライベートのAI環境
をカバーする制御により、AIの 
プロンプトと応答をリアルタイムで
保護。


将来を見据えた 
グローバル 
AIアーキテクチャ
当社のグローバルネットワークを活
用して、AIの要求するスケールとパ
フォーマンスに一貫したエッジ適用
を実現しましょう。


モデル非依存の
デプロイ


セキュリティコントロールは、環境
内のすべてのAIモデルに対して機能
し、AIの展開を管理するための1つ
の統合されたアプローチを提供。


お客様の導入事例

CloudflareがAI導入を保護する方法
をご紹介します 導入事例を詳しく見る

世界No.1の求人Webサイト AI対応のSaaS企業 AI主導のフィンテック企業

PIIを保護

シャドーAIの特定と
管理 

推論コストを95%
削減顧客による秘密情報の 

パブリック生成AIエンド 
ポイントへの送信防止


リモートアクセス最新
化プロジェクトと並行

Cloudflareを採用してAI
モデルプロバイダーから
の応答をキャッシュし、
実行
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