
เรง่การนำเทคโนโลย  ีAI 
มาใชด้ว้ยการออกแบบที่คำ 

นงึถงึความปลอดภยั

 1.  Varonis, 2025 State of Data Security 

 2.  Liu, S., Wang, Z., Chen, Y., Deng, G., Liu, Y., & Liu, Y. (2024). Automatic and Universal Prompt Injection Attacks against Large Language Models

 3.  IBM, 2025 Cost of a Data Breach

 4.  ManageEngine, The Shadow AI Surge in Enterprises


 2025 บรษิทั Cloudflare, Inc. สงวนลขิสทิธิ์ทั้งหมด CLOUDFLARE  และโลโกข้อง 
Cloudflare เปน็เครื่องหมายการคา้ของบรษิทั Cloudflare ชื่อบรษิทั ชื่อผลติภณัฑ ์
และโลโกอ้ื่น ๆ ทั้งหมดอาจเปน็เครื่องหมายการคา้ของบรษิทัอื่นที่เกี่ยวขอ้ง 

1 888 99 FLARE | enterprise@cloudflare.com | Cloudflare.com


REV:BDES-8274.2025OCT13

ขององคก์รมกีารใชง้านแอปพลเิคชนัที่ไม่ 
ไดร้บัอนญุาต รวมถงึ Shadow AI 
ชอ่งวา่งเหลา่นี้กอ่ใหเ้กดิความเสี่ยงตอ่การรั่ว 
ไหลของขอ้มลูและการละเมดิขอ้กำหนด 1

การโจมตดีว้ยวธิ ีPrompt Injection มอีตัรา 
ความสำเรจ็ 50% และถกูจดัใหเ้ปน็ภยัคกุคาม 
ดา้นความปลอดภยัอนัดบัตน้ในรายชื่อ OWASP 
Top 10 สำหรบัแอปพลเิคช นัที่ใชโ้มเดลภาษา LLM2

ขององคก์รที่ประสบเหตดุา้นความปลอดภยัซึ่ง 
เกี่ยวขอ้งกบั AI ไมม่รีะบบควบคมุการเขา้ถงึ  
AI ที่เหมาะสม3


ของพนกังานยอมรบัวา่ไดป้อ้นขอ้มลูเขา้ส่ 
เครื่องมอื AI โดยไมไ่ดร้บัอนญุาต4
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AI ไดเ้ขา้มามบีทบาทอยา่งเตม็ที่แลว้ 
ขณะที่ระบบความปลอดภยัแบบดั้งเดมิ
ไมอ่าจกา้วทนัการเปลี่ยนแปลง

ลกูคา้ 
ของคณุ

บคุลากร 
ของคณุ

แอปพลเิคชนั AI 
แบบสาธารณะหรอ 
แบบภายในองคก์ร  

(สำหรบัพนกังานของคณุ)

แอปพลเิคชนัท่ 
ขบัเคลื่อนดว้ย AI  
(สำหรบัลกูคา้ของคณุ)

การคน้พบ  



การลดความเสี่ยง 
จากภยัคกุคาม

ความปลอดภยัของขอ้มลู

การบรหิารจดัการ 
จากสว่นกลาง

การควบคมุการใชง้าน

การมองเหน็ได้

การลดความเสี่ยง 
จากภยัคกุคาม
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(API, เซริฟ์เวอร ์MCP, 
เวบ็เซริฟ์เวอร ์ฯลฯ)

ปกปอ้งวงจรการทำ 
งานของ AI ดว้ย 
Cloudflare
ครอบคลมุทั้ง Generative AI และ Agentic AI

ครอบคลมุทั้งแอปพลเิคชนั 
AI อปุกรณป์ลายทาง API 
และการเชื่อมตอ่ระหวา่ง AI 
Agent และ MCP

เมื่อพฒันา AI บนแพลตฟอรม์ Cloudflare

ดว้ยกลไกปอ้งกนั การควบ 
คมุสถานะความปลอดภยั 
และการลดความเสี่ยงจาก 
ภยัคกุคามแบบเรยีลไทม์

พรอ้มดว้ยการปอ้งกนั 
พรอมตแ์ละการควบคมุการ 
เขา้ถงึสำหรบัพนกังานและ  
AI Agent

ความปลอดภยัของ Agentic AI

ขยายขอบเขต 
การมองเหน็

จดัการความเสี่ยง

มรีะบบความปลอดภยัในตวัตั้งแตต่น้

ปกปอ้งขอ้มลู

ความปลอดภยัระหวา่งมนษุยก์บั AI

ทำใ หก้ารใชง้าน GenAI 
ของบคุลากรมคีวามปลอดภยั

คน้ พบการใชง้าน Shadow AI


ประเมนิความเสี่ยงของแอปพลเิคชนั AI


จดัการสถานะความปลอดภยัของแอปพลเิคชนั AI


จำกดัการปอ้นขอ้มลูที่มคีวามออ่นไหว


บงัคบัใชก้ลไกปอ้งกนัในพรอมตแ์ละการตอบกลบั 

ปกปอ้งแอปพลเิคชนัและเวริก์ 
โหลดที่ขบัเคลื่อนดว้ย AI

ทำใ หส้ิ่งที่คณุสรา้งขึ้นมคีวามปลอดภยั

ต รวจพบจดุเชื่อมตอ่ของ Shadow AI


ปกปอ้งโมเดล AI และขอ้มลูฝกึสอนจากการใชง้านในทางที่ผด


ปอ้งกนัไมใ่หข้อ้มลูระบตุวับคุคล (PII) รั่วไหลในคำ สั่งพรอมต์ 
และการตอบกลบั


บงัคบัใชก้ารกลั่นกรองเนื้อหา

ส รา้งเซริฟ์เวอร ์MCP ที่มรีะบบการยนืยนัตวัตนและ 
การกำ หนดสทิธิ์ในตวั


บนัทกึและจำกดัคำ ขอ/การตอบกลบัของโมเดล AI 
รวมถงึการใชโ้ทเคน็และตน้ทนุที่เกดิขึ้น


ปอ้งกนัการหยดุชะงกัของบรกิารดว้ยกลไกสำรอง 
ของโมเดลและการจำกดัอตัราการเรยีกใชง้าน

Cloudflare สรา้งความแตกตา่ง

การปกปอ้งวงจรชวีติของ 
AI อยา่งครอบคลมุ
แพลตฟอรม์เดยีวที่ชว่ยรกัษาความ 
ปลอดภยัในการสื่อสารระหวา่งมนษุยก์บั AI 
และระหวา่ง AI กบัทรพัยากร ตั้งแตข่ั้น 
ตอนการพฒันาไปจนถงึการนำ ไปใชง้านจรงิ

ระบบความปลอดภยัของ  
AI แบบเรยีลไทมท์ี่ทำ 
งานอนิไลน์
รกัษาความปลอดภยัของพรอมตแ์ละ 
การตอบกลบัของ AI แบบเรยีลไทม ์
ดว้ยการควบคมุที่ครอบคลมุทั้งสภาพ 
แวดลอ้ม AI แบบสาธารณะและแบบภาย 
ในองคก์ร


สถาปตัยกรรม AI ระดบั 
โลกที่รองรบัการพฒันาใน 
อนาคต
ใชป้ระโยชนจ์ากเครอืขา่ยระดบัโลกของเรา 
เพื่อการบงัคบัใชท้ี่ระดบัขอบเครอืขา่ยอยา่ง 
ตอ่เนื่อง พรอ้มรองรบัขนาดและสมรรถนะที่ 
AI ตอ้งการ


การปรบัใชแ้บบไมข่ึ้น 
อยู่กบัโมเดล

กลไกควบคมุดา้นความปลอดภยัสามารถทำ 
งานรว่มกบัโมเดล AI ทกุประเภทในสภาพ 
แวดลอ้มของคณุ โดยมอบแนวทาง 
แบบรวมศนูยเ์พื่อการกำกบัด แูลการ 
ปรบัใช ้AI


กรณศีกึษาจากลกูคา้

คน้พบวา่ Cloudflare สามารถชว่ยรกัษาความ 
ปลอดภยัใหก้บัการนำ AI าใช ง้านของคณุไดอ้ยา่งไร สำรวจกรณกีารใชง้าน

เวบ็ไซตห์างานอนัดบั 1 ของโลก บรษิทั SaaS ที่ใช ้AI บรษิทัฟนิเทคที่ขบัเคลื่อนดว้ย AI

ปกปอ้งขอ้มลูระบุ 
ตวับคุคล (PII)



ระบแุละควบคมุการ 
ใชง้าน Shadow AI 

ลดตน้ทนุการประมวลผล 
แบบอนมุานไดถ้งึ 95%

โดยปอ้งกนัไมใ่หล้กูคา้สง่ขอ้มลู 
ที่มคีวามออ่นไหวไปยงัจดุเชื่อม 
ตอ่ของ GenAI ที่เปดิใหเ้ขา้ถง 
จากภายนอก

ดำเนนิการควบคู่ไปกบั 
โครงการปรบัปรงุระบบการ 
เขา้ถงึระยะไกลใหท้นัสมยั

โดยการนำ  Cloudflare 
มาใชใ้นการแคชและประมวล 
ผลการตอบกลบัจากผู้ให้ 
บรกิารโมเดล AI
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