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organizacji korzysta z niezatwierdzonych 
aplikacji, w tym z tzw. szarej strefy SI. Takie 
obszary nieobjęte kontrolą niosą ryzyko 
ujawnienia danych oraz naruszenia 
przepisów dotyczących zgodności1

skuteczność ataków typu „prompt injection” — 
zagrożenia uznawanego za najpoważniejsze  
w zestawieniu OWASP Top 10 dla aplikacji 
opartych na dużych modelach językowych (LLM)2

organizacji, które doświadczyły incydentów 
bezpieczeństwa związanych z SI, nie 
posiadało odpowiednich środków kontroli 
dostępu do systemów SI3


pracowników przyznaje, że wprowadzało 
informacje do narzędzi SI bez uzyskania 
odpowiedniej zgody4
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Sztuczna inteligencja jest już rzeczywistością, 
a tradycyjne środki cyberbezpieczeństwa po 
prostu nie nadążają
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Zabezpiecz cały cykl 
życia SI dzięki 
Cloudflare
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w aplikacjach SI, punktach 
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już na etapie tworzenia rozwiązań SI w środowisku Cloudflare
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Zarządzaj stanem bezpieczeństwa aplikacji SI


Ograniczaj wprowadzania danych wrażliwych


Egzekwuj zabezpieczenia w promptach  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W ykrywaj punktów końcowych szarej strefy SI


Chroń modele SI i dane treningowe przed nadużyciami


Zapobiegaj ujawnianiu danych umożliwiających 
identyfikację osoby w promptach i odpowiedziach
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Zapobiegaj przerwom w działaniu  
usług dzięki mechanizmom modeli rezerwowych 
i ograniczaniu częstotliwości żądań
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Jedna platforma do zabezpieczania 
komunikacji człowiek–SI oraz SI–
zasoby, od etapu tworzenia po 
wdrożenie.

Wbudowane 
zabezpieczenia SI  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Zabezpiecz prompty i odpowiedzi SI 
w czasie rzeczywistym dzięki 
środkom kontroli obejmującym 
publiczne i prywatne środowiska SI.


Globalna architektura SI 
odporna na przyszłe 
wyzwania
Korzystaj z naszej globalnej sieci do 
spójnego egzekwowania zasad na 
brzegu sieci, ze skalowalnością  
i wydajnością wymaganą przez 
sztuczną inteligencję.


Wdrożenie niezależne 
od modelu


Środki kontroli bezpieczeństwa  
działają dla wszystkich modeli SI  
w Twoim środowisku, zapewniając 
ujednolicone podejście do zarządzania 
wdrożeniami SI.


Studia przypadku dotyczące  
klientów

Dowiedz się, jak Cloudflare może 
zabezpieczyć proces wdrażania SI
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Wykrywa i kontroluje 
szarą strefę SI 

Koszty wnioskowania 
niższe o 95%

poprzez uniemożliwienie 
klientom przesyłania informacji 
wrażliwych do publicznie 
dostępnych punktów 
końcowych generatywnej SI


równolegle z projektem 
modernizacji dostępu 
zdalnego

dzięki wykorzystaniu 
rozwiązań Cloudflare do 
buforowania i uruchamiania 
odpowiedzi od dostawców 
modeli SI
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