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Pakiet Cloudflare
Al Security Suite

Zabezpiecz interakcje S| poprzez kontrole
danych oraz zarzadzanie ryzykiem na
wszystkich etapach cyklu zycia SI.

Bezpiecznie skalu;j SI

Ryzyka zwigzane z S| wymagaja nowoczesnych
zabezpieczen

Twoje zespoty wykorzystujg sztuczng inteligencjg, aby szybciej
wprowadzac innowacje, jednak wigze sig to z powaznymi
zagrozeniami dla bezpieczenstwa. Dotychczasowe podejscie
polegajgce na blokowaniu S| lub dodawaniu ztozonych rozwigzan
punktowych przestaje sie sprawdzac, poniewaz hamuje innowacje
i ignoruje rzeczywistos¢:

e  85% pracownikoéw korzysta z narzedzi Sl, zanim dziat IT
zdazy je zweryfikowac'.

o  93% pracownikow przyznaje, ze wprowadza dane firmowe
do narzedzi Sl bez uzyskania zgody?.

e  63% organizaciji, ktére doswiadczyty naruszenia
bezpieczenstwa, nie posiada zadnych polityk
zarzadzania SI'.

Dowiedz sig, jak wspierac¢ swoje zespoty i czerpac korzysci

z produktywnosci oferowanej przez Sl, jednoczesnie zachowujac
poziom bezpieczenstwa i kontroli wymagany przez Twoja
organizacje.

Ujednolicona platforma do zabezpieczania agentowej
i generatywnej SI

Cloudflare oferuje Twojej organizacji jedna platforme umozliwiajaca
bezpieczne i pewne wdrazanie SI. Umozliwiamy liderom

ds. bezpieczenstwa skuteczne zarzadzanie ryzykiem, zespotom
technologicznym zwigkszanie produktywnosci, a inzynierom
platformowym bezpieczne tworzenie rozwigzan — tak, aby
wszyscy mogli wspolnie wprowadza¢ innowacje w bezpiecznym
Srodowisku.

Zacznij prace z pakietem Cloudflare Al Security Suite

Pakiet Cloudflare Al Security Suite jest dostgpny w ramach ujednoliconej platformy stuzgcej do zabezpieczania wykorzystania narzedzi Sl
w $rodowisku pracy oraz aplikacji dostepnych publicznie. Wykrywaj szarg strefe Sl, chron modele przed naduzyciami, zabezpieczaj dostep
agentow oraz zapobiegaj ujawnianiu danych w promptach, aby Twoje przedsiebiorstwo mogto bezpiecznie i efektywnie wprowadzac¢ innowacje,

z lepszg widocznoscig procesow i wigkszg kontrolg.

w aplikacjach SI, punktach
koncowych interfejsu API oraz
potaczeniach agentéw Sl.

dzieki mechanizmom
zabezpieczajgcym, kontroli stanu
bezpieczenstwa i tagodzeniu
zagrozen w czasie rzeczywistym

dzieki ochronie promptéw oraz
srodkom kontroli dostepu dla
pracownikow
i agentow SI.

Bezpieczenstwo jest wbudowane

Vjui na etapie tworzenia rozwigzan Sl w srodowisku Cloudflare.
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Pakiet Cloudflare Al Security Suite

Zabezpiecz komunikacje generatywnej i agentowej Sl za pomoca pakietu
Cloudflare Al Security Suite

Chron catg komunikacje zwigzang z Sl poprzez kontrolg danych wykorzystywanych przez pracownikow w generatywnej
Sl oraz zarzadzanie zagrozeniami bezpieczenstwa wynikajgcym z dziatania autonomicznych agentow.

Bezpieczenstwo interakcji g ; )
cztowiek-SI Bezpieczenstwo agentowej S|

Publiczne lub
prywatne aplikacje

i sl (dla Twoich
B [@\ Odkrywanie ] pracownikow)
@@ @ @ Widocznosé
—_— [ O Kontrola wykorzystania ] ‘
Twoi pracownicy % —@ Uwierzytelnianie
[ & Bezpieczenstwo danych ] \)
' [ (D S— ] ' ; I q] Ograniczanie zagrozen
A si Zasoby firmowe
(I Ujednolicone zarzadzanie nes @ Ujednolicone zarzadzanie . (interfejsy API,
Twoi klienci Aplikacje serwery MCP,
z obstuga Sl Xg serwery WWW itd.)
(dla Twoich klientéw) _
o Twdj personel: pracownicy, » Aplikacje generatywne;j Sl: G 4 . o Interfejsy APl i serwery MCP
podwykonawcy, autonomiczne lub wbudowane “Z€MINI dla dowolnej aplikacji
programisci itd.
Y% Claude @ chatGPT ) Copilot Google Workspace
L MEB & D
¢ Twoi klienci: odwiedzajacy o Aplikacje oparte na S| o Serwery internetowe na potrzeby
Twoge w!tryny internetowe Np. chatbot Sl instytucji wnioskowania i generowania
i aplikacje Bank of America rozszerzonego o wyszukiwanie (RAG)

o nazwie Erica

Przyspiesz wdrazanie Sl dzieki podejsciu ,,security by design”
w catym cyklu zycia Sl

Bezpieczne korzystanie z Sl przez Ochrona aplikacji opartych na SI Bezpieczne tworzenie Sl
pracownikéw

Chron swoje aplikacje Sl oraz Umozliwiaj programistom
Wdrazaj srodki kontroli uzycia Sl oraz interfejsy API przed atakami typu zabezpieczanie aplikacji S| dzieki
zarzadzanie stanem bezpieczeﬁstwa prompt injection i wyciekami danych Zintegrowanym’ fl:lnkcjom .
SI (AI-SPM), aby ograniczyé ryzyko W czasie rzeczywistym. obserwowalnosci, ograniczaniu

czestotliwosci zgdan oraz

i chroni¢ dane. - .
wbudowanym zabezpieczeniom SI.
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Pakiet Cloudflare Al Security Suite

Zabezpiecz pracownikow korzystajgcych z aplikacji i obcigzen
obstugujacych Sl dzigki platformie SASE firmy Cloudflare

SSE chroni komunikacje miedzy cztowiekiem

Blokowanie

®

Aplikacje SI

Izolacja

&

Publiczne aplikacje SI
(hosty MCP)

@ ChatGPT

Gemini
¥ Claude

Pr
do prywatnego
dzierzawcy

———— Platforma Cloudflare SASE ——
Zespot
pracownikow
@\ Widocznosé dla szarej
strefy SI (SWG)
Bezklientowe
rozwigzania = Srodki kontroli dostepu
typu on-ramp Zero Trust (ZTNA + SWG + RBI)
.Ryzykowni uzytkownicy”
(podwykonawcy,
dostawcy itp.) F Ochrona zapytar i mechanizmy
(v) zabezpieczajace (SWG + DLP)
S
@ Q Zarzadzanie stanem
bezpieczenstwa Sl (CASB)
-]
Pracownicy
Z klientem -
urzgdzenia ~~¢  Wskaznik zaufania aplikacji
lub bez niego ™ Q " w przypadku zagrozen specyficznych
@ - dla generatywnej S|
_—
Programikci Al Monitorowanie uzycia
7|\ modelu (Al Gateway)

©

Uwierzytelnianie

©

Prywatne aplikacje
i infrastruktura S|
(hosty MCP)

QO

Portale serwerow MCP zabezpieczajgce komunikacje

a sztuczna inteligencja

o Widocznos¢ — wykrywaj i analizuj wykorzystanie
szarej strefy Sl poprzez inspekcje ruchu in-line.
Oceniaj ryzyko stwarzane przez te aplikacje SI,
korzystajgc z transparentnej oceny.

e Kontrola dostgpu — blokuj, izoluj, przekierowuj
lub akceptuj potaczenia uzytkownikéw. Egzekwu;j
reguty modelu Zero Trust oparte na tozsamosci dla
kazdej aplikacji.

e Ochrona i zabezpieczenia promptéw — wykrywaj
i blokuj prompty na podstawie intencji (np. proby
ztamania zabezpieczen, naduzycia kodu, zgdania
danych umozliwiajacych identyfikacje osoby).

e Bezpieczenstwo danych — powstrzymaj ujawnianie
danych poufnych dzieki wspomaganej przez SI
ochronie przed wyciekiem danych (DLP) obejmujgcej
dane umozliwiajgce identyfikacje osoby, kod

Sl z zasobami

Widocznos¢ — agreguj wszystkie dzienniki zgdan
protokotu MCP (Model Context Protocol) na potrzeby
audytu i analizy. Przegladaj i zatwierdzaj kazdy serwer
MCP przed dodaniem do portalu.

Uwierzytelnianie — uwierzytelniaj dostep uzytkownikéw
do portalu na podstawie tozsamosci. Ogranicz dostep do
serweréw MCP w oparciu o zasade minimalnych
uprawnien.

Potaczenia — potgcz wszystkie dostepne serwery MCP
za pomocg jednego adresu URL, zamiast konfigurowac
kazdy serwer MCP oddzielnie.

Ujednolicone zarzadzanie — egzekwuj stosowanie tych
samych szczegotowych zasad dostepu dla potagczen
Sl oraz dla uzytkownikow koncowych.

Uwaga: portale serweréw MCP obstugujg dowolny serwer

zrodtowy i inne.

e Zarzadzanie stanem bezpieczenstwa S| —
integracja z narzedziami generatywnej Sl za

MCP, w tym (ale nie tylko) zdalne serwery MCP zbudowane
lub wdrozone na platformie Cloudflare. Ta funkcja jest

(ZTNA).

posrednictwem interfejsu APl w celu skanowania
pod katem btednych konfiguracji za pomoca naszego
brokera zabezpieczen dostepu do chmury (CASB).

Dostepne teraz dla

Gemini.
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Pakiet Cloudflare Al Security Suite

Chron aplikacje i obcigzenia wykorzystujgce Sl dzigki niezaleznym
od modelu, wbudowanym mechanizmom bezpieczenstwa Cloudflare

@_ Bezpieczenstwo aplikacji +
Firewall for Al + Al Gateway

generatywnej S|
(jako wywotanie
interfejsu API)

(WAF + DDo$S + ograniczanie
czestotliwosci zadan + API Shield

Uzytkownicy Aplikacje SI A) Serwery MCP
4
C3> Aplikacje SaaS
Wykrywanie punktoéw koricowych

generatywnej Sl (Firewall for Al + Serwer MCP dfa
API Shield) :,;|, slack

Aplikacje

Uzytkownik | internetowe

t z obstuga Sl (dla
wy; g ;g;:r"gpt e Zapobieganie naduzyciom modeli e Twoich iﬂent()w/ Aplikacje na whasnym serwerze

uzytkownikéw)

Serwer MCP
na potrzeby niestandardowego,

modelu g ywnej SI

+ Al Gateway) 5

/[ 1 S Blokowanie toksycznych

; H #\g & tematow, aby zapobiec
e ¢ zatruwaniu modeli

z wiasnym hostingiem

Aplikacje niestandardowe

X 3
QA (Firewall for Al + Al Gateway) Zdalny serwer MCP
Twoi klienci firmy Cloudflare
Uzytkownicy Kontrola przeptywu danych 5
zewnetrzni Uzytkownik . umozliwiajacych identyfikacje Model odsyta
otrzymuje «— =,1 osoby (Flrewgll for Al + wykrywanie ¢ uzytkownikowi «—
przefiltrowana danych wrazliwych z WAF + Al odpowieds, ktéra
odpowied? Gateway + DLP) moze zostac
przefiltrowana pod

katem danych
umozliwiajgcych
identyfikacje osoby,
toksycznych
tematdw itp. (Firewall
for Al + Al Gateway)

\. Workers

== Zabezpieczenia tresci
(Al Gateway)

N-ta aplikacja

Chron publicznie dostepne systemy Sl za pomoca
zabezpieczen aplikacji oraz rozwigzania Firewall
for Al w nastepujacych celach:

Chron tworzong przez siebie Sl za pomoca platformy
programistycznej oraz rozwigzania Al Gateway

e Ujednolicona ptaszczyzna zarzadzania Sl — zarzadzaj
wszystkimi aplikacjami S| z jednego pulpitu
nawigacyjnego. Przekierowuj zgdania, zapisuj
odpowiedzi w pamieci podrecznej, kontroluj koszty
i monitoruj wydajnos¢.

e Wykrywanie punktéw koncowych generatywnej Sl
— automatycznie wykrywaj wszystkie modele SI
oraz interfejsy APl w ramach swoich zasobow
sieciowych.

Chron dane uwierzytelniajgce na brzegu sieci —
bezpiecznie przechowu;j klucze interfejsu APl i tajne dane
na brzegu sieci, zapobiegajgc ich ujawnieniu po stronie
klienta oraz utatwiajac rotacje kluczy miedzy
dostawcami.

e Ochrona modeli Sl przed naduzyciami — korzystaj °
z dedykowanego rozwigzania Firewall for Al, aby
blokowa¢ ataki typu prompt injection, zatruwanie
modeli, nadmierne wykorzystanie oraz inne
zagrozenia mogace omijac tradycyjne
zabezpieczenia.

o Egzekwuj zabezpieczenia tresci — automatycznie
identyfikuj i blokuj lub usuwaj szkodliwe tresci oraz
dane umozliwiajgce identyfikacje osoby w promptach
i odpowiedziach.

o Kontrola przeptywu danych umozliwiajacych
identyfikacje osoby — skanuj prompty
uzytkownikéw i odpowiedzi modeli, aby zapobiec
ujawnieniu danych wrazliwych i zachowac¢ zgodnos¢
Z przepisami.

e Zabezpieczenia tresci — blokuj niebezpieczne lub
toksyczne prompty z wykorzystaniem
zintegrowanych modeli, takich jak Llama Guard.
Tworz niestandardowe reguty WAF, aby fatwo
blokowa¢ lub rejestrowac podejrzane interakcje Sl.
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Pakiet Cloudflare Al Security Suite

Cloudflare jest jedynym dostawcg, ktéry zapewnia ochrone zarowno
publicznie dostepnych, jak i prywatnych srodowisk Sl

Wprowadzaj odpowiednie zabezpieczenia, aby z petnym zaufaniem wdrazaé rozwigzania z zakresu Sl,
dzieki czemu bezpieczenstwo bedzie wspiera¢ innowacje, a nie je utrudniac.

Ochrona ujednoliconego ekosystemu Sl — ztozone
stosy zabezpieczen zwigkszajg ryzyko. Uzywaj jednej
platformy, aby chroni¢ dane i zapewni¢ zgodnos¢

z przepisami w catym cyklu zycia Sl.

Globalna architektura odporna na przyszte
wyzwania — juz dzi$ zapobiegaj jutrzejszym

problemom dzigki sieci odpornej na zagrozenia
kwantowe, skalowalnej dla dowolnych wolumenow
ruchu, stale dostosowujacej sie do nowych zagrozen

oraz mozliwej do programowania pod nowe
scenariusze zastosowan.

Co mowia klienci

‘indeed

Najwigksza na
Swiecie witryna

z ofertami pracy
Zapoznaj sie ze
studium przypadku

Firma oferujaca
rozwigzania SaaS
obstugujace SI

Wykrywaj i kontroluj szarg

strefe SI

Roéwnolegle z projektem
zastgpienia VPN

Ochrona danych
umozliwiajacych
identyfikacje osoby

poprzez uniemozliwienie
klientom przesytfania
informacji wrazliwych do
publicznie dostepnych
punktow koncowych
generatywnej Si

1. Badanie Manage Engine z 2025 roku: zrédto
2.  Raport IBM Cost of a Data Breach 2025: zrédto
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Zabezpieczenia oparte na SI — nasze mechanizmy
obronne oparte na Sl analizujg prompty i odpowiedzi
w celu wykrywania zagrozen w czasie rzeczywistym.

Potwierdzone przywodztwo w dziedzinie SI —
wprowadzaj innowacje z petnym zaufaniem na
platformie, ktérej ufa 80% sposrdd 50 czotowych firm
z sektora generatywnej Sl.

Wdrozenie niezalezne od modelu — srodki kontroli
bezpieczenstwa dziatajg dla wszystkich modeli S
w Twoim srodowisku, zapewniajgc ujednolicone
podejscie do zarzadzania wdrozeniami SI.

Izoluj publiczne narzedzia

A\ APPLIED oparte na generatywne;j Sl,

takie jak ChatGPT,
Technologie
ubezpieczeniowe

Zapoznaj sig ze
studium przypadku

aby blokowac kopiowanie
i wklejanie danych
wrazliwych

95-procentowa obnizka
C d py kosztéw wnioskowania
yn dzigki wykorzystaniu rozwigzan
Cloudflare do buforowania

i uruchamiania odpowiedzi od

. dostawcow modeli SI
Fintech oparty na SI

Porozmawiaj

Z ekspertem
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