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Cloudflare Al Security Suite

Sichern Sie Kl-Interaktionen durch Datenkontrolle
und Risikomanagement wahrend lhres gesamten
Kl-Lebenszyklus.

Kl sicher skalieren
KI-Risiken erfordern moderne Sicherheit

Ihre Teams nutzen Kl, um Innovationen schneller
voranzutreiben, aber dies fuhrt zu kritischen
Sicherheitsrisiken. Die alte Vorgehensweise, Kl zu
blockieren oder komplexe Einzelldsungen hinzuzufligen, ist
zum Scheitern verurteilt, da sie Innovationen unterdriickt
und die Realitat ignoriert:

e 85 % der Mitarbeitenden nutzen Kl-Tools, bevor die
IT-Abteilung sie Uberprifen kann."
e 93 % geben zu, dass sie Unternehmensdaten ohne

Genehmigung in KI-Systeme eingeben.? Eine einheitliche Plattform zur Sicherung von
e 63 % der von einem DatenverstoB betroffenen agentenbasierter und generativer Ki

Unternehmen haben keine ; Cloudflare stellt eine umfassende Plattform bereit, mit der

Kl-Governance-Richtlinien. Ihre Organisation Kl sicher und effektiv einsetzen kann.
Lernen Sie wie Sie Ihre Teams stirken und die Sicherheitsverantwortliche erhalten Werkzeuge zur

o . . i’ i Risikosteuerung, IT-Teams werden produktiver, und

Produktivitatsvorteile der KI nutzen kénnen, wahrend Sie Plattformingenieure kénnen sicher entwickeln — damit alle
gleichzeitig die Sicherheit und Kontrolle gewahrleisten, die gemeinsam sicher innovieren kénnen.

lhr Unternehmen benétigt.

Erste Schritte mit der Cloudflare Al Security Suite

Die Cloudflare Al Security Suite wird auf einer einheitlichen Plattform bereitgestellt, um die Nutzung von Kl-Tools am Arbeitsplatz
und 6ffentlich zugéangliche Anwendungen zu sichern. Entdecken Sie Schatten-KIl, schiitzen Sie Modelle vor Missbrauch, sichern
Sie den Agentenzugriff und verhindern Sie die Datenoffenlegung in Prompts — damit Ihr Unternehmen sicher und effizient mit
verbesserter Transparenz und starkerer Kontrolle innovieren kann.

uber KI-Anwendungen, mit Leitplanken, Statuskontrolle mit Prompt-SchutzmaBnahmen
API-Endpunkte und und Echtzeit-Bedrohungsabwehr. und Nutzungskontrollen fir
Kl-Agenten-Verbindungen Mitarbeitende und Kl-Agenten.
hinweg.

v Sicherheit ist ein integraler Bestandteil
der KI-Entwicklung auf Cloudflare.
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Cloudflare Al Security Suite

Sichere generative und agentenbasierte KI-Kommunikation mit der
Cloudflare Al Security Suite

Schitzen Sie die gesamte KI-Kommunikation, indem Sie die Daten kontrollieren, die lhre Mitarbeitenden in

generativer Kl verwenden, und die Sicherheitsrisiken, die von autonomen Agenten ausgehen, verwalten.

Mensch-zu-KI-Sicherheit Agentenbasierte KlI-Sicherheit
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i (APIs, MCP-Server,
e icomdem Ki-féhige Apps Webserver usw.)
) (flr Ihre Kunden)
o lhre Belegschaft: Angestellte, ¢ Generative KI-Anwendungen: 5o o APIs und MCP-Server fir jede Anwendung.
Auftragnehmer, Entwickler usw. Eigensténdig oder eingebettet Gemini

¥ Claude @chatcw T Copilot Google Workspace
Webserver ME & J (W |

fir Inferenz und
Retrieval-Augmented Generation (RAG)

o l|hre Kunden: Besucher lhrer

Websites und Apps » Kl-gestiitzte Apps
Beispiel: Erica, der Kl-

Chatbot der Bank of
America

Beschleunigen Sie die KI-Einflihrung mit integrierter Sicherheit Uiber den
gesamten Kl-Lebenszyklus hinweg

Die KI-Nutzung durch Kl-gestlitzte Anwendungen schiitzen Kl sicher entwickeln
Mitarbeitende sichern
Schitzen Sie Ihre KI-Anwendungen Ermoglichen Sie Entwicklern,
Implementieren Sie und APIs in Echtzeit vor Prompt KI-Anwendungen mit integrierter
KI-Nutzungskontrollen und Verwaltung  Injection und Datenlecks. Beobachtbarkeit, Rate Limiting und
der KI-SicherheitsmaBnahmen Inline-KI-SchutzmaBnahmen
zu sichern.

(Al Security Posture Management,
Al-SPM), um Risiken zu minimieren
und Daten zu schutzen.
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Cloudflare Al Security Suite

Sichere Nutzung von KI-Anwendungen und -Workloads durch
Mitarbeitende mit der SASE-Plattform von Cloudflare

— Cloudflare SASE-Plattform ——
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(MCP-Hosts)

Isolieren @ ChatGPT

Belegschaft
@ Clientlose r Zero Trust-Zugriffskontrollen
Zugangswege (ZTNA + SWG + RBI)
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privatem Mandanten Private KI-Apps
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SSE zum Schutz der Mensch-KI-Kommunikation

e Sichtbarkeit: Entdecken und analysieren Sie die
Schatten-KI-Nutzung durch Inline-Traffic-
Uberpriifung. Bewerten Sie die von diesen
KI-Anwendungen ausgehenden Risiken mit
transparenter Evaluierung.

e Zugriffskontrollen: Benutzerverbindungen
blockieren, isolieren, umleiten oder zulassen.
Setzen Sie identitatsbasierte Zero-Trust-Regeln pro
App durch.

e Promptschutz und -Leitplanken: Erkennen und
Blockieren von Benutzerprompts basierend auf der
Intention (z. B. Jailbreak-Versuche,
Code-Missbrauch, Pll-Anfragen).

o Datensicherheit: Verhindern Sie die Offenlegung
sensibler Daten durch Kl-gestitzte Data Loss
Prevention (DLP)-Erkennungen fiir personlich
identifizierbare Informationen, Quellcode und mehr.

e \Verwaltung des KI-Sicherheitsstatus: Integrieren
Sie GenAl-Tools Uber eine API, um mit unserem
Cloud Access Security Broker (CASB) nach
Fehlkonfigurationen zu scannen. Jetzt verfligbar fur
ChatGPT, Claude, und Google Gemini.
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MCP-Serverportale zum Schutz der
Kl-zu-Ressourcen-Kommunikation

Sichtbarkeit: Aggregieren Sie alle Model Context
Protocol (MCP)-Anfrageprotokolle fiir Uberpriifung und
Analyse. Uberpriifen und genehmigen Sie jeden
MCP-Server, bevor Sie ihn zum Portal hinzufligen.

Authentifizierung: Authentifizieren Sie den
Benutzerzugriff auf das Portal basierend auf der Identitat.
Beschranken Sie den Zugriff auf MCP-Server basierend
auf dem Prinzip der Vergabe minimaler
Zugriffsberechtigungen.

Verbindungen: Verbinden Sie alle zuganglichen
MCP-Server mit einer einzigen URL, anstatt jeden
MCP-Server einzeln zu konfigurieren.

Einheitliche Verwaltung: Erzwingen Sie fur Ihre
Kl-Verbindungen die gleichen detaillierten
Zugriffsrichtlinien wie flr lhre menschlichen Nutzer.

Hinweis: MCP-Serverportale unterstitzen jeden
MCP-Server, einschlieBlich (aber nicht beschrankt auf)
Remote-MCP-Server, die Sie auf Cloudflare erstellen oder

bereitstellen. Diese Funktion ist als Zero
Trust-Netzwerkzugang (ZTNA)-Steuerung verfiigbar.
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Cloudflare Al Security Suite

Schiutzen Sie Kl-gestutzte Apps und Workloads mit der
modellunabhangigen Inline-Sicherheit von Clodflare

@, _ Anwendungssicherheit +
Firewall for Al + Al Gateway

Personen KI-Apps MCP-Server
4
(3> SaaS-Apps
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o GenAl-Modell
77T %
v, [ \ . Toxische Themen blockieren, um
\&4 l‘\g/ & Modellvergiftung zu verhindern Benutzerdefinierte Apps
NG ),-7/ (Firewall for Al + Al Gateway)
| Cloudflare-Remote-
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X-te App
X-ter MCP-Serv
Schiitzen Sie 6ffentlich zugangliche Kl mit Schutzen Sie die KI, die Sie mit der
Anwendungssicherheit und Firewall for Al Entwicklerplattform und dem Al

Gateway erstellen
e GenAl-Endpunkte erkennen: Erkennen

Sie automatisch alle KI-Modelle und APIs auf e Einheitliche KI-Steuerungsebene: Verwalten
lhren Websites. Sie alle Ihre KI-Anwendungen Uber ein einziges
Dashboard. Leiten Sie Anfragen weiter,
zwischenspeichern Sie Antworten, kontrollieren

e Kl-Modelle vor Missbrauch schiitzen:

Verwenden Sie unsere speziell entwickelte Sie Kosten und liberwachen Sie die Performance.
Firewall for Al, um Prompt-Injection,

Modellvergiftung, GibermaBige Nutzung und e Anmeldedaten an der Edge schiitzen:

andere Bedrohungen zu blockieren, die API-SchlUssel und -Geheimnisse sicher an der
herkommliche SicherheitsmaBnahmen Edge speichern, um clientseitige Gefahrdung zu
umgehen kénnen. verhindern und die Schllsselrotation zwischen

) Anbietern zu vereinfachen.
e PIlI-Fluss steuern: Scannen Sie

Benutzer-Prompts und Modellantworten, um die  «  Sicherheitsleitplanken fiir Inhalte durchsetzen:

Offenlegung sensibler Daten zu verhindern und Automatische Identifizierung und Blockierung /
die Einhaltung der Vorschriften zu Unkenntlichmachung von schadlichen Inhalten
gewabhrleisten. und Pl in Prompts und Antworten.

¢ Inhaltliche Leitplanken: Blockieren Sie
unsichere oder schadliche Prompts mithilfe
integrierter Modelle wie Llama Guard. Erstellen
Sie benutzerdefinierte WAF-Regeln, um
verdachtige Kl-Interaktionen einfach zu
blockieren oder zu protokollieren.
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Cloudflare Al Security Suite

Cloudflare ist der einzige Anbieter, der sowohl Ihre 6ffentlichen als auch
privaten KI-Umgebungen sichert

Implementieren Sie die richtigen Leitplanken, um Kl zuverlassig einzufiihren und sicherzustellen, dass die
Sicherheit lhre Innovation beschleunigt und nicht behindert.

Einheitlicher KI-Okosystemschutz: Komplexe Kl-gestiitzte Sicherheit: Unsere Kl-gestlitzten
Sicherheitsstacks erhdhen das Risiko. Nutzen Sie Abwehrmechanismen prifen Prompts und
eine Plattform, um Daten zu schitzen und die Antworten auf Bedrohungen in Echtzeit.

Einhaltung der Vorschriften wahrend des

. Bewahrte Kl-Fiihrerschaft: Entwickeln Sie mit
gesamten Kl-Lebenszyklus sicherzustellen.

Zuversicht auf einer Plattform, der 80 % der
Zukunftssichere globale Architektur: Verhindern 50 fuhrenden GenAl-Unternehmen vertrauen.
Sie schon heute die Herausforderungen von
morgen mit einem Post-Quantum-sicheren
Netzwerk, das flr jedes Datenverkehrsvolumen
skalierbar ist, sich kontinuierlich an neue
Bedrohungen anpasst und flir neue
Anwendungsfalle programmierbar ist.

Modellunabhéngige Bereitstellung:
Sicherheitskontrollen funktionieren fir alle
KI-Modelle in Ihrer Umgebung und bieten einen
einheitlichen Ansatz zur Steuerung von
KI-Bereitstellungen.

Das sagen unsere Kunden

Isoliert 6ffentliche

Identifiziert & kontrolliert APPLIED GenAl-Tools wie
indeed e a\

ChatGPT
. . Versicherungstech-
Die weltweite Parallel zum Projekt zur nologie um das Kopieren und
Stellenborse Nr. 1 VPN-Abschaffung Kundenreferenz Einfligen von sensiblen
Kundenreferenz lesen Daten zu verhindern
lesen
Schiitzt Pl 95 % reduzierte

. . . Y Inferenzkosten
indem verhindert wird, n \e
dass Kunden sensible durch den Einsatz von

Informationen an 6ffentlich Cloudflare zur

. zugangliche Kl-gesteuertes Zwischenspeicherung und
Ki-gestitztes GenAl-Endpunkte Fin’?ech Ausfiihrung von Antworten
SaaS-Unternehmen Ubermitteln von Kl-Modellanbietern

Fachkundige Beratung

einholen

1. 2025 Manage Engine-Studie: Quelle
2. IBM, Cost of a Data Breach Report 2025: Quelle
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