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Cloudflare Al Security Suite

Proteja as interagdes de IA ao controlar dados e gerenciar
riscos durante todo o seu ciclo de vida da IA.

Escale a IA com confianca

Os riscos da IA exigem seguranca moderna

Suas equipes estao usando a IA para inovar mais
rapidamente, mas isso cria riscos de seguranca criticos.
A antiga estratégia de bloquear a |IA ou adicionar solugoes
pontuais complexas esta falhando porque sufoca

a inovagao e ignora a realidade:

e 85% dos funcionarios usam ferramentas de IA

antes que o departamento de Tl possa avalia-las.’
e 93% admitem colocar dados da empresa em IA

sem aprovagao.? Uma plataforma unificada para proteger IA agéntica
e 63% das organizacdes violadas nao tém politicas e generativa

de governanca de IA. A Cloudflare oferece uma plataforma Unica para que sua
Aprenda a capacitar suas equipes e a aproveitar os organizagao adote a IA com cqnfianga. Qapacitamos Iide(es
L . de segurancga para gerenciar riscos, equipes de tecnologia
beneficios de produtividade da IA, rnantendo a seguranga para desbloquear a produtividade e engenheiros de
e o0 controle que sua empresa precisa. plataforma para criar com seguranga, garantindo que todos
possam inovar juntos de forma segura.

Comece a usar o Cloudflare Al Security Suite

O Cloudflare Al Security Suite é fornecido em uma plataforma unificada para proteger o uso de ferramentas de IA no espaco de
trabalho e aplicativos voltados para o publico. Descubra a IA oculta, proteja os modelos contra violagdes e o acesso de agentes
além de evitar a exposicao de dados em prompts. Assim, sua empresa pode inovar com seguranca e eficiéncia, com maior
visibilidade e controle.

em aplicativos de IA, com protecdes, controle de com protecdes de prompts e
endpoints de APl e conexdes de postura e mitigagdo de ameacgas controles de acesso para
agentes de IA. em tempo real funcionarios e agentes de IA

& "
v A seguranca é integrada
ao desenvolver IA na Cloudflare.
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Cloudflare Al Security Suite

Proteja a comunicacao entre IA generativa e agéntica com o Cloudflare Al
Security Suite

Proteja todas as comunicacdes de IA ao controlar os dados que sua forca de trabalho utiliza na IA generativa
e ao gerenciar os riscos de seguranca apresentados por agentes autbnomos.

Segurancga de humano para IA Seguranga de IA agéntica
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' q] Mitigagéo de ameagas

Recursos

@/ (D Mitigagdo de ameagas
Gerenciamento
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Agente delA @O s;;f::;ime"m e  corporativos
Seus clientes @3 ificado Aplicativos (APIs, servidores
habilitados por IA MCP, %erwdores
(para seus web, etc.)
clientes)
o Sua forga de trabalho: o Aplicativos de IA generativa: G 4 . o APIs e servidores MCP para
funcionarios, prestadores de independentes ou integrados emini qualquer aplicativo.
servigos, desenvolvedores etc.
%Claude & chatePT ) Copilot Google Workspace
. B ME & D
e Seus clientes: visitantes de seus o Aplicativos habilitados por IA » Servidores web para inferéncia
sites e aplicativos Ex: Chatbot de |IA do e geragao aumentada de

recuperacao (RAG)

Bank of America, Erica I

Acelere a adocao da IA com seguranca por desigh em todo o ciclo
de vidada lA

Uso seguro de IA pela forca de Proteja aplicativos com Crie IA com segurancga
trabalho tecnologia de IA

Capacite desenvolvedores para
Implemente controles de uso de IA  Proteja seus aplicativos proteger aplicativos de IA com
e gerenciamento de postura de e APIs de IA contra injecao de observabilidade, limitagao de taxa
seguranca de IA (AI-SPM) para prompts e vazamento de dados e protecoes de IA em linha
mitigar riscos e proteger dados. em tempo real. integradas.
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Cloudflare Al Security Suite

Proteja o uso de aplicativos e cargas de trabalho de IA pela forca de
trabalho com a plataforma SASE da Cloudflare

Plataforma SASE

Forca de trabalho

da Cloudflare

Aplicativos de IA

Visibilidade da IA oculta (SWG)

Bloquear

—_——— sem cliente

) Controles de acesso Zero Trust
Vias deacesso @ (ZTNA + SWG + isolamento do
navegador remoto)

® Aplicativos de IA publicos
(hosts MCP)

Isolar @ ChatGPT

"Usudrios arriscados"

(prestadores de servigos,

fornecedores etc.) Protegéo e salvaguardas
(+)  paraprompts (SWG + DLP) 2 Claude

E] Gemini

[ -]

@ Q Gerenciamento de postura
de segurancga de IA (CASB)

Redirecionar para

Funcionarios

inquilino privado Aplicativos e
infraestrutura de IA

com ou sem cliente, N

'+ Application Confidence Scoring
e de dispositivo ~ O = (Pontuagao de confianca de aplicativos)
—_— — para riscos especificos de |A generativa

@ privados (hosts MCP)

@

]

71N (Al Gateway)

Desenvolvedores “J/  Monitorar o uso de modelos @

o | | €D )

SSE para proteger a comunicacao entre
humanos e IA

e Visibilidade: descubra e analise o uso de A oculta
por meio da inspecao de trafego em linha. Avalie os
riscos representados por aqueles aplicativos de IA
com pontuacao transparente.

e Controles de acesso: bloquear, isolar, redirecionar
ou permitir conexdes de usuarios. Imponha regras de
Zero Trust baseadas em identidade por aplicativo.

e Protecao de prompts e salvaguardas: detecte e
bloqueie prompts de usuarios com base na intencao
(por exemplo, tentativas de jailbreak, violacao de
codigo, solicitagcoes de informacgdes de identificagcao
pessoal).

e Seguranca de dados: acabe com a exposicao de
dados confidenciais com deteccoes de DLP
(prevencao contra perda de dados) com tecnologia
de IA para informacdes de identificagao pessoal,
codigo-fonte e muito mais.

e Gerenciamento de postura de seguranca de IA:
integre ferramentas de GenAl por meio de API para
verificar configuragdes incorretas com nosso agente
de seguranca de acesso a nuvem (CASB). Disponivel
agora para ChatGPT, Claude e Google Gemini.

Portais do servidor MCP para proteger a comunicagao
IA-recurso

o Visibilidade: agregue todos os logs de solicitagées do
Model Context Protocol (MCP) para auditoria e analise.
Analise e aprove cada servidor MCP antes de adiciona-lo
ao portal.

e Autenticagao: autentique o acesso de usuarios
ao portal com base na identidade. Defina o escopo do
acesso aos servidores MCP com base no principio do
menor privilégio.

o Conexoes: conecte todos os servidores MCP acessiveis
com um unico URL, em vez de configurar
individualmente cada servidor MCP.

e Gerenciamento unificado: imponha as mesmas politicas
de acesso granular para conexdes de |A que vocé usa
para usuarios humanos.

Observacgao: os portais de servidores MCP em negrito sao
compativeis com qualquer servidor MCP, incluindo (mas nao
se limitando a) servidores MCP remotos criados ou
implantados na Cloudflare. Esse recurso esta disponivel
como um controle de acesso a rede Zero Trust (ZTNA).
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Cloudflare Al Security Suite

Proteja aplicativos e cargas de trabalho habilitados por IA com
a seguranca in-line independente de modelo da Cloudflare.

@ _ Seguranca de aplicativos
+ Firewall for Al + Al Gateway

Pessoas Aplicativos de IA Servidores MCP
4
@) Aplicativos SaaS
Descobrir endpoints de GenAl
@\ (Firewall for Al + API Shield) Servidor MCP para
3= slack
= . Aplicativos da
O usuario envia web habilitados
umpromptiparaio H Evitar a violagdo de modelos H or 1A (para sebs Aplicativos auto-hospedados
mo.de\o deGenal (WAF + DDOS + limitagZo de taxa + API clientes/usudrios)
enviado como uma | Shield + Al Gateway) Servidor MCP
chamada de API para seu modelo de
E GenAl personalizado e
~ auto-hospedado
71T % i
, J; T Bloquear tépicos téxicos para evitar o
\&,H@)—\g | A envenenamento de modelos (Firewall Aplicativos personalizados
+
M 7_/_, for Al + Al Gateway)
S Servidor MCP remoto
Seus clientes
(Usudrios 5
externos) | Controlar o fluxo de informagédes de P
0O usudrio recebe identificagéo pessoal (Firewall for Al + 0 modelo envia uma
uma resposta — ) Detecgao de dados confidenciais do &—— respostaao usudrio, | &—f
filtrada WAF + Al Gateway + DLP) a qual pode ser
depurada para
remover informacées
de identificacéo
pessoal, tépicos
téxicos, etc. (Firewall

Protecdes de contetdo (Al Gateway) for Al + Al Gateway).

N-ésimo aplicativo

imo servidor MCP

Proteja a IA voltada para o publico com
seguranca de aplicativos e Firewall for Al

Descubra endpoints de GenAl: descubra
automaticamente todos os modelos e APIs de
IA em seus ativos da web.

Proteja os modelos de IA contra violagoes: use
nosso Firewall for Al, criado especificamente,
para bloquear injecao de prompts,
envenenamento de modelo, uso excessivo e
outras ameacgas que podem contornar as
protecoes de seguranga tradicionais.

Controle o fluxo de informacdes de
identificacao pessoal: analise os prompts de
usuarios e as respostas do modelo para impedir
a exposicao de dados confidenciais, ajudando
vocé a manter a conformidade.

Protecées de conteudo: Blogueie prompts
inseguros ou toxicos usando modelos
integrados como o Llama Guard. Crie regras
WAF personalizadas para bloquear ou registrar
facilmente interacdes de IA suspeitas.

Proteja a IA que vocé cria com a plataforma para
desenvolvedores e o Al Gateway

Plano de controle de IA unificado: gerencie todos

os seus aplicativos de IA em um unico painel.
Direcione solicitagdes, armazene respostas em
cache, controle custos e monitore o desempenho.

Proteja as credenciais na borda: armazene com
seguranca chaves de APl e segredos na borda,
evitando a exposicao do lado do cliente e
simplificando a rotacao de chaves entre
provedores.

Imponha prote¢des de seguranca de contetdo:
identifique e bloqueie/edite automaticamente
conteudo prejudicial e informacodes de identificacao
pessoal em prompts e respostas.
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Cloudflare Al Security Suite

A Cloudflare é a unica fornecedora que protege seus ambientes de IA
publicos e privados

Implemente as protecbdes adequadas para adotar a IA com confianga, garantindo que a seguranga acelere
sua inovacao, e nao a dificulte.

Protecao unificada do ecossistema de IA: pilhas
de seguranga complexas aumentam o risco.

Use uma unica plataforma para proteger dados
e garantir a conformidade em todo o ciclo de
vida da IA.

Seguranca com tecnologia de IA: nossas
defesas com tecnologia de IA inspecionam
prompts e respostas para detec¢do de ameacgas
em tempo real.

Lideranca comprovada em IA: inove com
confiangca em uma plataforma utilizada por 80%
das 50 maiores empresas de GenAl.

Arquitetura global preparada para o futuro: evite
os desafios do futuro hoje mesmo com uma rede
segura pos-quantica que se adapta a qualquer

volume de trafego, se ajusta constantemente
a novas ameacas e é programavel para novos
casos de uso.

O que os clientes estao dizendo

Identificar e controlar
'n ee alA oculta

Site de empregos n®1  Em paralelo com o projeto

do mundo de substituicao de VPN
Ler estudo de caso

‘ Proteger informacoes de
| identificacao pessoal

ao evitar que os clientes
enviem informacgodes
confidenciais para
endpoints de GenAl
voltados para o publico

Empresa de SaaS
habilitada por IA

1. 2025 Manage Engine research: Fonte
2. Relatorio IBM, Cost of a Data Breach de 2025: Fonte

Implantacao independente de modelo: os
controles de seguranga funcionam para todos os
modelos de IA em seu ambiente, fornecendo uma
abordagem unificada para controlar as
implantacoes de IA.

Isolar ferramentas
A\ APPLIED publicas de IA generativa

como o ChatGPT
Tecnologia para
seguros para bloquear copiar
Ler estudo de caso e colar dados confidenciais

95% de reducao nos
custos de inferéncia

ao adotar a Cloudflare

para armazenar em

cache e executar respostas
de provedores de modelos
de A

Cyndx

Fintech orientada
por 1A

Fale com um especialista
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