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Cloudflare Access

El acceso ala red Zero Trust (ZTNA) verifica el
contexto, como la identidad y el estado del dispositivo,
para proteger el acceso en todo tu entorno,

sin necesidad de VPN.

Modernizacion del acceso remoto

Acceso a lared Zero Trust (ZTNA) de manera

rapida y confiable

Los entornos de trabajo descentralizado exigen un enfoque
distribuido de la seguridad. El "perimetro” ya no existe, y las
soluciones tradicionales de acceso remoto, como las VPN,

no pueden responder a las expectativas modernas de seguridad
o al rendimiento.

El servicio ZTNA de Cloudflare proporciona un acceso sencillo

y seguro entre cualquier usuario y recurso, en cualquier
dispositivo y en cualquier lugar mediante la comprobacién
continua del contexto detallado, como la identidad y el estado
del dispositivo para cada solicitud. Con un enfoque nativo de
nube, ya no hay un "punto de equilibrio" entre la seguridad y la
experiencia del usuario. El ZTNA permite que tu empresa acceda
de manera eficiente a las aplicaciones y la infraestructura, al

mismo tiempo que protege los datos. Cloudflare facilita la implementacién de
Zero Trust en nuestra organizacion, y nos

Tambien ayuda a las organizaciones a mantenerse agiles y a ayuda a mitigar riesgos de manera mas

adaptarse al cambio con mayor facilidad, ya sea incorporando eficiente y con menos esfuerzo.

nuevos contratistas o dispositivos no administrados o
gestionando el acceso a través de una migracion a la nube o una .
actividad de fusidn y adquisicion (M&A). Cloudflare puede Anthpny Moisant
convertirse en el nucleo de la estrategia Zero Trust o de VP sénior, CIO y CISO
modernizacion de la seguridad de una organizacién, ofreciendo /o

ZTNA en nuestra conectividad cloud global y programable. lndeed

Acceso renovado para tu empresa

29 9,
Refuerza la experiencia Elimina el movimiento lateral Escala facilmente con Zero Trust
del usuario N . . - . S L
Disminuye el riesgo cibernético y Mejora la eficiencia tecnoldgica
Mejora la productividad de los reduce la superficie de ataque protegiendo las aplicaciones o los
equipos con una seguridad otorgando un acceso de privilegio grupos de usuarios de alto riesgo, y
modernizada para que las minimo por recurso, basado en el luego ampliando el ZTNA nativo de
aplicaciones locales parezcan contexto, en lugar del acceso al Internet para proteger a toda tu
aplicaciones SaaS. Sin VPN nivel de red. organizacion.

complicadas y lentas ni quejas de
los empleados.


https://www.cloudflare.com/learning/access-management/what-is-ztna/
https://www.cloudflare.com/connectivity-cloud/
https://www.cloudflare.com/case-studies/indeed/
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Principales casos de uso de Cloudflare Access

Implementar Zero Trust y un trabajo hibrido Facilitar la modernizacion digital
Mejora y sustitucion de VPN: Access es mas rapido * Acelera las fusiones y adquisiciones: evita por
y seguro que las VPN tradicionales. Empieza a descargar completo una fusion de red tradicional. Integra con
usuarios y aplicaciones esenciales para mejorar la varios proveedores de identidad y brinda acceso
seguridad y la experiencia del usuario final. interno por aplicacion durante las fusiones y
Acceso de contratistas/BYOD: autoriza a empleados adquisiciones.
o usuarios de terceros en maquinas personales con * Admite migraciones a la nube: brinda continuidad de
opciones de acceso basadas en el navegador. acceso durante los proyectos de modernizacion de

+ Acceso a la infraestructura: brinda acceso privilegiado a aplicaciones mediante el uso de ZTNA en ambos lados

la infraestructura confidencial, sin interrumpir los flujos de de una migracion.
trabajo de los desarrolladores. * Protege los flujos de trabajo de desarrollo y

operaciones: protege los flujos de trabajo de servicio a
servicio con conectividad de malla/punto a punto,
compatible con el trafico bidireccional.

Comenzar: mejora y sustitucion de la VPN

Prioriza las aplicaciones criticas o los usuarios de riesgo en una prueba piloto de ZTNA para mejorar tu VPN. Utiliza
el acceso sin cliente a las aplicaciones web para acelerar las pruebas. Avanza gradualmente hacia la sustitucion
total de la VPN con el tiempo, y adopta servicios en linea adicionales para mejorar tu implementaciéon de SSE o
SASE con mas sefales contextuales o controles de datos.

Apunta tus direcciones IP Agrega el estado del

Conecta tu aplicacion Integra la identidad Configura reglas Zero Realiza una prueba del N dispositivo. el aislamiento
interna a la red de (sincroniza usuarios y Trust en funcion del acceso sin cliente %?;T:;e:tﬂe e ren?oto deI'navegador o
Cloudflare grupos; MFA) Coptend solucionador DNS interno DLP en linea; automatiza
con Terraform.
O () () () (o) > O
/ N / o/
N J J
Y '
Descarga aplicaciones prioritarias de tu VPN Mejora tu implementacion de ZTNA

Primeros pasos con el acceso de contratistas/BYOD

Brinda acceso con privilegios minimos a usuarios de terceros o dispositivos no administrados, al tiempo que
mitigas los riesgos de movimiento lateral o exfiltracion de datos. Configura opciones de autenticacion sencillas
para los contratistas, sin necesidad de software de usuario final. Aplica controles de datos dentro de un
navegador aislado para mejorar tu implementacion.

Integra varios métodos de A N
Identifica las aplicaciones inicio de sesién unico (SSO) Configura reglas Zero Prueba ya el acceso sin Aisla las aplicaciones en Ag:g:;adzredzfggg‘l_g?
piloto a las que deben con proveedores de Trust para colaboradores cliente un navegador remoto de F‘eneral como el bloqueo
acceder los usuarios identidad de redes sociales externos latencia ultrabaja ge coj i'ar/ egar o &
externos o pins de un solo uso i
cargar/descargar.
O ) ) () (o) O
N\ N N o/
\ J J
' h'd
Conecta a usuarios de terceros rapidamente con el acceso sin cliente Aisla las aplicaciones para mejorar la

proteccion de datos


https://www.cloudflare.com/es-es/products/zero-trust/vpn-replacement/
https://www.cloudflare.com/products/zero-trust/third-party-access/
https://www.cloudflare.com/solutions/zero-trust/infrastructure-access/
https://www.cloudflare.com/es-es/learning/access-management/security-service-edge-sse/
https://www.cloudflare.com/learning/access-management/what-is-sase/
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Como funciona Cloudflare Access

Simplifica y protege el acceso a todos los recursos de tu organizacidn de forma individual, creando un perimetro
definido por software con Cloudflare Access. Nuestro servicio ZTNA es una capa de agregacion flexible que verifica
continuamente el contexto detallado, como la identidad y el estado del dispositivo. Cuando un usuario se autentica y
cumple con todos los criterios de la politica de acceso, Cloudflare Access emite un token web JSON (JWT) firmado,
valido para una duracién de sesidn especifica. Realizamos una inspeccion de paso Unico en todas las solicitudes de los
usuarios a través de nuestra plataforma SASE modular, y nuestra experiencia de administracion centralizada de
politicas aplica los cambios de politicas a nivel global en segundos.

El funcionamiento unificado sin cliente y basado en el cliente gestiona todos los tipos de dispositivos. Utilizamos un
dispositivo del cliente a través de nuestra plataforma que cifra el trafico a nuestra red para mantener la privacidad de
los datos de nuestros clientes. También brindamos acceso sencillo y seguro a dispositivos fuera de la empresa
mediante nuestra configuracién sin cliente. Nuestros servicios de ZTNA, DNS, y los lideres WAF y proteccion DDoS,
trabajan juntos para crear y proteger nombres de host publicos accesibles a usuarios de terceros y equipos hibridos en
cualquier dispositivo. Nuestras opciones de autenticacion sin usuario (tokens o certificados mTLS) también abordan
casos de uso de servicios automatizados y dispositivos loT.

Para los controles Zero Trust, los recursos utilizan nombres de host publicos para proxy inverso a aplicaciones
autoalojadas (nube/locales) o SSH/RDP basados en navegador, proxy de identidad a aplicaciones SaaS o enrutamiento
privado basado en cliente/tunel a través de proxy de reenvio de L4-7 a cualquier recurso web o no web (p. €j., objetivo
de infraestructura o TCP/UDP arbitrario) dentro de una subred privada. Nuestra red global y nuestro software de
conector de aplicaciones combinados admiten cualquier entorno informatico (nube publica, incluidos Kubernetes y
contenedores o recursos de red locales heredados) sin necesidad de infraestructura de maquina virtual y sin
limitaciones de rendimiento.

Mantiene la agilidad y desarrolla con las herramientas que los administradores ya utilizan. Las herramientas de
identidad de terceros, punto final, acceso a la red, registro/analisis y SIEM estan integradas en el panel de control
unificado de Cloudflare, con opciones nativas también proporcionadas para nuestro dispositivo del cliente y analisis.
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https://www.cloudflare.com/zero-trust/products/access/
https://www.cloudflare.com/zero-trust/
https://www.cloudflare.com/es-es/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/ddos/glossary/web-application-firewall-waf/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/access-management/what-is-ssh/
https://www.cloudflare.com/learning/access-management/what-is-the-remote-desktop-protocol/
https://developers.cloudflare.com/cloudflare-one/applications/non-http/infrastructure-apps/
https://developers.cloudflare.com/cloudflare-one/applications/non-http/infrastructure-apps/
https://developers.cloudflare.com/cloudflare-one/applications/non-http/infrastructure-apps/
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Cloudflare Access, parte de la plataforma SSE y SASE de Cloudflare

SSE y SASE generalmente implican un recorrido estratégico de varios anos; sin embargo, las organizaciones suelen
empezar con ZTNA para demostrar rapidamente el valor empresarial transversal. Las organizaciones que buscan
asegurar el trabajo hibrido, defenderse de las amenazas y proteger sus datos en su recorrido hacia la consolidacién
eligen cada vez mas a Cloudflare como socio de confianza, ya sea que recién estén comenzando a modernizar el
acceso remoto o0 que estén volviendo a encarrilar un proyecto Zero Trust estancado.

La flexibilidad de implementacion y la arquitectura modular de Cloudflare permiten a cualquier organizacion
proteger y acelerar el rendimiento de dispositivos, aplicaciones y redes enteras para garantizar la proteccion

y la productividad del trabajo hibrido. Para ello, admitimos la incorporacion sin cliente para los usuarios finales,

el aislamiento web sin cliente para contener el trafico peligroso y un panel de gestién unificado que permite la
visibilidad de todos los servicios de seguridad y red, independientemente del lugar desde el que se conecten los
administradores o los usuarios. La amplitud de la red global de Cloudflare permite que la seguridad se aplique mas
cerca de los usuarios finales, minimizando la latencia y ofreciendo experiencias agiles a los usuarios.

Nuestra arquitectura Anycast ayuda a sortear las interrupciones de Internet, manteniendo a los equipos en linea

y ayudando a garantizar la continuidad operativa.

Refuerza tu estado de seguridad con una implementacién y un mantenimiento de politicas simplificados. El contexto
compartido entre nuestras politicas ZTNA, CASB, DLP y SWG proporciona flujos de trabajo de administracion
coherentes; los mismos atributos de identidad y estado del dispositivo pueden informar las decisiones de politicas en
todos los servicios.

ZTNA, RBI y la seguridad del correo electrénico también se pueden utilizar juntos para proporcionar acceso
condicional a los recursos y aislar a los usuarios del contenido malicioso (enlaces, archivos adjuntos) en el correo
electronico y las herramientas de colaboracién. Se puede proporcionar a los contratistas o0 empleados externos en
dispositivos personales acceso con privilegios minimos a recursos corporativos aislados con controles de datos
basados en el navegador (p. €j., politicas DLP o controles amplios como deshabilitar la carga/descarga, copiar/pegar,
entrada de teclado).

Un solo panel de control y una unica interfaz

Servicios Acceso alared Agente de Puerta de enlace % Firewall como sz WAN como
Cloudflare O ZEIOJITUSE seguridad de web segura servicio 71 servicio
oudtiare One acceso a la nube
Seguridad v Proxy de identidad v Estado del dispositivo v Enrutamiento VPN v Equilibrio de carga
Zero Trust v Aislamiento de navegador v DLP
. v Seguridad del correo electrénico v Filtrado de DNS
Conectividad ~ Proteccion DDoS v Analisi
de red roteccion DDo nalisis

erience Monitoring

Una red con seguridad
integrada

y,

f
N

Conectividad cloud de
Cloudflare

Accesos de L. . =
Acceso sin clientes Conector de Dispositivo

L N Conector WAN Tunel IP Conexion directa
Cloudflare aplicaciones del cliente
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Estas en buena compaiia

Gartner

Peer Insights
Customers’
Choice 2024

Cloudflare ha sido reconocido como la
opcion favorita de los clientes (Customers'
Choice) en el informe "Voice of the
Customer: Zero Trust Network Access"

de Gartner® Peer Insights™, 2024."
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"Antes de implementar Cloudflare,

preparar una aplicacion para una
implementacion segura implicaba un
proyecto de 2 a 4 semanas. Con Cloudflare
Zero Trust, nos ahorramos aproximadamente
el 90 % de ese tiempo".

"Cloudflare Access llego justo a tiempo para
evitar que tuviéramos que implementar una
VPN. Fue una eleccion facil para nosotros, y
su implementacion fue sorprendentemente
sencilla".

Conor Sherman

Jefe de seguridad Ricardo Girardelli

Responsable de equipo de ingenieria de redes

Er cater (G creditas
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https://www.gartner.com/reviews/market/zero-trust-network-access/vendor/cloudflare/product/cloudflare-access
https://www.gartner.com/reviews/market/zero-trust-network-access/vendor/cloudflare/product/cloudflare-access
https://www.cloudflare.com/case-studies/delivery-hero/
https://www.cloudflare.com/case-studies/delivery-hero/
https://www.cloudflare.com/case-studies/thg/
https://www.cloudflare.com/case-studies/thg/
https://www.cloudflare.com/case-studies/indeed/
https://www.cloudflare.com/case-studies/indeed/
https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/case-studies/ezcater/
https://www.cloudflare.com/case-studies/indeed/
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Funciones de Access

Politicas de acceso
detalladas y
personalizadas

La definicién unificada de aplicaciones permite una experiencia de administracion de politicas uniforme. Las
aplicaciones web estan protegidas a nivel de subdominio y ruta con comodines y compatibilidad con varios

nombres de host, y admiten solicitudes CORS. Los cambios de politica se aplican globalmente en segundos.
Incluye un evaluador de politicas.

Amplitud de recursos:
qué podemos
proteger y cémo

Los recursos utilizan nombres de host publicos para proxy inverso a aplicaciones autoalojadas (nube/locales) o
SSH/RDP basado en navegador, proxy de identidad a aplicaciones SaaS o enrutamiento privado basado en
cliente/tunel a través de proxy de reenvio L4-7 a cualquier web/recurso no web (p. ej., objetivo de
infraestructura o TCP / UDP arbitrario) dentro de una subred privada. También admite recursos/flujos de trabajo
con trafico bidireccional (p. €j., VoIP/SIP o canal de CI/CD).

Identidad

Autentica a través de los principales proveedores de identidad (IdP) corporativa y de redes sociales, incluidos
varios IdP en simultdneo. También puede utilizar conectores genéricos SAML y OIDC. Admite (y puede aplicar)
cualquier método de autenticacion proporcionado por el IdP, autenticacion temporal, justificacion del Qrogésito,
intervalos de reautenticacién en base a la sesion global o por apllcauon/polltlca y opcion de revocacion

inmediata de la sesién por aplicacion o por usuario. Puede utilizar el dispositivo del cliente QWARP) como método

de autenticacién (identidad en caché por sesion WARP).

Estado del dispositivo

Verifica el estado del dispositivo mediante integraciones de dispositivos del cliente y proveedores de proteccion
de punto final (EPP) de terceros. Utiliza las integraciones de servicio a servicio (o la integracion personalizada
con cualquier API) para incorporar las puntuaciones de riesgo de EPP en las politicas Zero Trust.

Senales contextuales
para politicas

Configura sefiales como grupo de correo electrénico, rangos de IP, geolocalizacién, método de inicio de sesion
(p. €j., tipo de autenticacion multifactor, tipo de IdP), certificado mTLS o SSH valido, token de servicio, lista de
numeros de serie, atributos de estado del dispositivo, dispositivo del cliente instalado, duracién de la sesion,
aplicacion de reglas SWG o sefales de llamadas AP| externas. También puedes consultar de forma directa los
contextos de autenticacion de acceso condicional de Microsoft Entra ID.

Otro soporte
relacionado

Conector de
aplicaciones

Asoeso de entraday sekid | LN

« SCIM: aprovisiona/desaprovisiona automaticamente a los usuarios para sincronizar los cambios en todos
los |dP

DNS interno: conflgura el dominio de reserva local y resuelve las solicitudes de la red privada.

Division de tuneles: incluye/excluye direcciones IP para redes privadas o que funcionan junto a una VPN.
Autenticacion mTLS: autenticacion basada en certificados para IoT y otros casos de uso de mTLS.
Aislamiento de aplicaciones: con una sola casilla de verificacién, aisla aplicaciones en nuestro navegador
remoto ultrarrapido.*

La sencilla organizacién de nuestro conector de aplicaciones ligero (Cloudflare Tunnel) agiliza la conexion de
recursos a Cloudflare, sin necesidad de infraestructura de maquinas virtuales y sin limitaciones de rendimiento.
Incluye supervisién, redes virtuales (para solapamientos de direcciones IP) y funciones de redundancia y
conmutacion por error.

Dispositivo del
cliente: cuando utilizar

Personalizacion de
paginas

» Sin cliente: amplia las politicas Zero Trust a usuarios de terceros en dispositivos no gestionados; también
se combina con RBI sin cliente para aplicar controles de datos (por ejemplo, bloquear/descargar,
copiar/pegar) y politicas DLP de capa 7* a través del navegador. Admite aplicaciones web y SSH, RDP y
VNC basados en navegador.

- Basado en el cliente: nuestro dispositivo cliente (WARP) amplia el acceso seguro a las redes privadas,
permite integraciones de estado del dispositivo de servicio a servicio y reconoce la ubicacién para aplicar
politicas personalizadas para los usuarios de la oficina. Admite el modo multiusuario en dispositivos
Windows y utiliza el protocolo MASQUE para un mejor manejo del portal cautivo. Puede conectar dos
0 mas dispositivos que ejecuten WARP para crear redes privadas. Los usuarios pueden autoinscribirse
o implementar a través de MDM.

Utiliza un HTML personalizado para que las pantallas de bloqueo y de inicio de aplicaciones se adapten a tu
marca o transmitan instrucciones de acceso especificas para agilizar la experiencia del usuario final.

Registro

Redqistro integral de eventos de autenticacion y solicitudes a rutas URI protegidas/objetivos de infraestructura.
Incluye registros SSH. Puede utilizar logpush o API para integrarse con las herramientas SIEM, de organizacion y
de analisis existentes. Shadow IT Discovery ofrece visibilidad de las aplicaciones SaaS autorizadas y no
autorizadas y de los origenes de la red privada.

Automatizacion

APl intuitivas y proveedor Terraform disponibles para gestionar mediante una programacion todos los aspectos
de una implementacion Zero Trust. Pueden usar tokens de servicio para sistemas automatizados sin usuarios.

*usar capacidades en otras partes de la plataforma SSE/SASE
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https://developers.cloudflare.com/cloudflare-one/policies/access/mfa-requirements/
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https://developers.cloudflare.com/cloudflare-one/policies/access/require-purpose-justification/
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https://developers.cloudflare.com/cloudflare-one/connections/connect-devices/warp/configure-warp/warp-sessions/#configure-warp-sessions-in-access
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https://developers.cloudflare.com/cloudflare-one/policies/access/#selectors
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https://developers.cloudflare.com/cloudflare-one/connections/connect-networks/private-net/tunnel-virtual-networks/
https://developers.cloudflare.com/cloudflare-one/connections/connect-networks/install-and-setup/deploy-cloudflared-replicas/
https://developers.cloudflare.com/cloudflare-one/connections/connect-networks/install-and-setup/deploy-cloudflared-replicas/
https://developers.cloudflare.com/cloudflare-one/connections/connect-devices/agentless/dns/
https://developers.cloudflare.com/cloudflare-one/policies/browser-isolation/setup/clientless-browser-isolation/
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¢Por qué Cloudflare?
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Implementacion mas rapida y sencilla Mejor experiencia del usuario final

Empieza a usar ZTNA rapidamente, Garantiza una aplicacion de politicas
simplifica la gestion diaria y escala rapida y uniforme cerca de los
facilmente en todas las ubicaciones usuarios finales gracias a la escala
con accesos flexibles y un panel de masiva de Cloudflare y a la

control y API unificados. arquitectura de red Anycast con

resiliencia integrada.

Hablemos de un acceso sencillo
y seguro para tu organizacion.

Solicitar seminario
CLOUDFLARE

¢Necesitas mas tiempo?

Para mas informacidn, consulta nuestra arquitectura de
referencia SASE, o comprueba cémo funciona en un recorrido
interactivo por nuestra plataforma Zero Trust.
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Arquitectura agil para el futuro

Simplifica tu plan de modernizacion a
largo plazo con una red unificada y un
plano de control de servicios modulares
nativos de nube disenados para
funcionar en conjunto.

1. Gartner, Voice of the Customer for Zero Trust Network Access, Peer Contributors, 30 de enero de 2024. GARTNER, PEER INSIGHTS
y el distintivo Gartner Peer Insights Customers' Choice son marcas comerciales de Gartner, Inc. y/o sus filiales, y se utilizan aqui con
permiso. Todos los derechos reservados. El contenido de Gartner Peer Insights se basa en las opiniones de usuarios finales individuales
en funcion de sus propias experiencias con los proveedores enumerados en la plataforma y no.se deben interpretar como declaraciones
de hecho, ni tampoco representan las opiniones de Gartner o de sus afiliadas. Gartner no respalda a ningun proveedor, producto o
servicio descrito en este contenido ni concede ninguna garantia, expresa o implicita, con respecto a.este contenido, su precision o

integridad, incluso cualquier garantia de comerciabilidad o idoneidad para un propdsito particular.
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