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Uso seguro de IA generativa e
agéntica pela forga de trabalho

Capacite suas equipes para usar qualquer ferramenta
de IA com segurancga, com protecdes aplicadas pela
plataforma SASE da Cloudflare.

Recupere o controle, desbloqueie
a produtividade

A pressa em adotar a IA estd deixando um rastro de riscos
crescentes, incluindo vazamentos de dados, violagdes
regulatdrias e uma superficie de ataque cada vez maior.
Bloquear a IA de vez apenas sacrifica sua vantagem
competitiva e experimentar solugdes pontuais s6 aumenta a
complexidade.

A Cloudflare protege o uso de IA pela sua organizagao,
ampliando a visibilidade, mitigando riscos e protegendo
dados de forma holistica em ambientes de IA:

® Descubra alA oculta e gerencie politicas para todas
as ferramentas de IA autorizadas e ndo autorizadas.

@® Fortalecer a governanga de IA com controles de
acesso baseados em identidade e gerenciamento
de postura.

@® Evitar a perda de dados bloqueando informagdes
confidenciais em prompts de usuarios, aplicando
protecdes topicas e verificando se ha configuragdes
incorretas em ferramentas de IA.

Amplie a Cloudflare para adotar a IA com segurancga, quer
sua estratégia de IA envolva limitar o uso a aplicativos
especificos ou experimentar uma gama mais vasta de
ferramentas diversificadas.
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Por que o SASE protege o uso da IA pela forga de
trabalho

Empresa

A plataforma SASE (servigo de acesso seguro de borda)

da Cloudflare se situa entre sua forga de trabalho e as
ferramentas de IA. Isso faz do SASE um ponto de partida
ideal para que muitos comecem a usar a IA com seguranga.

Seja os funciondrios conversando com o ChatGPT ou
agentes de IA coletando informagdes em recursos
corporativos, a plataforma SASE da Cloudflare impde
controles de seguranga consistentes.

Proteger a comunicagao entre IA generativa e agéntica

A plataforma SASE da Cloudflare fornece um painel e um plano de controle unificados para gerenciar as interagdes de humano
para |IA e de maquina para maquina em toda a sua organizagao.
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Ao contrario de outros fornecedores de SASE, a Cloudflare também ajuda a conectar e proteger aplicativos e cargas de trabalho
habilitados por IA voltados para o publico (como o chatbot de IA ou os mecanismos de recomendagao de seu site).
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Proteger as comunicagdes de usuarios com aplicativos de IA generativa

com controles de uso de IA na plataforma SASE da Cloudflare
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@ Visibilidade: descubra e analise o uso de A oculta por
meio da inspegao de trafego em linha. Avalie os riscos
representados por aqueles aplicativos de |IA com
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® Seguranca de dados: acabe com a exposigao
de dados confidenciais com detecg¢des de DLP
(prevencéo contra perda de dados) com tecnologia

de IA para informagdes de identificagdo pessoal,
cédigo-fonte e muito mais.

Controles de acesso: bloqueie, isole, redirecione ou

permita conexdes de usudrios. Imponha regras de Zero ® Gerenciamento da postura de seguranca de IA:

Trust baseadas em identidade por aplicativo.

Protecao e salvaguardas para prompts: detecte e
bloqueie prompts de usuarios com base na intengdo
(por exemplo, tentativas de jailbreak, violagdo de cddigo,

integre com as ferramentas de GenAl via API

(disponivel agora para ChatGPT, Claude, Google

solicitagdes de informagdes de identificagdo pessoal).
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Comunicacao segura de IA agéntica (de IA para recurso)
com portais de servidores MCP na plataforma SASE da Cloudflare
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@ Visibilidade: agregue todos os logs de solicitagdes @ Personalizar ferramentas por portal: escolha as
MCP para auditoria e analise. Analise e aprove cada ferramentas e os modelos de prompts especificos
servidor MCP antes de adiciona-lo ao portal. disponibilizados para cada usuario.
® Autenticagao: autentique o acesso do usuario ao Observacgao: Os portais de servidores MCP da Cloudflare
portal com base na identidade. Defina o escopo do sdo compativeis com qualquer servidor MCP, incluindo
acesso aos servidores MCP com base no principio (mas nédo se limitando a) qualquer servidor MCP remoto
do menor privilégio. criado ou implantado na Cloudflare. Esse recurso esta
disponivel como um controle de acesso a rede zero trust
@® Conexdes: conecte todos os servidores MCP (ZTNA).
acessiveis com um unico URL, em vez de configurar
individualmente cada servidor MCP. Saiba mais sobre nossa visdo nesse blog.

@® Gerenciamento unificado: imponha as mesmas
politicas de acesso granular para conexdes de 1A
que vocé usa para usuarios humanos.

Quer descobrir como a Cloudflare L N
Solicite um workshop

pode proteger seu uso de IA?
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