
全面攻击可见性，轻松快速上线

我们提供差异化的安全分析，以可视
化所有流量，无论缓解与否。对威胁
形势的即时可见性提供了切实的投资
回报，让团队能够了解其攻击流量，
以及上线后应该制定的保护措施。

针对新型攻击的快速防护

由于每年会出现成千上万的漏洞，我们
的 WAF 可以快速添加新的托管规则来
阻止新发现的 (zero-day) 漏洞利用。
我们的托管规则阻止漏洞利用，辅以机
器学习生成的 WAF 攻击评分，以检测
规避。

由庞大全球网络支持的威胁情报

安全效能始于拥有最佳数据，我们庞
大的全球网络代理 20% 的互联网，提
供了对威胁形势的独特洞察。这些数
据驱动机器学习模型，与基于特征的
传统检测结合起来，以精准发现和缓
解攻击尝试。

应用安全挑战
应用对业务来说一如既往地至关重要，这就是为什么它们不断成为攻击者的
目标，导致攻击面不断扩大。

组织需要应对一系列安全隐患：防范新兴 zero-day 漏洞利用，检测规避，
降低导致帐户接管的凭据填充，检测数据丢失，甚至扫描以防恶意软件被
上传到应用。

这些担忧，以及确保应用受到保护的需要，共同属于更广泛的统一安全态势，
后者同时保护 API、阻止机器人并降低客户端风险。所有这些都必须在不增加
团队管理负担的情况下进行。

Cloudflare WAF
面向现代应用安全的 WAF

产品简介

Cloudflare WAF
Cloudflare Web 应用防火墙 (WAF) 是我们高级应用安全产品组合的基石，这些产品旨在确保应用和 API 安全、高效
运行。只有 Cloudflare WAF 能提供完整的安全可见性，针对 OWASP 攻击和新兴漏洞提供分层保护，使用机器学习
检测规避和新型攻击，防止帐户接管，检测数据丢失等等，无论应用托管在任何地方，均能提供周全保护。我们强大
的应用安全功能，如 API 安全和机器人管理，与我们的 WAF 完全集成，调用同样强大的规则引擎，由世界上首批
“全球连通云”之一提供。
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Web 应用防火墙

应用安全挑战
Cloudflare 提供更有效的保护。

我们通过分层保护提供更有效的 WAF 安全性：

● 安全分析
● 多个托管规则集
● 自定义规则
● 机器学习检测
● 敏感数据检测
● 被盗凭据检查
● 高级速率限制
● 反恶意软件上传扫描

Cloudflare 提供更快的响应。

我们更快地防范漏洞利用。对于 HTTP/2 Rapid Reset、
Log4j 等重大漏洞，我们比其他 WAF 供应商快一个工作日
将多项托管规则部署到位。

Cloudflare 全面集成应用安全。

我们的 WAF 与我们的应用安全产品组合的其余部分完全
集成，包括 API 网关和机器人管理 ，全部通过 Cloudflare
全球连通云一次性交付。 适用于企业安全的 WAF

SIEM 集成，SOC 就绪

通过 Cloudflare API 和原始日志集成，
我们的 WAF 能轻松与您的 SIEM 集成，
或者以 Cloudflare 提供的情报来驱动
您的安全运营中心 (SOC)。

简化 DevSecOps

我们提供开箱即用的 Terraform 集成，使得
将应用安全融入 DevOps 体系成为第二天性。

由 Cloudforce One 支持

Cloudflare 应用安全从我们的威胁运营团队
Cloudforce One 接收威胁情报，通过基于新兴
情报和 TTP 的新检测手段来阻止威胁。

流量
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WAF 自定义规则

高级速率限制

WAF 托管规则

WAF 核心 (OWASP) 规则

暴露凭据检查

敏感数据检测
(响应阶段)

传输中内容上传扫描

您的应用和 API

云/多云
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数据中心

自托管应用
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Web 应用安全

利用多个 WAF 规则集实现
分层保护

通过多个规则集拦截任何请求部分中的恶意负载：
1. Cloudflare 托管规则
2. OWASP 核心规则集
3. 自定义规则集以组织任何攻击。
新托管规则经过巨大流量测试，确保最低误报率。

更新规则以防范 Zero Day 
威胁

由 Cloudflare 安全团队持续更新规则，在补丁或更新可用前提供对新型攻击或
zero-day 漏洞利用的防护。

机器学习检测 通过机器学习作为分层规则集的补充，阻止绕过尝试。为规则提供四种不同的攻击
评分：WAF 综合攻击评分、XSS 攻击评分、SQLi 攻击评分、RCE 攻击评分。

针对特定平台的规则集，
适用于主流 CMS 和电子
商务平台

获得现成可用的保护，无需为 WordPress、Joomla、Plone、Drupal、Magneto、
IIS 等平台支付额外费用

自定义规则配置 在部署规则或规则集时使用以下操作创建正面或负面安全模型：阻止、托管质询、
JS 质询、忽略、记录、传统 CAPTCHA、自定义响应。

高级速率限制 通过限制单个 IP 的速率或标头属性（例如密钥、Cookie、令牌、ASN 或国家）来
阻止针对应用和 API 的滥用、DDoS 和暴力攻击。

敏感数据检测 检测包含敏感数据的响应，例如个人身份信息、财务信息、信用卡号码或 API 密钥
等机密。

暴露凭据检查 检测利用被盗凭据的凭据填充攻击，以防最终用户帐户被接管。

内容上传扫描 WAF 内容扫描功能将扫描上传文件以检查恶意软件。您可以通过创建自定义规则将
其信号与请求的其他参数相结合。

SSL/TLS 为您的应用完全卸载并配置 SSL 流量。

更少误报 新规则经过巨大流量测试，确保最少误报。

gRPC 和 Websocket 支持 代理并保护 gRPC 和 Websocket 端点的安全。

可自定义的阻止页面 自定义阻止页面，为访问者提供适当的详细信息。

与更广泛的 Cloudflare
产品套件完全集成

提高应用性能、地域路由流量和利用边缘计算。
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可见性、报告和可编程性

安全分析 基于机器学习进行评分，可视化所有潜在攻击。

实时日志记录和原始日志
文件访问

获得可见性以助调优 WAF；执行覆盖所有 WAF 请求的深入分析。

有效负载记录 记录并加密恶意有效负载，以用于事件分析。

SIEM 集成 直接推送或拉取日志到您的现有 SIEM。

Terraform 集成 将应用安全集成到 CI/CD 工作流。

管理

单一面板管理 单一控制台部署和管理全球应用的安全和性能，有效简化管理。

帐户级管理 为所有域提供单一帐户级 WAF 配置，节省 WAF 管理时间。

高可用性 ——含 SLA 100% 正常运行时间保证，违反 SLA 时提供财务补偿。

无需任何硬件、软件或
优化

只需简单更改 DNS 即可完成部署。

PCI 认证 Cloudflare 拥有一级服务提供商认证。

FedRAMP 授权 我们的 Cloudflare for Government 套件（含应用安全）已获得 FedRAMP 授权。

准备好了解更多信息了吗？注册我们的应用安全演示系列。
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