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Zapora WAF dla bezpieczenstwa nowoczesnych aplikacji

Wyzwania zwigzane z bezpieczenstwem aplikaciji

Aplikacje stanowig wazniejszy niz kiedykolwiek element dziatalnosci biznesowej, dlatego
sg nieustannie celem atakow — to z kolei prowadzi do powstania rozszerzonej powierzchni =

narazenia na atak.

Kwestie wymagajgce uwagi obejmujg szeroki zakres obszaréw: od ochrony przed
pojawiajgcymi sie lukami typu zero—-day, wykrywania préb omijania zabezpieczen

i zmniejszania ryzyka atakéw typu ,credential stuffing” prowadzacych do przejecia konta

az po wykrywanie utraty danych, a nawet skanowanie w poszukiwaniu ztosliwego

oprogramowania przesytanego do aplikacji.

Zagadnienia te wigzg sie z koniecznoscig zagwarantowania, ze ochrona aplikacji jest
czescig szerszego, ujednoliconego systemu bezpieczenstwa, ktéry zapewnia rowniez
ochrone interfejséw API, powstrzymuje boty i ogranicza zagrozenia po stronie klienta.
Kazde z tych dziatarh musi by¢ realizowane bez obcigzania zespotéw nadmiernymi

problemami zwigzanymi z zarzgdzaniem.

Cloudflare WAF

KROTKI OPIS PRODUKTU

Zapora aplikacji internetowych (WAF) firmy Cloudflare jest podstawg naszego portfolio zaawansowanych zabezpieczen
aplikacji, ktére zapewniajg im bezpieczenstwo i wydajnos$é. Zapora Cloudflare WAF to jedyne rozwigzanie umozliwiajgce
ochrone aplikacji bez wzgledu na miejsce ich hostowania poprzez, miedzy innymi, petng widocznos$¢ zabezpieczen,
wielowarstwowag ochrone przed atakami OWASP i nowymi zagrozeniami, wykrywanie préb omijania zabezpieczen i nowych
atakow z wykorzystaniem uczenia maszynowego, blokowanie przejecia kont oraz wykrywanie utraty danych. Nasze
zaawansowane funkcje bezpieczenstwa aplikaciji, takie jak zabezpieczenie interfejséw APl i powstrzymywanie atakéw botdw,
sg w petni zintegrowane z WAF i korzystajg z tego samego wydajnego silnika regut, ktdry jest dostarczany z jednego

z wiodacych na swiecie rozwigzan connectivity cloud.

Widocznos$¢ atakéw i proste
wdrazanie

Oferujemy zréznicowane analizy
bezpieczenstwa w celu wizualizacji catego
ruchu, zaréwno ograniczanegdo, jak

i nieograniczanego. Natychmiastowy
wglad w krajobraz zagrozen zapewnia
wymierny zwrot z inwestycji, umozliwiajac
zespotom zrozumienie dziatania ruchu
zZwigzanego z atakami oraz zabezpieczen,
ktére powinny utworzy¢ zaraz po
wdrozeniu.
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Szybka ochrona przed
pojawiajacymi sie atakami

Przy dziesigtkach tysiecy luk
wykrywanych kazdego roku nasza
zapora WAF szybko dodaje nowe reguty
zarzadzane w celu blokowania nowo
wykrytych luk w zabezpieczeniach
(zero—day). Nasze reguty zarzadzane
blokuja luki, bazujac na ocenach WAF
Attack Score ustalanych z uzyciem
uczenia maszynowego, w celu
wykrywania prob obchodzenia
zabezpieczen.

Analiza zagrozen napedzana
ogromna siecig globalng

Skutecznos¢ zabezpieczen zaczyna sie
od najlepszych danych. Nasza rozlegta
sie¢ globalna petni role proxy dla 20%
Internetu, zapewniajgc nam niezréwnany
wglad w krajobraz zagrozen. Te dane
stanowig baze dla modeli uczenia
maszynowedo, ktére tgczymy

z tradycyjnymi detekcjami opartymi na
sygnaturach, aby z duza doktadnoscia
wykrywac ataki i ograniczac ich skutki.
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Cloudflare | Zapora aplikacji internetowych

Wyzwania zwigzane z bezpieczenstwem
aplikaciji

Cloudflare zapewnia skuteczniejszg ochrone.

Dostarczamy bardziej efektywng ochrone z uzyciem zapory
WAF dzieki zabezpieczeniom warstwowym:

Analiza danych dotyczacych bezpieczenstwa

Wiele zestawdw regut zarzgdzanych

Reguty niestandardowe

Wykrywanie oparte na uczeniu maszynowym

Wykrywanie danych poufnych

Sprawdzanie pod kgtem skradzionych danych
uwierzytelniajgcych

Zaawansowane ograniczanie czestotliwosci zgdan
Skanowanie operacji przesytania w poszukiwaniu ztosliwego
oprogramowania

Cloudflare reaguje szybcie;j.

Zapewniamy szybszg ochrone przed lukami

w zabezpieczeniach. W przypadku gtéwnych luk

w zabezpieczeniach, takich jak HTTP/2 Rapid Reset, Log4j

i innych, wiele regut zarzadzanych wprowadziliémy o jeden dzien
szybciej niz inni dostawcy WAF.

Cloudflare w petni integruje bezpieczenstwo aplikacji.

Nasza zapora WAF jest w petni zintegrowana z resztg naszego
portfolio zabezpieczen aplikacji, w tym APl Gateway

i zarzgdzaniem ruchem botéw, a wszystko to dostarczamy

w ramach pojedynczego przejécia z rozwigzania Cloudflare
connectivity cloud.
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Analiza danych dotyczacych
bezpleczenstwa WAF
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Zapora WAF na potrzeby
bezpieczenstwa
przedsiebiorstwa

Zintegrowana z SIEM, gotowa na SOC

Dzieki interfejsom API firmy Cloudflare i integracjom
z dziennikiem nieprzetworzonym mozna w prosty
sposob przeprowadzi¢ integracje z SIEM lub zasili¢
Centrum bezpieczenstwa (SOC) informacjami
dostarczanym przez Cloudflare.

Latwiejsze DevSecOps

Nasza gotowa integracja z Terraform sprawia,
ze wigczenie bezpieczenstwa aplikacji do procesu
DevOps jest bezproblemowe.

Wsparcie Cloudforce One

Rozwigzania Cloudflare z zakresu bezpieczenstwa
aplikacji korzystaja z analizy zagrozen uzyskiwanej
od Cloudforce One, naszego zespotu ds. zagrozen,
w celu ich blokowania z uzyciem nowych operacji
wykrywania opartych na pojawiajagcych sie
informacjach oraz taktykach, technikach

i procedurach (TTP).
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Warstwowa ochrona
z uzyciem wielu zestawéw
regut WAF

Zatrzymuje ztosliwe payloady w dowolnym komponencie zgdania za pomocg wielu zestawdéw
regut:

1. Reguty zarzgdzane przez Cloudflare

2. Podstawowy zestaw regut OWASP

3. Niestandardowe reguty powstrzymywania atakow

Nowe reguty zarzadzane sg testowane na ogromnym wolumenie ruchu w celu zapewnienia
jak najmniejszej liczby wynikéw fatszywie dodatnich.

Zaktualizowane zasady
zabezpieczen zero-day

Zasady stale aktualizowane przez zespoty Cloudflare ds. bezpieczestwa w celu zapewnienia
ochrony przed nowymi atakami i wykorzystaniem luk w zabezpieczeniach typu zero-day,
zanim zostang udostepnione poprawki.

Wykrywanie oparte na
uczeniu maszynowym

Skuteczniejsze powstrzymywanie préb obejscia zabezpieczen dzieki modelom uczenia
maszynowego uzupetniajgcym warstwowe zestawy regut. Dla regut sg dostepne cztery rézne
oceny atakdw: ogdlna ocena WAF Attack Score, ocena atakow XSS, ocena atakéw SQLi oraz
ocena atakéw RCE.

Zestawy regut specyficzne
dla platformy dla gtéwnych
platform CMS i
e-commerce

Gotowa ochrona bez dodatkowych optat dla platform takich jak WordPress, Joomla, Plone,
Drupal, Magneto, IIS itp.

Niestandardowa
konfiguracja regut

Tworzenie pozytywnego lub negatywnego modelu bezpieczenstwa poprzez wykonywanie
dziatan BLOCK, MANAGED CHALLENGE, JS CHALLENGE, SKIP, LOG, LEGACY CAPTCHA
i CUSTOM RESPONSES podczas wdrazania regut lub zestawdw regut.

Zaawansowane
ograniczanie
czestotliwosci zadan

Zapobieganie naduzyciom oraz atakom DDoS i brute force ukierunkowanym na aplikacje
i interfejsy API poprzez ograniczanie czestotliwosci zagdan dla okreslonych adreséw IP lub na
podstawie atrybutu nagtdwka (np. klucz, cookie, token), numeru ASN lub kraju.

Wykrywanie danych
poufnych

Wykrywanie odpowiedzi zawierajgcych dane poufne, takie jak informacje umozliwiajgce
identyfikacje osoby, dane finansowe, numery kart kredytowych lub dane tajne, takie jak
klucze interfejsu API.

Kontrola ujawnienia
danych
uwierzytelniajacych

Wykrywanie atakéw credential stuffing z uzyciem skradzionych danych uwierzytelniajgcych
przed przejeciem kont uzytkownikéw koncowych.

Skanowanie przesytanych
tresci

Skanowanie tresci WAF umozliwia analizowanie przesytanych plikdéw w poszukiwaniu
ztosliwego oprogramowania. Uzyskane sygnaty mozna potgczy¢ z innymi parametrami
zadania, tworzac reguty niestandardowe.

SSL/TLS

Petne przeniesienie i konfiguracja ruchu SSL dla aplikacji.

Mniej wynikow fatszywie
dodatnich

Nowe reguty s testowane na ogromnym wolumenie ruchu w celu zapewnienia jak
najmniejszej liczby wynikéw fatszywie dodatnich.

Obstuga gRPC i Websocket

Serwer proxy i bezpieczny ruch dla punktéw koricowych gRPC i Websocket.

Konfigurowalne strony
blokowania

Dostosowanie stron blokowania z uzyciem szczegdtowych informacji dla odwiedzajacych.

Petna integracja
z szerszym pakietem
produktow Cloudflare

Wiegksza wydajnos¢ aplikacji, ruch kierowany geograficznie oraz przetwarzanie brzegowe.
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Analiza danych
dotyczacych
bezpieczenstwa

Wizualizacja wszystkich potencjalnych atakéw ocenianych na podstawie uczenia
maszynowego.

Rejestrowanie w czasie
rzeczywistym i dostep do
plikdw dziennika
nieprzetworzonego

Widocznos$¢ utatwiajgca dostrojenie zapory WAF i mozliwos¢ przeprowadzenia dogtebnej
analizy obejmujgcej wszystkie zgdania WAF.

Rejestrowanie payloadu

Rejestrowanie i szyfrowanie ztosliwych payloadéw w celu analizy incydentéw.

Integracje SIEM

Przesytanie lub pobieranie dziennikdw bezposrednio do istniejgcego SIEM.

Integracja z ustuga
Terraform

Zarzadzanie z jednej
konsoli

Wiagczenie bezpieczenstwa aplikacji do przeptywéw pracy CI/CD.

Usprawnione zarzgdzanie w ramach jednej konsoli na potrzeby globalnego wdrazania
bezpieczenstwa i wydajnosci aplikacji oraz zarzagdzania tymi obszarami.

Zarzadzanie na poziomie
konta

Oszczednos$¢ czasu zwigzanego z zarzgdzaniem zaporg WAF dzigki mozliwosci konfiguracji
WAF na poziomie pojedynczego konta dla wszystkich domen.

Wysoka dostepnosé dzieki
umowom SLA

Gwarancja 100-procentowej dostepnosci z uwzglednieniem kar finansowych w razie
naruszenia umow SLA.

Brak wymogow odnosnie
sprzetu, oprogramowania
i dostosowywania

Wdrazanie poprzez prostg zmiane DNS.

Certyfikat PCI

Cloudflare posiada certyfikat dostawcy ustug poziomu 1.

Autoryzacja FedRAMP

Nasz pakiet Cloudflare dla instytucji rzgdowych, w tym rozwigzania z zakresu
bezpieczenstwa aplikacji, ma autoryzacje FedRAMP.

cych bezpieczenstwa aplikaciji
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https://cfl.re/app-sec-demos
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