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Cloudflare + Microsoft 365
Protecao contra phishing

Fornecer protecao autbnoma e multicanal para
comunicacao segura no ambiente de trabalho

Abandone o gateway legado e atualize sua protecao
contra phishing

No inicio dos anos 2000, os gateways de e-mail seguros (SEGs) foram
introduzidos para lidar com uma necessidade crescente em torno do roteamento
e filtragem de e-mail. Embora os SEGs tenham sido bem-sucedidos em sua
missao por muitos anos, seu design fundamental tornou impossivel para eles
acompanhar o ritmo conforme as ameacas de phishing crescem rapidamente em
escopo e sofisticacao.

Atualizar continuamente conjuntos de regras e politicas manuais que foram
originalmente criados para servidores locais apenas inflaciona a quantidade de
tempo e esforgo envolvidos na manutencao de um SEG. Isso resulta em um
aumento no custo e na complexidade, mas ainda nao consegue capturar as
ameagas mais perigosas, como ataques de comprometimento de e-mail
empresarial (BEC). O aumento na sobrecarga e a diminuicdo na eficacia podem
ser atribuidos a:

o Taticas emergentes de phishing e ameacas zero-day - os ataques de
phishing modernos empregam taticas cada vez mais enganosas projetadas
para escapar de filtros estaticos e controles tradicionais. Isso dificulta para
0s SEGs bloquear novas ameacgas que nao possuem indicadores
conhecidos de comprometimento.

¢ Implementacdes complexas - os SEGs exigem configuracao extensa e
ajuste constante para se adaptarem a ameacas emergentes, além de
exigirem varios mdédulos complementares para utilizar totalmente seus
recursos.

e Resposta aincidentes demorada - quando atividades suspeitas ou
maliciosas ignoram os controles de SEG implantados, o processo de
investigacao e resposta pode ser longo e trabalhoso, envolvendo uma
colcha de retalhos de interfaces e fluxos de trabalho.

Implemente protecao de alta eficacia e baixo impacto

A medida que as organizagées continuam a adotar o Microsoft 365 para
aprimorar a comunicacao e a colaboracao para sua forca de trabalho hibrida, é
essencial aproveitar os recursos de seguranga nativos da Microsoft ao integrar
solugoes complementares baseadas em aprendizado de maquina para
bloquear e isolar automaticamente as ameacgas mais perigosas. Essa
estratégia ndo apenas reduz significativamente o risco de phishing, mas
também simplifica os fluxos de trabalho, minimizando o tempo e o esforco
necessarios para o gerenciamento continuo da segurancga.
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https://www2.deloitte.com/my/en/pages/risk/articles/91-percent-of-all-cyber-attacks-begin-with-a-phishing-email-to-an-unexpected-victim.html
https://info.microsoft.com/rs/157-GQE-382/images/EN-AU-CNTNT-eBook-Security-GDPR-Microsoft-SIR-Volume-23%5B1%5D.pdf
https://www.ic3.gov/Media/Y2023/PSA230609
https://www.ibm.com/reports/data-breach
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As areas de funcionalidade SEG sobrepostas

Recursos de seguranca de e-mail da /
incluem:

Microsoft

Remover a sobreposicdo de SEG para reduzir e Higiene de e-mail

riscos e custos Politicas baseadas em regras para spam e mensagens
em massa, com deteccao baseada em assinatura para

Os analistas concordam que consolidar recursos para malware conhecido.

minimizar a sobreposicao de funcionalidades esta ajudando

as organizagdes a reduzir custos e complexidade. e Protecéo contra URLs e anexos

No entanto, eles também aconselham as organizagoes Reescrita basica para todos os links de e-mail

a avaliar cuidadosamente os recursos nativos para garantir e recursos de sandbox para anexos.

que eles satisfagam todos os casos de uso. . N
e Investigacao e caca a ameacas

Pesquisa de e-mail, investigacao e correlagao de
incidentes, caca e remediacao.

A medida que a Microsoft continua a desenvolver seus
recursos essenciais de seguranca de e-mail, a crescente
sobreposicao com SEGs deu as organizagcdes uma
oportunidade de otimizar as operagdes de seguranca
aproveitando os recursos ja incluidos em sua licenca

E3 ou E5. Essa mudanca permite que as organizacoes
eliminem implanta¢cées de SEG complexas e caras,
redirecionando uma fragao desse orgcamento para integrar
solucdes leves que abordam efetivamente as ameacas de
phishing mais perigosas.

e Protecao de informacoes
Politicas de criptografia, arquivamento e DLP para
e-mail, arquivos e endpoints.

e Conscientizacao e treinamento
Simulacdes de ataques de phishing e treinamento
para usuarios finais.

O Cloudflare Email Security fornece uma solugao integrada
e de baixo impacto que aumenta o Microsoft 365 usando
analise de ameacas de aprendizado de maquina para
automatizar a deteccao de BEC e ataques multicanal.

Protecao
Exchange Online
contra DDoS

Inclusa em todos os
planos e fornece
higiene de e-mail
essencial para filtrar
em massa, spam e
malware.

e Antispam

e Protecao contra
malware baseada em
assinatura

Microsoft Purview
(DLP)

Regras de prevencgao
contra perda de dados
e aplicagao
configuraveis.
Integrado com o
Microsoft Information
Protection.

e DLP para e-mail e
arquivos

e DLP para Teams
e DLP para endpoints

Defender for
0365 Plano 1

Controles de
segurancga adicionais
para protecao basica
contra links e anexos
maliciosos.

e Links seguros
(reescrita de URL)

e Anexos seguros
(sandboxing)

e Protecdo interna de
e-mail

Defender for
0365 Plano 2

Inclui tudo no plano 1,
além de recursos
adicionais para caca a
ameacas, investigagao,
treinamento e resposta.

e Caca aameacas

e Correlagao de
incidentes entre
dominios

e Treinamento de
simulacao de ataque
cibernético
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VANTAGENS

Protecao multicanal completa

A medida que as campanhas de phishing se expandem

rapidamente para além do e-mail, agora é mais urgente do
que nunca que as organizagdes implementem uma solugao

de phishing que fornega um caminho rapido e simples para
a protecao multicanal completa.

Com a plataforma de segurancga unificada da Cloudflare, as
organizagdes podem primeiro implantar a seguranca de

e-mail lider do setor para abordar rapidamente o canal de
phishing mais critico, depois habilitar facilmente os

servicos Zero Trust para estender a protegao a todos os

canais, interrompendo efetivamente as ameacas de
phishing conhecidas e emergentes.

Protecao de baixo impacto e alta eficacia:
minimize o risco de phishing com eficacia de
deteccao lider do setor que requer ajuste minimo.

Maior consolidacao, menor custo:

reduza os gastos com uma plataforma unica
e totalmente integrada que resolve todos os
casos de uso de phishing.

Rapido de implantar, facil de gerenciar:
garanta protecao imediata enquanto reduz
0 tempo e o esforgo necessarios para

0 gerenciamento continuo.

EXPANDIR para protecao completa

contra phishing

Realize uma Implemente Isole links Identifique Isole conteddo Identifique Aplique chaves
avaliagao seguranca de de e-mail e bloqueie malicioso da aplicativos FIDO 2
gratuita de e-mail in-line suspeitos informagdes web vinculado maliciosos com habilitadas para
phishing para (como MX), via e ataques confidenciais por meio de permissoes ZTNA para MFA
determinar a APl ou ambos adiados enviadas para aplicativos web desnecessarias resistente a
postura de (modo misto) fora da phishing
risco organizacao
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Abordar o canal mais critico

(Seguranca de e-mail, DLP)

Avalie e compare

Y

Habilitar recursos multicanal

(Isolamento do navegador remoto,
SWG, CASB, ZTNA)

Avalie suas defesas de e-mail atuais e veja quais ameacas nao estao sendo detectadas

Execute um Retro Scan gratuito em minutos para ver quais ameacgas de phishing passaram
despercebidas nos ultimos quatorze dias ou solicite uma avaliagao de risco de phishing (PRA)
para monitorar caixas de entrada em relagao a phishing a medida que as ameacgas sao
entregues. Avalie outros provedores sem nenhum ajuste pronto para uso para ver qual
solugao de seguranga de e-mail oferece a protecao mais rapida e facil.

Execute um o
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