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Magic WAN upraszcza droge do modelu SASE,

oferujgc tgcznosc typu kazdy z kazdym

Ewolucja architektur sieciowych

Internet jako nowa sie¢ firmowa

W sytuacji, gdy praca hybrydowa staje sie nowa normalnoscia,
a aplikacje sg przenoszone do chmury, zespoty ds. IT muszg stawia¢

czota wielu problemom:

Ztozonos¢ sieci: zapewnianie potgczen MPLS oraz

dostosowywanie rozwigzan punktowych zajmuje zbyt

duzo czasu

Luki w zabezpieczeniach: bezposrednie potgczenia

z Internetem omijajg zabezpieczenia i polityki
akceptowalnego uzytkowania, co stwarza ryzyko dla
uzytkownikdéw i danych

Wysokie koszty: tgcza MPLS oraz punktowe rozwigzania

z zakresu bezpieczenstwa generujg niepotrzebne wydatki
Stabe doswiadczenie uzytkownika: przekazywanie ruchu
do granicznego stosu rozwigzan z zakresu bezpieczenstwa

powoduje opdznienia

Ustuga Magic WAN upraszcza tgcznos¢ sieciowag miedzy

lokalizacjami oddziatéw, wieloma wirtualnymi chmurami prywatnymi

(VPC) lub centrami danych a platformg SASE Cloudflare One,

zapewniajgc bezpieczng, wydajna i tanig tacznos¢ umozliwiajaca

zespotom ds.

IT uporanie sie z wyzwaniami zwigzanymi z pracg hybrydowa

i rozwigzaniami wielochmurowymi.

W przeciwienstwie do nieelastycznych, kosztownych sieci MPLS lub
ztozonych wdrozen sieci SD-WAN opartych na zaporach lokalnych,
w ramach ustugi Magic WAN stosowane jest podejscie ,light branch,
heavy cloud” w celu rozbudowy lub zastgpienia obecnej architektury.
Charakteryzuje sie ono tatwoscig wdrozenia, skalowalnoscig wraz ze

zmieniajgcymi sie wymaganiami biznesowymi, jak réwniez
wbudowanymi zabezpieczeniami.

PRZEGLAD PRODUKTU

Magic WAN taczy fizyczne lub wirtualne lokalizacje sieciowe

z platformg SASE Cloudflare. Przyktadami lokalizacji fizycznych
moga by¢ oddziaty firmy, hale produkcyjne, punkty sprzedazy
detalicznej, gtdéwne biura czy centra danych. Z kolei
przyktadami lokalizacji wirtualnych sg ustugi w chmurze
publicznej, takie jak AWS, Azure, GCP i OCI.

Wieksza elastycznos¢ operacyjna

Centralne zarzadzanie
bezpieczenstwem sieci i tgcznoscia

z jednej konsoli administracyjnej. Ruch
dotyczacy rozwigzan typu on-ramp w
ciggu kilku minut dzieki konfiguraciji
bezdotykowej.

Whbudowane, a nie dobudowane
zabezpieczenia

Uzyskaj natywng ochrone chmurowag
przed atakami DDoS, zapore sieciowg
oraz rozwigzania SSE i Zero Trust —
wszystko to gteboko zintegrowane

i Swiadczone jako ustuga.
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Nizsze koszty dotyczace sieci

Zminimalizuj $lad swojego oddziatu

i przenie$ funkcje sieciowe do chmury,
aby zmniejszy¢ zaleznos$¢ od drogich
rozwigzan MPLS i odej$¢ od sieci SD-WAN.
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Gtowne przypadki uzycia dotyczace
ustugi Magic WAN

Usprawnienie tgcznosci sieciowej

Uproszczenie tagcznosci oddziatow — zastgp mozaike
autorskich obwodéw i urzadzen sieciowych, aby
bezpiecznie przekierowywac ruch miedzy oddziatami
i centrami danych. Usprawnij tgczno$¢ miedzy
lokalizacjami za pomocag tuneli Anycast IPSec.

Uproszczenie tacznosci hybrydowej i wielochmurowej
— organizacje posiadajg aplikacje w instancjach
chmurowych réznych dostawcéw (np. AWS, GCP,
Azure, Oracle, IBM) oraz w lokalnych centrach danych.
Uzyj scentralizowanych narzedzi kontrolnych do
przekierowywania i zabezpieczania ruchu w tych
zréznicowanych $rodowiskach.

Zwiekszenie bezpieczenstwa bez poswiecania wydajnosci

Przystepowanie do wdrozenia Magic WAN

Transformacja sieci jest podroza

Bezpieczna tacznosé WAN — zabezpiecz potgczenia
poprzez egzekwowanie polityki bezpieczenstwa sieci
miedzy lokalizacjami (oddziatami, centrami danych itp.)
za pomocg dostarczanych w chmurze $rodkéow
bezpieczenstwa, takich jak zapora i SWG.

Skalowanie wydajnosci WAN — wdrozenia MPLS
sg kosztowne, nieelastyczne i powolne. Przejscie na
rozwigzania Cloudflare zapewnia obnizke kosztow
oraz bardziej elastyczne wdrozenie z wbudowanymi
zabezpieczeniami.

Magic WAN zapewnia wydajnos¢ i niezawodnos$¢ potgczenia internetowego, pomagajac organizacjom w migracji ze
starszych architektur sieciowych. Rozpocznij od stopniowego wdrazania ustugi Magic WAN, realizujgc przejscie w diuzszym
czasie. Oferowana przez Cloudflare kombinacja ,light branch, heavy cloud”, obejmujgca tgcznos¢ na ostatniej mili oraz
wydajnosé, niezawodnos¢ i bezpieczenstwo na srodkowej mili, pozwala poprawi¢ komunikacje i bezpieczenstwo pracy
hybrydowej. Nasza architektura umozliwia przeprowadzenie wdrozenia obok istniejgcej infrastruktury, dzieki czemu migracja
bedzie przebiegata w tempie wskazanym przez Ciebie.

Potaczenie

awaryjne MPLS

Przenoszenie
ruchu MPLS

Zastapienie
MPLS
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Porownanie architektury Cloudflare One z rozwigzaniami MPLS i SD-WAN

Wraz z przenoszeniem aplikacji do chmury oraz upowszechnianiem sie pracy hybrydowej w organizacjach maleje wydajnosé
i bezpieczenstwo dziatania tradycyjnych architektur sieciowych. Przekazywanie ruchu skutkuje pogorszeniem wydajnosci

i doswiadczenia uzytkownika, a zezwalanie na lokalne potgczenia z sieciami zewnetrznymi obniza spdjnoscé i skutecznosé
zabezpieczen. Zaden z tych efektéw nie jest pozadany, a ustepstwa przy projektowaniu sieci sprawiajg, ze potrzeby

organizacyjne i indywidualne pozostajg niezaspokojone.

W ostatnim czasie w sieciach SD-WAN wprowadzono naktadki umozliwiajgce zarzagdzanie ruchem, w nadziei, ze stworzy to
alternatywe dla sieci MPLS. W kwestiach bezpieczenstwa sieci SD-WAN polegajg jednak w duzej mierze na urzadzeniach
brzegowych, co skutkuje koniecznoscig tgczenia przez zespoty ds. IT réznorodnych elementdw, takich jak narzedzia
sprzetowe, wirtualne i oparte na chmurze. Ta dodatkowa ztozonos$¢ niweluje wiele z zamierzonych korzysci.

Platforma SASE firmy Cloudflare umozliwia bezpieczng wspotprace sieciowag w ramach naszej chmury connectivity cloud,
pozwalajgc organizacjom korzystaé z naszej sieci jako rozszerzenia ich wtasnej. Uproszczone zarzgdzanie, niezawodne
dziatanie, bezpieczenstwo dzieki modelowi Zero Trust oraz nizsze catkowite koszty uzytkowania to korzysci, ktérych
jednoczesne osigganie jest mozliwe wytgcznie dzieki prawdziwie nowatorskiemu podejs$ciu do SASE.

. Ustuga

Konfiguracja
Konfiguracja nowej
lokalizacji i zarzgdzanie nig

Kontrola ruchu na ostatniej mili
Réwnowazenie ruchu,
jakosc¢ ustugi (QoS) oraz
przetgczanie awaryjne

Kontrola ruchu na
$Srodkowej mili
Omijanie zatoréw ruchu
na srodkowej mili

Integracja w chmurze
tacznoscé na potrzeby
migracji do chmury

Bezpieczenstwo
Filtrowanie przychodzacego
i wychodzacego ruchu
internetowego pod katem
ztosliwego oprogramowania

Koszty
Maksymalizacja zwrotu
z inwestycji w sie¢

Przez dostawce
ustug zarzadzanych
(MSP), przy uzyciu

zadania ustugi

Objete umowami
SLA dotyczgcymi
MPLS

Objete umowami
SLA dotyczgcymi
MPLS

Scentralizowane
tworzenie potgczen z
sieciami
zewnetrznymi

Mozaika
sprzetowych
elementow
kontrolnych

Wysoki koszt
sprzetu i tgcznosci

Uproszczona orkiestracja
i zarzadzanie za
posrednictwem

scentralizowanego
kontrolera

Wybor najlepszej Sciezki
dostepny w urzadzeniu
SD-WAN

LTunnel spaghetti” i brak
kontroli nad srodkowa milg

Zdecentralizowane
tworzenie potgczen
z sieciami zewnetrznymi

Mozaika sprzetowych
i/lub programowych
elementéw kontrolnych

Zoptymalizowane koszty
facznosci za ceng wzrostu
kosztéw sprzetu
i oprogramowania

+44 20 3514 6970 | enterprise@cloudflare.com | www.cloudflare.com/pl-pl/

SASE z Cloudflare One

Automatyczna orkiestracja za
posrednictwem portalu SaaS;
scentralizowany pulpit nawigacyjny

Minimalne wdrozenie lokalne
w celu kontrolowania lokalnego
podejmowania decyzji

Zintegrowane zarzadzanie ruchem
i elementy kontrolne prywatnej sieci
szkieletowej w tym samym interfejsie

tacznos¢ natywna dzieki Cloud
Network Interconnect

Natywna integracja z narzedziami
bezpieczenstwa dotyczgcymi
uzytkownikéw, danych, aplikacji i sieci

Nizsze koszty sprzetu i tagcznosci
w celu maksymalizacji zwrotu
z inwestycji
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Kierowanie ruchu na platforme Cloudflare SASE
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Lacznik Magic WAN utatwia potgczenie Twoich lokalizacji sieciowych z Cloudflare.

Uzyj oprogramowania tgcznika oddziatu, ktére jest wstepnie zainstalowane

i skonfigurowane na sprzecie certyfikowanym przez Cloudflare w celu uproszczenia
wdrozenia, bgdz zainstaluj oprogramowanie na fizycznych lub wirtualnych urzadzeniach
Z systemem Linux w swoim $rodowisku.

Czes$cé powiekszajgcej sie rodziny elastycznych rozwigzan tgczacych typu on-ramp

Pierwszym krokiem na drodze do przyjecia modelu SASE jest nawigzanie potgczenia —
ustanowienie bezpiecznej sciezki z istniejgcej sieci do najblizszej lokalizacji, w ktérej moga by¢
stosowane polityki bezpieczenstwa Zero Trust. Cloudflare oferuje szeroki zestaw ,ramp”
umozliwiajgcych takg tgcznosé, w tym opcje dostepu w trybach z klientami i bez klientéw na
potrzeby uzytkownikéw pracujgcych hybrydowo, tunele w warstwie aplikacji ustanowione

w wyniku wdrozenia lekkich tgcznikéw programowych, tgcznosé w warstwie sieci z tunelami
GRE lub IPsec korzystajgcymi z Anycast, jak rowniez fizyczne lub wirtualne potgczenia
miedzysystemowe na potrzeby prywatnych centrow danych oraz chmur publicznych.

Aby jeszcze bardziej utatwi¢ przyjecie SASE, w dowolnej fizycznej lub chmurowej lokalizacji
sieciowej moze zosta¢ wdrozony tgcznik Magic WAN zapewniajgcy automatyczng tgcznosé
z optymalnym centrum danych Cloudflare, co pozwala wykorzystac istniejgce tgcze
internetowe ostatniej mili oraz wyeliminowac¢ koniecznos$¢ recznej konfiguracji sprzetu
sieciowego przez zespoty ds. IT w celu nawigzania potgczenia.
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Mozliwosci oprogramowania i specyfikacje sprzetowe

Mozliwosci oprogramowania Magic WAN'

Konfiguracja tacznika
WAN

Urzadzenia infrastruktury lokalnej klienta typu plug-and-play, skonfigurowane automatycznie bez ingerencji
uzytkownika, ktére sg zarzgdzane centralnie z pulpitu nawigacyjnego Cloudflare lub interfejsu API.
Automatyczne konfigurowanie tuneli i tras IPsec pod katem kierowania ruchu do sieci Cloudflare na potrzeby
funkcji tacznosci i bezpieczenstwa. Automatyczne uaktualnienia oprogramowania (w ramach okna
serwisowego zdefiniowanego przez klienta).

Konfiguracja w lokalizacji
tacznika WAN

Pomoc techniczna dotyczaca konfiguracji statycznego adresu IP lub DHCP w sieciach WAN/LAN.
Pomoc techniczna dotyczaca wirtualnych sieci LAN oraz segmentaciji sieci lokalnych.

Podejscie ,Light branch,

Lekki tgcznik WAN o duzej dostepnosci, z funkcjami rownowazenia obcigzenia ruchem oraz przetgczania

zabezpieczenia

heavy cloud” awaryjnego miedzy wieloma obwodami WAN na podstawie kontroli kondycji. Ustugi bezpieczenstwa, takie
jak zapora i funkcje SSE Zero Trust, dostarczane z chmury Cloudflare Connectivity Cloud.

Integracja Skonfiguruj punkty koricowe tuneli Anycast IPsec lub GRE z istniejgcymi chmurami VPC, takimi jak Amazon

z rozwigzaniami AWS Transit Gateway, lub infrastrukturg lokalng klienta, takg jak SD-WAN, zapora i routery. Skonfiguruj trasy

podmiotéw statyczne z przekazywaniem pakietéw ECMP do sieci Cloudflare.

zewnetrznych

Wbudowane Wbudowana zapora warstwy L3 i wykrywanie wtaman; bezproblemowa integracja z innymi funkcjami

SSE/bezpieczenstwa oraz rampami, takimi jak bezpieczna brama internetowa warstw L4-7, klient urzadzenia,
facznik aplikacji itp.

Widocznosc¢ i kontrola

Dane techniczne
urzadzenia

Dane techniczne opcji sprzetowych tacznika Magic WAN?

Wykrywanie ruchu i routing na podstawie aplikacji. Kontrola przepustowosci. Widocznos$é/analizy danych
statystycznych dotyczacych tunelu, ruchu i urzadzenia dostepne za posrednictwem pulpitu nawigacyjnego,
interfejsu API, dziennikdw lub jezyka GraphQL. Zarzgdzanie z wykorzystaniem pulpitu nawigacyjnego
Cloudflare, interfejsu API lub rozwigzania Terraform.

Porty: (6x 1 Gb/s, miedziane, RJ45) + (2x 10 Gb/s SFP+) + (2x USB 3.0, typ A)
Wymiary: 8,1 x 7,9 x 2,0 cala; 1,5 RU; Waga: 2,87 funta

Opcje montazu: umieszczenie na biurku, montaz na $cianie lub w szafie (z pdtka)
TPM: 2.0, caty swiat z wyjatkiem Chin

Procesor: Denverton 4 Core C3558

Dysk: M.2 120 GB SSD z 16 Gb/s pamigci Flash eMMC

RAM: 8 GB DDR4

Wi-Fi i Bluetooth: 802.11ac, 2x2 MIMO, maksymalna przepustowos¢ PHY: 866,7 Mb/s
Wentylator: jeden

T Cata dokumentacja na poziomie funkcji Magic WAN znajduje sie w dokumentach Cloudflare
2Sprzet certyfikowany przez Cloudflare, ze wstepnie zainstalowanym oprogramowaniem Magic WAN: Dell VEP 1425, sprzedawany przez

partnera (z montazem w szafie)
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Lacznosc z siecig i droga do modelu SASE

Rozwigzanie Cloudflare Connectivity Cloud zapewnia prostote wdrozenia, odpornos¢ sieci oraz szybkos$¢ wprowadzania
innowacji, ktdre sg potrzebne, aby utrzymac¢ przewage podczas konsolidowania rozwigzan punktowych oraz
opracowywania jednolitej strategii IT.

Jedna ptaszczyzna i interfejs zarzadzania

Ustugi w ramach -, Dostep do sieci Broker zabezpieczen Bezpieczna * Zapora sieciowa WAN jako
rozwigzania ~~2/ wmodelu Zero Trust ‘/I dostepu do chmury = brama jako ustuga ustuga
Cloudflare One (CASB) internetowa

Zabezpieczenia v Routing VPN v Réwnowazenie obcigzenia ruchem

w modelu Zero

Trust
l tacznosc¢ v Ochrona przed atakami DDoS v Analityka

z siecig

v Digital Experience Monitoring

Jedna sie¢
z wbudowanymi
zabezpieczeniami

o

Cloudflare
Connectivity Cloud

Rozwigzania
taczace typu
on-ramp

firmy Cloudflare

D°§tepk‘l’_" tr'):(bie tacznik aplikacji Klient urzadzenia tacznik WAN IP Tunnel Potaczenie bezposrednie
ez klienta

Cloudflare One umozliwia organizacjom kazdej wielkosci przejscie na architekture SASE: taczy
dowolne zrédta i miejsca docelowe ruchu z bezpieczng, szybkg i niezawodng siecig globalng, w ktorej
egzekwowane sg wszystkie funkcje bezpieczenstwa, a ruch jest optymalizowany po drodze do miejsca
docelowego — zaréwno w sieci prywatnej, jak i w publicznym Internecie.

Niezaleznie od tego, czy Twoja organizacja przekierowuje ruch ze starszych wdrozern MPLS lub SD-WAN,
czy tez po raz pierwszy podchodzi do modernizaciji sieci, rozwigzanie Magic WAN moze pomdc uproscic¢
ten proces. Architektura Cloudflare One zapewnia zaréwno bezpieczenstwo w modelu Zero Trust, jak i
WAN jako ustuge, co pozwala wdrozy¢ model SASE od jednego dostawcy, ale moze réwniez uzupetniaé¢
strategie bazujgcag na wielu dostawcach, wspierajgc Cie w drodze do modelu SASE.

Dowiedz sig wigcej na temat

Przeanalizujmy tgcznos¢ z siecia
w przypadku Twojej organizacji

platformy SASE firmy Cloudflare.

Umow sie na warsztaty
CLOUDFLARE
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