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Seguridad del correo
electronico de Cloudflare

Proteccién autonoma y multicanal para una
comunicacion segura en el espacio de trabajo

Proteccion contra los ataques de phishing selectivo

Bloquea o aisla facilmente las amenazas que otras soluciones no detectan

El correo electrénico es la aplicacion empresarial mas utilizada y mas susceptible
a ataques, por lo tanto, es mas importante que nunca proteger a los usuarios
contra los ataques de phishing que buscan manipular su confianza. A medida que
las organizaciones contindan adoptando cada vez mas los servicios de correo
electronico en la nube mediante Microsoft 365 y Google Workspace para facilitar
el trabajo hibrido, los ciberdelincuentes han empezado a lanzar ataques mas
selectivos de bajo volumen que pueden evadir las puertas de enlace de correo
electronico seguras (SEG) tradicionales como Proofpoint y Mimecast.

Por este motivo, la solucion de seguridad del correo electronico en la nube de
Cloudflare se ha disefado especificamente para utilizar la informacion preventiva
de campanas, el analisis de contenido basado en el aprendizaje automatico y una
plataforma Zero Trust unificada para detener las amenazas de phishing antes de

que lleguen a tus usuarios.
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en pérdidas como resultado
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Detiene las amenazas al
correo electronico corporativo
(BEC)

Detecta las cuentas
suplantadas y en riesgo con el
analisis contextual por capas
y basado en el aprendizaje
automatico.

@

Aisla los ataques diferidos y
multicanal

Aisla a los usuarios del
contenido web malicioso que
se envia a través de enlaces
desconocidos y ofuscados.

&

Bloquea el ransomware y los
archivos adjuntos maliciosos

Evita que los intentos de
extorsion y el codigo malicioso
pongan en riesgo tu
organizacion.

DESCRIPCION GENERAL
DEL PRODUCTO
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Mayor proteccioén y simplicidad

Implementa la seguridad por capas que ofrece mayor
proteccion con un costo minimo

Con la proliferacion de los ataques de phishing, Microsoft y
Google han continuado desarrollando una funcionalidad
nativa que permite brindar prestaciones basicas de
proteccion de los datos y del correo electronico, entre ellas,
la autenticacion, el almacenamiento, y el cifrado del lado del
cliente. Sin embargo, las tacticas de los ciberdelincuentes
han evolucionado y ahora ejecutan ataques mas selectivos y
evasivos que a menudo los controles de seguridad nativos no
detectan y que logran un alto indice de éxito.

Con la seguridad por capas de Cloudflare, las organizaciones
pueden bloquear o aislar automaticamente los ataques de
phishing selectivos que utilizan los enlaces maliciosos, los
archivos adjuntos y las cuentas en riesgo para intentar robar
informacion confidencial y cometer fraudes financieros.

Aumenta tus controles actuales de seguridad del correo
electronico

La solucion de seguridad del correo electronico nativa en la
nube de Cloudflare se puede implementar en cuestion de
minutos para mejorar las instalaciones actuales de puerta de
enlace de correo electrénico segura o complementar las
prestaciones de correo electronico integradas que ofrecen
Microsoft y Google. Con pocos o casi ningun ajuste, la
organizacion puede lograr una mayor proteccion contra el
phishing, y dedicar menos tiempo y esfuerzo a la gestion de
la solucién de salida.

Reinversion de las horas
ahorradas con una mayor
automatizacion

99,997 %

Eficacia de deteccion del

"Desde que implementamos Cloudflare
[ademas de M365], la cantidad de correos
electréonicos maliciosos o sospechosos
que nuestros usuarios reciben por dia se
ha reducido un 50 %. Esta ventaja supone
un ahorro de muchas horas, que podemos

reinvertir en otros objetivos".

Werner Enterprises
(Fortune 1000)

Seguridad del
correo electronico:
Proteccion contra
ataques al correo
electronico
corporativo y el
phishing selectivo

Proveedor de correo
electronico:
Prestaciones basicas
de datos y correo
electronico by,

Mas valor
con menos costos

La solucién automatizada y ligera
de Cloudflare ofrece una perfecta
integracion con los flujos de trabajo
de Microsoft y Google, y al mismo
tiempo ofrece una Unica e intuitiva
interfaz de usuario para las
actividades de los analistas.

La combinacién de las
prestaciones nativas del proveedor
de correo electrénico con la
proteccién contra phishing y los
ataques al correo electrénico
corporativo de Cloudflare garantiza
a las empresas una cobertura total
para minimizar el riesgo.

La sustitucion de las
implementaciones obsoletas,
costosas y complejas por la
solucién de Cloudflare, casi sin
configuracion, puede reducir los
costos, las funciones redundantes
y los ajustes innecesarios.
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Evita los sofisticados ataques al correo
electrénico corporativo (BEC)

USD 50 000 millones de pérdidas y en aumento

Los ataques al correo electronico corporativo han sido
responsables de una cifra astrondmica de pérdidas durante la
ultima década, por lo tanto, es sorprendente que algunas
organizaciones aun no hayan priorizado la busqueda de una
solucidn a ese efectivo método de fraude financiero. Si bien los
ataques al correo electrénico corporativo representan un
porcentaje mucho mas pequeno de las amenazas de phishing,
las puertas de enlace de correo electronico seguras y los
proveedores de correo electrénico en la nube a menudo no los
detectan, lo que genera mayores pérdidas financieras.

Estos ataques selectivos son dificiles de detectar, ya que se
aprovechan de las cuentas suplantadas o en riesgo y del
contexto conversacional para hacerse pasar por un empleado
o proveedor de confianza.

1 24 : 3
Analisis Modelado Analisis de
estructural NLU sentimientos
Encabezados Patrones de Intencion,
Cuerpo, escritura Tono, Relacion,
Imégenes, Vision Categorias Jerarquia
informatica,

Expresiones
Enlaces, Cargas

Figura 1: analisis de mensajes

Extender los principios de Zero Trust al correo electronico

Cuando los atacantes utilizan una cuenta de correo electrénico
en riesgo de un empleado o proveedor, pueden evadir los
controles de seguridad tradicionales que solo intentan confirmar
la legitimidad de la cuenta del remitente. Cloudflare va un paso
mas alla, ya que analiza una gran variedad de atributos del
comportamiento, patrones de escritura, indicadores de
sentimiento y el historial de conversaciones a fin de determinar
la autenticidad del remitente. La informacion de los modelos de
amenazas basados en el aprendizaje automatico y de la extensa
red de Cloudflare ofrece la herramienta mas eficaz contra las
cuentas en riesgo utilizadas para extraer pagos fraudulentos.

Analisis de Modelado de Graficos de
cadenas laindustria confianza
Conversaciones Verticales Graficos sociales,
Variaciones Lingua franca Historial de envios,
Longitud Procesos Deteccion de
empresariales apropiacion de
cuentas
Suplantacién
de socios

Como detener los ataques al correo electrénico corporativo con el analisis contextual

basado en el aprendizaje automatico

Una identificacion precisa de los ataques al correo electronico corporativo requiere algo mas
que un analisis estructural de un mensaje. Una correcta deteccion también implica
comprender detalladamente las variaciones del estilo conversacional y la intencion.

La telemetria de la amplia red de Cloudflare (mas de 1 billon de solicitudes DNS al dia) y los
modelos de aprendizaje automatico en constante evolucion impulsan el motor de analisis de
patrones pequefios que deconstruye cada uno de los aspectos de un mensaje de correo
electrénico a fin de evaluar los patrones de escritura, el sentimiento, el contexto histérico

y muchas otras variables que ayudan a revelar la autenticidad del remitente.
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Aislamiento de ataques basados en enlaces

Los ataques basados en enlaces se han convertido en el método preferido para robar credenciales,
cargar malware/ransomware y extraer informacion confidencial. Una combinacidn de correo electrénico,
chat, SMS, redes sociales y otras aplicaciones para enviar estos enlaces complica aun mas el proceso
para garantizar que tanto los usuarios como los datos estan protegidos de los ataques de phishing
selectivos.

Cloudflare resuelve los ataques de phishing basados en enlaces representando todo el cédigo web de
forma remota en nuestra red global en la nube en lugar de hacerlo en el dispositivo local del usuario.
De esta manera, se mitiga el malware y las vulnerabilidades zero day del navegador, y al mismo tiempo
se brinda un control detallado de las acciones del usuario (p. ej. desactivacién de las entradas de
teclado) para evitar la recoleccion de credenciales y las fugas de datos.

Eliminacion del riesgo de phishing sin ralentizar el trabajo de los equipos

La integracion de capacidades de aislamiento de navegadores de ultima generacidn basadas en nuestra
exclusiva tecnologia Network Vector Rendering (NVR) permite a Cloudflare ofrecer una solucion eficaz,
segura y escalable para aislar enlaces potencialmente peligrosos. A diferencia de las técnicas que
consumen mucho ancho de banda, NVR transmite comandos de dibujo seguros al dispositivo. De esta
manera, se elimina el riesgo de contenido web malicioso sin afectar la experiencia del usuario final.
Gracias a NVR y a la red de baja latencia de Cloudflare, las organizaciones pueden aislar las amenazas
multicanal, y garantizar una productividad sin interrupciones para sus usuarios.
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Investigacion y resolucion rapidas
Gestion de la seguridad intuitiva casi sin configuracién

Con una mayor automatizacion y una configuracion minima
para lograr resultados 6ptimos, Cloudflare reduce
considerablemente el tiempo y el esfuerzo necesarios para
la gestion continua de la seguridad del correo electrénico.
Los equipos de seguridad pueden beneficiarse
inmediatamente de una vista integral de todas las métricas y
tendencias de primera linea en el panel de control, y hacer
clic en los mensajes sefalados para ver informacion mas
detallada. Profundizar en la informacion de las tendencias
permite descubrir rapidamente los tipos de ataque
frecuentes, a qué ejecutivos se dirigen los ataques, los
ataques diferidos mitigados y otros datos criticos.

Todos los analisis, la telemetria, la informacion acerca de
amenazas observadas y los indicadores de riesgo (IOC)
estan disponibles mediante una exhaustiva APl para poder
integrarlos facilmente con las herramientas existentes de
orquestacion y los flujos de trabajo de los analistas.

"A menudo explico a mis companeros lo
sencillo y facil que es utilizar Cloudflare
como una solucién SaaS en la nube y lo
satisfecho que estoy con su alto nivel de
precision".

Japan Airlines

Deteccion y respuesta gestionadas (PhishGuard)

El servicio de seguridad gestionada del correo electrénico
de Cloudflare, PhishGuard, complementa tu equipo de SOC
existente para liberar ciclos de investigacion de seguridad y
proporcionar valiosa informacién sobre amenazas.
PhishGuard puede ayudarte a neutralizar las campanas de
phishing con investigaciones, evaluaciones de amenazas
internas, eliminacion de fraudes activos y complejas
necesidades de correccién. PhishGuard amplia los recursos
de seguridad y los conocimientos para notificarte de manera
proactiva sobre posibles fraudes y amenazas internas, al
mismo tiempo que se ocupa de la detecciéon de amenazas
por correo electronico.

Funciones y ventajas de PhishGuard:

Gestion de los envios de phishing y respuesta a
incidentes para acelerar su resolucion.

Notificaciones preventivas de fraudes y ataques al
correo electronico corporativo, para que las
organizaciones puedan responder en una fase
temprana del ciclo de ataque.

Recursos exclusivos para la supervision en tiempo
real, las revisiones periddicas de las cuentas y la
evaluacion continua de las amenazas.

Firmas de bloqueo personalizadas basadas en un
analisis de amenazas del entorno gestionado.

Horas ahorradas anualmente
gracias a la automatizacion de la
clasificacion manual

La solucion automatizada de
Cloudflare elimina las tareas
manuales y que pueden requerir
mucho tiempo a fin de mejorar los
tiempos de respuesta y liberar
ciclos adicionales.

Reduccion de los correos
electronicos maliciosos
o sospechosos recibidos
(sobre M365)

La implementacion de la seguridad
de Cloudflare sobre Microsoft 365
permite a las organizaciones
detectar ataques selectivos y
reducir el numero global de
correos electrénicos maliciosos.

Cantidad total de horas dedicadas
en siete afos a la configuracion
de la seguridad del correo
electronico

La seguridad del correo
electrénico de Cloudflare casi no
requiere configuracion inicial ni
ajustes constantes, y ofrece un
alto nivel de eficacia de deteccion.
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BENEFICIOS
Protecciéon multicanal completa

Mas alla del correo electronico, la rapida evolucion de las
campanas de phishing pone de manifiesto mas que nunca la
urgente necesidad de que las organizaciones implementen
una solucion de phishing que brinde de manera rapida y
sencilla una proteccion multicanal completa.

Con la plataforma de seguridad unificada de Cloudflare, las
organizaciones pueden implementar en primer lugar una
solucion de seguridad de correo electronico lider en el
sector para abordar rapidamente el canal de phishing mas
critico. A continuacion, pueden activar de manera muy facil
los servicios Zero Trust para ampliar la proteccion a todos
los canales, y detener de manera eficaz las amenazas de
phishing conocidas y emergentes.

Proteccion casi sin configuracion y muy eficaz.
Minimiza el riesgo de phishing con una deteccion
eficaz lider en el sector que requiere una
configuracion minima.

Mayor consolidacion, menor costo:

Reduce el gasto con una uUnica plataforma totalmente
integrada que resuelve todos los casos de uso de
phishing.

Rapida implementacion, facil gestion:

Garantiza una proteccién inmediata, mientras
reduce el tiempo y el esfuerzo necesarios para la
gestion continua.

Realiza una Implementa Aisla los enlaces Identifica y Aisla el contenido Identifica Aplica clavess
evaluacion gratuita soluciones de de correo bloquea la web malicioso aplicaciones FIDO2 habilitadas
de phishing para seguridad del correo sospechosos y informacion enlazado a través maliciosas con parala
determinar el electrénico los ataques confidencial de aplicaciones permisos autenticacion
estado de riesgo en linea (como MX), diferidos enviada fuera de la web innecesarios multifactor
através de API, o organizacion resistente al
ambas (modalidad phishing
mixta)
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Aborda el canal mas critico
(Correo electrénico, Seguridad, DLP)

Evallua y compara

Habilita funciones multicanal
(RBI, SWG, CASB, ZTNA)

Evalula tus soluciones de proteccion actuales contra el correo electronico y comprueba qué amenazas no se

estan detectando

Ejecuta un analisis retroactivo gratuito en minutos para ver qué amenazas de phishing no se han detectado en
los ultimos 14 dias o solicita una evaluacion del riesgo de phishing para supervisar las bandejas de entrada en
busca de phishing. Compara con otros proveedores que no ofrecen ajustes listos para usar para descubrir
como nuestra solucién de seguridad del correo electronico ofrece la proteccién mas rapida y facil.

1. Investigacion de Deloitte de 2020: Euente
2. 2023 FBIIC3 PSA: Euente
3. 2023 Forrester Opportunity Snapshot: Euente
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