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Fornecer protecao autbnoma e multicanal para
comunicagao segura no ambiente de trabalho

Proteja-se contra ataques de phishing direcionados

Bloqueie e isole facilmente ameacas que outras solu¢gées nao detectam

Com o e-mail representando o aplicativo corporativo mais usado e explorado, é
mais importante do que nunca proteger os usuarios contra ataques de phishing
que buscam manipular sua confianca. A medida que as organizacdes continuam a
adotar cada vez mais servigos de e-mail em nuvem através do Microsoft 365 e do
Google Workspace para apoiar melhor os trabalhadores hibridos, os agentes de
ameacas tém se voltado para ataques mais direcionados e de baixo volume,
capazes de escapar dos gateways de e-mail seguros (SEGs) tradicionais, como o
Proofpoint e 0 Mimecast.

E por isso que a solugdo de seguranca de e-mail nativa de nuvem da Cloudflare foi
projetada exclusivamente para aproveitar a inteligéncia de campanha preventiva, a
analise de conteudo baseada em ML e uma plataforma Zero Trust unificada para
deter as ameacas de phishing antes que elas cheguem a sua forga de trabalho.
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Pare o comprometimento
de email empresarial (BEC)

Detecte contas falsificadas
e comprometidas com
analise contextual em
camadas baseada em ML.

@

Isole ataques adiados e
multicanal

Isole os usuarios de
conteudo malicioso da web
que é entregue por meio de
links desconhecidos e
ofuscados.

&

Bloqueie ransomware e
anexos maliciosos

Evite que tentativas de
extorsao e cédigos
maliciosos comprometam
sua organizagao.
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Maior protecao e simplicidade

Implemente seguranca em camadas que oferece maior
protecao por uma fracao do custo

A medida que os ataques de phishing continuam

a proliferar, a Microsoft e o Google continuam a desenvolver
funcionalidades nativas que permitem recursos essenciais
de protecao de e-mail e dados, como autenticacao,
arquivamento e criptografia do lado do cliente. No entanto,
os agentes de ameagcas evoluiram suas taticas para executar
ataques mais direcionados e evasivos que muitas vezes
contornam os controles de seguranga nativos e geram uma
taxa de sucesso mais alta.

Ao utilizar a Cloudflare, as organizagoes podem bloquear ou
isolar automaticamente ataques de phishing direcionados
que utilizam links e anexos malicioso além de contas
comprometidas para roubar informacdes confidenciais e
cometer fraudes financeiras.

Aumente seus controles de seguranca de e-mail existentes

A solucao de segurancga de e-mail nativa de nuvem da
Cloudflare pode ser implantada em minutos para aprimorar
as implantacdes de SEG existentes ou complementar os
recursos de e-mail integrados fornecidos pela Microsoft e
pelo Google. Com pouco ou henhum ajuste necessario, as
organizagdes podem obter maior protegao contra phishing
com menos tempo e esfor¢o dedicados ao gerenciamento
continuo da seguranga.

"Desde que implementamos a Cloudflare
[sobre o M365], observamos uma reducao
de 50% no numero de e-mails maliciosos
Ou suspeitos que nossos usuarios
recebem todos os dias. Isso libera varias
horas que podemos reinvestir em outras
metas."

Werner Enterprises
(Fortune 1000)

Seguranca de
e-mail: protecao
contra phishing
direcionado e
BEC
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Reinvestir as horas economizadas
com o aumento da automacao

A solucao automatizada e leve da
Cloudflare oferece integragao
perfeita com os fluxos de trabalho
da Microsoft e do Google, ao
mesmo tempo que fornece uma
interface de usuario Unica e
intuitiva para atividades de
analistas.

Atingir 99,997%
de eficacia de deteccao

A combinacao dos recursos
nativos do provedor de e-mail com
a protecao contra phishing e BEC
da Cloudflare garante que as
empresas tenham cobertura
abrangente para riscos minimos.

Obter maior valor
com menor custo

Substituir implantacoes
desatualizadas, caras e complexas
pela solucao de baixo impacto da
Cloudflare pode reduzir a
sobrecarga operacional, recursos
redundantes e ajustes excessivos.
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Pare ataques sofisticados de BEC
US$ 50 bilhées em perdas relatadas e aumentando

Com os ataques de BEC responsaveis por uma quantidade
impressionante de perdas na ultima década, é surpreendente
que algumas organizagdes ainda ndo tenham priorizado o
combate a uma forma tao eficaz de fraude financeira.
Embora os ataques de BEC representem uma percentagem
muito menor de ameacas de phishing, muitas vezes passam
despercebidos pelos SEGs e pelos fornecedores de e-mail
em nuvem, resultando em maiores perdas financeiras. Esses
ataques direcionados sao dificeis de detectar porque
aproveitam contas falsificadas ou comprometidas e o
contexto de conversas para se passarem por funcionarios ou
fornecedores confiaveis.

Ampliar os principios Zero Trust para o e-mail

Ao aproveitar uma conta de e-mail de funcionario ou
fornecedor comprometida, os invasores podem escapar dos
controles de seguranca tradicionais que apenas tentam
confirmar a legitimidade da conta do remetente. A Cloudflare
vai um passo além ao analisar uma ampla gama de atributos
comportamentais, padroes de escrita, indicadores de
sentimento e histérico de conversas para determinar a
autenticidade do remetente. Os modelos de ameacas
baseados em ML e a ampla inteligéncia da rede da
Cloudflare fornecem a arma mais eficaz contra contas
comprometidas usadas para extrair pagamentos
fraudulentos.

Analise de Modelagem Graficos de
sequéncia do setor confianca
Conversas, Verticais, Graficos sociais,
variacdes, lingua franca, histérico de envio,
duracéo processos da descoberta de

empresa

ATO, falsificagoes

Analise Modelagem Analise de
estrutural NLU sentimentos
Cabecalhos Padrées de Intengao,
corpo, escrita, relacionament
imagens, visdo categorias, o, hierarquia
computaciona, expressoes

links,

conteudos

maliciosos

Figura 1: Andlise de mensagens

Detectar BEC com analise contextual baseada em ML

de parceiros

A identificacao precisa de ataques de BEC requer mais do que apenas uma analise estrutural
de uma mensagem. A detecgao bem-sucedida também envolve uma compreensao granular
das variacdes no estilo e na intencao da conversa. A telemetria de rede expansiva da
Cloudflare (mais de 3 trilndes de solicitacbes de DNS diariamente) e os modelos de ML em
evolucao alimentam o Analytics Engine de pequenos padrdes que desconstroéi todos os
aspectos de uma mensagem de e-mail para avaliar padroes de escrita, sentimento, contexto
histérico e muitas outras variaveis que ajudam a descobrir a autenticidade do remetente.
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Isolar ataques baseados em links

Ataques baseados em links se tornaram o método preferido para roubar credenciais, carregar
malware/ransomware e extrair informacgdes confidenciais. Usar uma combinagao de e-mail,
chat, SMS, redes sociais e outros aplicativos para entregar esses links complica ainda mais o
processo de garantir que funcionarios e dados estejam protegidos contra ataques de phishing
direcionados.

A Cloudflare resolve ataques de phishing baseados em links renderizando todo o codigo da
web remotamente em nossa rede global em nuvem ao invés de no dispositivo local do usuario.
Isso atenua malware e zero day do navegador, ao mesmo tempo em que fornece controle
granular sobre as acdes do usuario (por exemplo, desabilitar a entradas pelo teclado) para
evitar coleta de credenciais e vazamentos de dados.

Eliminar o risco de phishing sem desacelerar sua forca de trabalho

Ao integrar recursos de isolamento do navegador de Ultima geragao criados com nossa
tecnologia exclusiva Network Vector Rendering (NVR), a Cloudflare é capaz de fornecer uma
solugao perfeita, segura e escalavel para isolar links potencialmente maliciosos. Ao contrario
de técnicas pesadas em largura de banda, o NVR transmite comandos de desenho seguro
para o dispositivo. Isso ajuda a eliminar o risco de conteudo malicioso da web sem impactar a
experiéncia do usuario final. Gracas ao NVR e a rede de baixa laténcia da Cloudflare, as
organizacdes podem isolar ameacas multicanal, garantindo produtividade sem interrupgoes
para seus funcionarios.
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Investigacao e resolucao rapidas
Gerenciamento de seguranga intuitivo e de baixo impacto

Com maior automacao e configuragao minima necessaria
para obter resultados ideais, a Cloudflare reduz
significativamente o tempo e o esfor¢o necessarios para o
gerenciamento continuo da seguranga de e-mail. As equipes
de seguranga podem obter imediatamente uma visao
completa de todas as principais métricas e tendéncias no
painel, com a capacidade de clicar em detalhes mais
granulares em torno das mensagens sinalizadas. O
detalhamento das tendéncias permite a descoberta rapida
dos tipos de ataques frequentes, dos quais os executivos
estdo sendo alvo, dos ataques adiados mitigados e de outros
pontos de dados criticos.

Todas as analises de dados, telemetria, observacdes de
ameacas e indicadores de comprometimento (I0Cs) estdo
disponiveis por meio de uma API extensa para facil
integracao aos fluxos de trabalho de analistas e ferramentas
de orquestracgao existentes.

"Costumo dizer aos colegas de trabalho
como a Cloudflare é simples e facil de usar
como uma solucao SaaS baseada em
nuvem e exponho como estou satisfeito
com seu alto nivel de precisao.”

Japan Airlines

Horas economizadas

Reducao na entrega de

Deteccao e resposta gerenciadas (PhishGuard)

O servico de seguranca de e-mail gerenciado da Cloudflare,
PhishGuard, complementa sua equipe SOC existente para
liberar ciclos de investigagao de seguranca e fornecer
inteligéncia contra ameacas valiosa. O PhishGuard pode
ajudar a neutralizar campanhas de phishing auxiliando em
investigacoes, avaliagdes de ameacas internas, remocoes de
fraudes ativas e necessidades complexas de remediacao.

O PhishGuard amplia recursos de seguranga e a experiéncia
para notificar ativamente sobre possiveis fraudes e ameacas
internas, ao mesmo tempo em que realiza a busca por
ameacas por e-mail.

Recursos e vantagens do PhishGuard:

Envios de phishing gerenciados e resposta a
incidentes para resolucao mais rapida.

Notificagdes proativas de BEC e fraude para que as
organizagdes possam responder rapidamente no
inicio do ciclo de vida do ataque.

Recursos dedicados para monitoramento em tempo
real, andlises periddicas de contas e avaliagoes
continuas de ameacas.

Assinaturas de bloqueio personalizadas com
base em uma anadlise de ameacas do ambiente
gerenciado.

Total de horas gastas em sete

anualmente com a automacao
de esforcos de triagem manual

A solucao automatizada da
Cloudflare elimina tarefas
manuais e demoradas para
melhorar os tempos de resposta
e desbloquear ciclos adicionais.

e-mails maliciosos ou
suspeitos (no M365)

Colocar a Cloudflare em
camadas sobre o Microsoft 365
permite que as organizagoes
detectem ataques direcionados
e reduzam o numero geral de
e-mails maliciosos.

anos na configuracao de
seguranca de e-mail

A seguranca de e-mail de baixo
impacto da Cloudflare requer
pouca configuracgao inicial e
ajuste continuo reduzido,
proporcionando alta eficacia de
deteccgao pronta para uso.
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VANTAGENS
Protecao multicanal completa

Protecao de baixo impacto e alta eficacia:
minimize o risco de phishing com eficacia de detecgao
lider do setor que requer ajuste minimo.

A medida que as campanhas de phishing se expandem

rapidamente para além do e-mail, agora € mais urgente do
gue nunca que as organizacdes implementem uma solucao
de phishing que fornegca um caminho rapido e simples para

a protegdo multicanal completa. Maior consolidacao, menor custo:

reduza os gastos com uma plataforma unica
e totalmente integrada que resolve todos os casos de
uso de phishing.

Com a plataforma de segurancga unificada da Cloudflare, as
organizagdes podem primeiro implantar a seguranga de
e-mail lider do setor para abordar rapidamente o canal de
phishing mais critico, depois habilitar facilmente os servigos
Zero Trust para estender a protegao a todos os canais,
interrompendo efetivamente as ameacas de phishing
conhecidas e emergentes.

Rapido de implantar, facil de gerenciar:
garanta protecao imediata enquanto reduz
o tempo e o esforco necessarios para

0 gerenciamento continuo.

Realize uma Implemente Isole links de Identifique e Isole conteudo Identifique Aplique chaves
avaliagao seguranca de e-mail bloqueie malicioso da aplicativos FIDO 2
gratuita de e-mail suspeitos e informagodes web vinculado maliciosos com habilitadas para
phishing para in-line (como ataques confidenciais por meio de permissoes ZTNA para MFA
determinar a MX), via APl ou adiados enviadas para aplicativos web desnecessarias resistente a
postura de risco ambos (modo fora da phishing
misto) organizagao
® ® ® ® ® ® -®
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Abordar o canal mais critico
(Seguranca de e-mail, DLP)

Avalie e compare

Habilitar recursos multicanal
(Isolamento do navegador remoto,

SWG, CASB, ZTNA)

Avalie suas defesas de e-mail atuais e veja quais ameacas nao estao sendo detectadas

Execute um Retro Scan gratuito em minutos para ver quais ameacgas de phishing passaram
despercebidas nos ultimos quatorze dias ou solicite uma avaliacdo de risco de phishing (PRA)
para monitorar caixas de entrada em relacao a phishing a medida que as ameacas sao
entregues. Avalie em relagao a outros provedores que nao tém ajuste pronto para uso para ver
qual solucao de seguranca de e-mail oferece a protecao mais rapida e facil.

1. 2020 Deloitte research: Fonte
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