
全環境のデータを一元的に保護
データ保護は新たな任務ではないものの、ハイブリッド
クラウドアーキテクチャへの移行とAIの急速な導入により、
新たな課題が生じています：

● 従業員の93%が、承認なしにAIツールに情報を入力
していることを認めています1。

● 79％の国がデータプライバシー法を制定しています2。

Cloudflareは、お客様のデータのライフサイクル全体に
わたって一貫した制御を適用します：

● 全環境を保護：Web、SaaS、メール、クラウドの
トラフィックに一貫した制御を強制適用します。

● AIによる持ち出しをブロック：生成AIプロンプトを
分析して機密データの流出をブロックし、AIの利用
を管理します。

● データリスクを管理：シャドーIT/AIを検出して
管理し、CASBでSaaS/クラウドアプリをスキャン
します。

エンタープライズDLPよりもSASEを選ぶ理由？

Cloudflareのセキュアアクセスサービスエッジ（SASE）
プラットフォームは、あらゆるアプリケーションおよび
データソースとワークフォースとの間に位置するように
構築されています。このためSASEは、データを安全に
保護する上で理想的な出発点である場合が多いのです。

従業員がSaaSアプリのデータにアクセスする場合も、
機密ファイルをダウンロードする場合も、生成AIツールと
チャットする場合も、CloudflareのSASEプラットフォー
ムは、すべてのデータインタラクションに一貫したセキュ
リティ制御を適用します。

機密データを保護
優れたネットワークアーキテクチャで、有効性と効率性が
高く俊敏なデータ保護を実現します。

ソリューション概説

CloudflareのSASEプラットフォームは、ワークフォースとリソースの間に位置し、可視性と制御を一元化します。
仕組み

「未承認のAIツールが増えて、セキュリティの
アプローチを見直さざるを得なくなり、現在SASEを
検討中です。」 - 情報セキュリティ部門責任者、
AllSaints
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Cloudflare｜機密データを保護

CloudflareのSASEプラットフォームでAIを活用したデータ保護
Web、SaaS、メール、クラウドのトラフィックに適用されます

● きめ細かなDLP：PII、ソースコード、顧客データ
などのコンテキストアウェアな検出により、機密
データの露出を阻止します。

● アウトバウンドメールDLP：送信メールに含まれる
機密データに自動的にフラグを立て、偶発的な
データ漏洩を防ぎます。

● プロンプト保護：AIによるリスキーなプロンプトや
レスポンスを、意図（ジェイルブレイク試行、
コードの不正使用、PIIリクエストなど）に基づいて
検出し、ブロックします。

● シャドーITやシャドーAIの発見：環境全体にわたっ
てシャドーITやシャドーAIを発見し、管理します。
アプリ信頼度スコアとデータ転送メトリクスでリス
クを定量化し、露出を迅速に軽減します。

● ポスチャ管理：SaaSアプリとクラウド環境をスキャ
ンして、ポスチャリスクを検出します。見つかった
セキュリティ脆弱性を、規定の対策で修正します。

● テナント制御：SaaSアプリの個人テナントを
ブロックし、データの流出を防ぎます。

リアルタイムのインラインデータ保護 シャドーITとポスチャリスク

● セキュアなアプリアクセス：すべての企業アプリ
ケーションについて、エージェントAI接続の詳細DLP
スキャンなど、ゼロトラストネットワークアクセス
（ZTNA）のルールを適用します。

● デバイスポスチャチェック：詳細なデバイスポス
チャチェック（ディスク暗号化や有効エンドポイ
ントのDLPなど）に基づいてアクセスを制御します。

● クライアントレス制御：ブラウザベースのデータ制御
を適用して、サードパーティのアクセスと従業員の
BYODポリシーを保護します。

セキュアなアクセスとクライアント制御

● CASBの統合：主要なSaaSプラットフォームやAI
プラットフォーム（Microsoft 365、Google 
Workspace、ChatGPTなど）とシームレスに統合
し、APIベースのCASBスキャンを実行します。

● Microsoft MIPの統合：Microsoft Information 
Protection（MIP）の秘密度ラベルと継続的に
同期し、DLPポリシー適用の一貫性を確保します。

● 可観測性とフォレンジック：監査のため好みの
SIEMにデータをセキュアにログ記録したり、ダッ
シュボードまたはAPIを介して即座にログを分析
します。
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すべてのユーザー

https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/
https://developers.cloudflare.com/cloudflare-one/email-security/outbound-dlp/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/detection-entries/#ai-prompt-topics
https://blog.cloudflare.com/cloudflare-confidence-scorecards-making-ai-safer-for-the-internet/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
https://developers.cloudflare.com/cloudflare-one/access-controls/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/warp-client-checks/disk-encryption/
https://developers.cloudflare.com/cloudflare-one/remote-browser-isolation/
https://developers.cloudflare.com/cloudflare-one/integrations/cloud-and-saas/
https://developers.cloudflare.com/cloudflare-one/integrations/cloud-and-saas/
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-purview-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-purview-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/log-explorer/


Cloudflare | Protect sensitive data 

データ保護の導入プロセス例

導入開始のサンプルユースケース

● すべての未承認通信・保存経路で、個人識別情報
（PII）と保護対象保健情報（PHI）の流出を
リアルタイムでブロックします。

● インサイダーによる窃取や不正配布からソース
コードと知的財産（IP）を保護します。

● 生成AIアプリ用のプロンプト保護ポリシーを適用
し、機密データの露出とモデル汚染を防ぎます。

● すべてのSaaSアプリとAIアプリの設定ミスを防止
し、きめ細かいアクセス制御を適用します。

まず、シャドーITやシャドーAIの使用を発見して、攻撃対象領域の可視性を確保します。SWGで基本的なDLPポリシー
を設定して、管理されていないクラウドアプリからの高リスクデータ漏洩をブロックし、RBIをデプロイして未承認
Webトラフィックを分離します。

次にCASBをデプロイして、設定ミスを修正し、内部共有ポリシーを適用することで、認可されたSaaSアプリやAI
アプリを保護します。SWG、メール、CASBの詳細DLPとアクセスのポリシーを洗練・統合し、すべての主要データ
ベクトルについて、自動化され統合された損失防止を実現します。

DLP、SWG、アクセス
のポリシーを評価し、
更新する

シャドーITやシャドー
AIの利用を検出し、
管理する

SWGのDLPを適用し、
Web/クラウドからの
データ流出をブロック
する

RBIポリシーを適用
し、危険なWebトラ
フィックを分離する

API統合により、
SaaSアプリと
AIアプリを保護する

すべての帯域外統合
にDLPポリシーを
適用する

WebアプリとSaaSアプリのデータ保護 クラウドアプリのデータ保護

患者データを保護
メールセキュリティと
ゼロトラストで
コンプライアンスを実現世界有数の健康管理アプリ

導入事例を読む

お客様の導入成果

PIIを保護し、コンプライ
アンスを実現

不要なデータエグレスを
防止

ノンバンク金融会社
導入事例を読む

データ保護のニーズに
ついて話しませんか？ ワークショップを依頼する
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データ損失とSaaSの脆弱性
を軽減
データ漏洩と設定ミスの
検出によってインフラプロバイダー

導入事例を読む

ChatGPTなどの公開生成
AIツールを隔離
機密データのコピー＆
ペーストをブロック保険テクノロジー

導入事例を読む

1. 2025年 Manage Engine調査：情報源
2. 2025年 国連貿易開発会議：情報源

https://www.cloudflare.com/ja-jp/case-studies/flo-health/
https://www.cloudflare.com/ja-jp/case-studies/credit-saison-india/
https://www.cloudflare.com/ja-jp/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/ja-jp/case-studies/estonian-railways/
https://www.cloudflare.com/ja-jp/case-studies/applied-systems/
https://www.cloudflare.com/ja-jp/case-studies/applied-systems/
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
http://www.cloudflare.com/ja-jp/
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