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Ochrona poufnych danych

Lepsza architektura sieci dla skuteczniejszej,
wydajniejszej i sprawniejszej ochrony danych.

Ujednolicona ochrona danych w kazdym
miejscu

Obowigzek ochrony danych nie jest niczym nowym, ale przejscie
na architekture chmury hybrydowej w potaczeniu z szybkim
wdrazaniem sztucznej inteligencji stwarza nowe wyzwania:

e  93% pracownikow przyznaje, ze wprowadza informacje
do narzedzi Sl bez uzyskania zgody'

e W 79% wszystkich krajow obowigzujg przepisy dotyczace
prywatnosci danych?

Cloudflare zapewnia spojne mechanizmy kontroli w catym cyklu
zycia danych:

o Bezpieczenstwo we wszystkich obszarach: wdrazaj
spoéjne srodki kontroli w odniesieniu do Internetu, Saas,
poczty e-mail i ruchu chmurowego.

o Blokowanie eksfiltracji SI: analizuj prompty generatywnej
S| w celu blokowania poufnych danych i zarzagdzania
wykorzystaniem SI.

e  Zarzadzanie ryzykiem zwigzanym z danymi: odkryj szarg
strefe IT/Sl i zarzadzaj nig, a takze skanuj aplikacje SaaS
i chmurowe za pomocg CASB.

«Wzrost liczby tych wszystkich nieautoryzowanych narzedzi
Sl sktania nas do ponownego rozwazenia naszego podejscia
do bezpieczenstwa. Analizujemy teraz model SASE" -
Kierownik ds. bezpieczeristwa informacji, AllSaints

Jak to dziata?

Dlaczego warto wybra¢ model SASE zamiast korporacyjnej
ochrony przed wyciekiem danych (DLP)?

Platforma krawedzi ustugi bezpiecznego dostegpu (Secure
Access Service Edge, SASE) firmy Cloudflare jest
zaprojektowana tak, aby znajdowac sig pomiedzy Twoimi
pracownikami a kazdg aplikacjg i Zrédtem danych. Dzigki temu
SASE stanowi dla wielu osob idealny punkt poczatkowy dla
bezpiecznej ochrony danych.

Niezaleznie od tego, czy pracownicy uzyskujg dostep do
danych w aplikacjach SaaS, pobierajg poufne pliki, czy
korzystajg z narzedzi generatywne;j S, platforma SASE firmy
Cloudflare zapewnia spojne srodki kontroli bezpieczenstwa we
wszystkich interakcjach z danymi.

Platforma SASE firmy Cloudflare dziata w trybie inline miedzy pracownikami a zasobami organizacji, zapewniajgc spojng widocznos¢

oraz $rodki kontroli.

Krawedz ustugi bezpiecznego dostepu (SASE)
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Oparta na sztucznej inteligencji ochrona danych z udziatem platformy SASE firmy
Cloudflare w obszarze ruchu internetowego, SaaS, poczty e-mail i chmury
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Wbudowana ochrona danych w czasie rzeczywistym

Szczegotowa ochrona DLP: zatrzymaj ujawnianie poufnych
danych dzigki kontekstowym mechanizmom wykrywania
danych umozliwiajgcych identyfikacje osob, kodu
zrodtowego, danych dotyczacych klientéw i innych tresci.

Ochrona DLP wychodzacej poczty e-mail: automatycznie

oznaczaj poufne dane w wychodzgcych wiadomosciach
e-mail, aby zapobiec przypadkowym wyciekom danych.

Ochrona promptow: wykrywaj i blokuj ryzykowne prompty i
odpowiedzi Sl na podstawie intencji (np. proby ztamania
zabezpieczen, naduzycia kodu czy zgdania danych
umozliwiajgcych identyfikacje osoby).

Bezpieczny dostep i kontrole z klientem

Bezpieczny dostep do aplikaciji: egzekwuj zasady dostepu
do sieci w modelu Zero Trust (ZTNA), takie jak
szczegotowe skanowanie DLP dla potaczen agentowej S,
we wszystkich aplikacjach korporacyjnych.

Kontrole stanu bezpieczenstwa urzadzen: steru;j

dostepem na podstawie szczegoétowych kontroli stanu
bezpieczenstwa, na przyktad szyfrowania dyskéw lub
wigczonej ochrony DLP w punkcie koncowym.

Kontrole bez klienta: zastosuj mechanizmy kontroli danych

oparte na przegladarce, aby zabezpieczy¢ zasady dostepu
stron trzecich i modelu BYOD dla pracownikéw.

Szara strefa IT i zagrozenia dla stanu bezpieczenstwa

Wykrywanie szarej strefy IT i SI: odkrywaj obszary szarej
strefy IT i SI w catym swoim $rodowisku oraz zarzgdzaj
nimi. Kwantyfikuj ryzyko dzigki ocenom zaufania do
aplikaciji i wskaznikom transferu danych, aby szybko
minimalizowac¢ zagrozenia.

Zarzadzanie stanem: skanuj aplikacje SaaS i srodowiska
chmury pod katem zagrozen dla stanu bezpieczenstwa.
Podejmij konkretne kroki w celu usunigcia ustalen
dotyczacych bezpieczenstwa.

Kontrola dzierzawcy: blokuj osobistych dzierzawcow
aplikacji SaaS, aby zapobiegac eksfiltracji danych.

Integracje i raportowanie

Integracje CASB: wykonaj bezproblemowg integracjg z
wiodgcymi platformami SaaS i Sl (w tym Microsoft 365,
Google Workspace i ChatGPT) w celu realizacji
skanowania CASB opartego na interfejsie API.

Integracja z Microsoft MIP: korzystaj z ciggtej
synchronizaciji z etykietami Microsoft Information
Protection (MIP) dla spéjnych zasad DLP.

Obserwowalnosé i analiza: bezpiecznie zapisuj dane w
preferowanym systemie SIEM na potrzeby audytu lub
analizuj dzienniki natychmiast za pomoca pulpitu
nawigacyjnego lub interfejsu API.
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Przyktadowy proces ochrony danych osobowych

Zacznij od wykrywania szarej strefy IT i wykorzystania sztucznej inteligenciji, aby uzyskac¢ widocznos$¢ powierzchni narazenia na atak. Skonfiguruj
podstawowe zasady ochrony przed wyciekiem danych (DLP) w SWG, aby blokowaé wycieki danych o wysokim ryzyku z niezarzadzanych
aplikacji w chmurze, oraz przeprowadz wdrozenie zdalnej izolacji przegladarki (RBI) dla niezatwierdzonego ruchu internetowego.

Nastepnie wdréz CASB, aby zabezpieczy¢ zatwierdzone aplikacje SaaS i Sl poprzez zapobieganie btedom konfiguracji i egzekwowanie
wewnetrznych zasad udostepniania. Udoskonal i zintegruj szczegoétowe zasady ochrony DLP oraz dostepu w SWG, poczcie e-mail i CASB,
aby zyskac zautomatyzowane, ujednolicone $rodowisko dziatan prewencyjnych obejmujace wszystkie gtdwne wektory danych.

Wykrywanie szarej strefy Zastosowanie ochrony I1zolowanie ryzykownego
IT i wykorzystania Sl oraz DLP SWG w celu bloko- ruchu internetowego za
zarzadzanie nimi wania eksfiltracji danych pomoca zasad RBI

w sieci lub chmurze
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Zabezpieczanie danych w aplikacjach internetowych i SaaS Zabezpieczanie danych w aplikacjach chmurowych

Przyktadowe zastosowania na poczatek

e Blokowanie w czasie rzeczywistym eksfiltracji danych e Egzekwowanie zasad ochrony promptéw dla aplikacji
umozliwiajacych identyfikacje osoby (PIl) oraz chronionych generatywnej Sl w celu zapobiegania ujawnianiu poufnych
informacji medycznych we wszystkich niezatwierdzonych danych i zanieczyszczaniu modeli.

kanatach komunikacji i przechowywania. . . . . . .
e Zapobieganie btednym konfiguracjom i wprowadzanie

e Ochrona kodu Zrédtowego i wtasnosci intelektualnej przed szczegotowych mechanizmow kontroli dostepu we
kradziezg wewnetrzng i nieautoryzowanym wszystkich aplikacjach SaaS i SI.
rozpowszechnianiem.

Wyniki dotyczace klientow
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Umow sie na warsztaty

Chcesz porozmawiac¢ o swoich

potrzebach w zakresie q_ghny danych?

1.  Badanie Manage Engine z 2025 r.: zrodto
2. Konferencja Narodéw Zjednoczonych w zakresie Handlu i Rozwoju w 2025 r.: zrédto
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