
「所有這些未經授權的 AI 工具的興起，使得我們重新考
慮我們的安全性方法。「我們目前正在探究 SASE。」
——AllSaints 資訊安全主管

為任何位置的資料提供統一保護
資料防護並非是一項新的要求，但向混合雲端架構的轉變，
以及 AI 的快速採用帶來了新的挑戰：

● 93% 的員工承認在未經批准的情況下將資訊輸入
AI 工具1

● 79% 的國家/地區已制定資料隱私法規2

Cloudflare 在您的資料生命週期強制執行持續一致的控制項 ：

● 隨時隨地確保安全：對 Web、SaaS、電子郵件和雲端
流量強制執行持續一致的控制項。

● 封鎖 AI 外流：分析 GenAI 提示
以封鎖敏感資料並管理 AI 使用。

● 治理資料風險：使用 CASB 來探索並管理影子 IT/AI，
以及掃描 SaaS/雲端應用程式。

為什麼選擇 SASE 而不是企業 DLP？

Cloudflare 的安全存取服務邊緣 (SASE) 平台建置於您的
工作團隊與每個應用程式及資料來源之間。這使得 SASE 
成為許多人開始安全保護資料的理想起點。

無論員工是存取 SaaS 應用程式中的資料、下載敏感性
檔案，還是使用 GenAI 工具進行聊天，Cloudflare 的
SASE 平台都能在所有資料互動中強制執行持續一致的
安全控制項。

保護您的敏感性資料
更好的網路架構可實現更有效、更高效且更敏捷的
資料保護。

解決方案簡介

Cloudflare 的 SASE 平台內建於您的員工與資源之間，以便整合可見度與控制項。
運作方式

安全存取服務邊緣 (SASE)

您的工作團隊

資料治理

AI 提示防護

無用戶端控制項

狀態管理

輸出 DLP

私人或自託管
應用程式

AI 應用程式

SaaS 應用程式

電子郵件服務提供者
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藉助 Cloudflare 的 SASE 平台，在 Web、SaaS、電子郵件和雲端流量中帶來了採用
AI 技術的資料防護。

● 精細化 DLP：透過情境感知偵測阻止 PII、原始程式碼、
客戶資料等敏感資料外洩。

● 傳出電子郵件 DLP：自動標記傳出電子郵件中的敏感性
資料，防止意外資料洩露。

● 提示防護：基於意圖（例如，越獄嘗試、程式碼濫用、
PII 請求）偵測並封鎖有風險的 AI 提示和回應。

● 影子 IT 和 AI 探索：探索並管理您環境中的影子
IT/AI。使用應用程式可信度分數和資料傳輸指標來
量化風險，以便快速減少暴露風險。

● 狀態管理：掃描 SaaS 應用程式和雲端環境以尋找
狀態風險。採取規定措施，以補救安全調查結果。

● 租用戶控制：封鎖 SaaS 應用程式的個人租用戶以
防止資料外流。

即時的內嵌資料防護 影子 IT 與狀態風險

● 保護應用程式存取：在所有企業應用程式中強制執行
Zero Trust 網路存取 (ZTNA) 規則，例如，針對自主式
AI 連線進行精細的 DLP 掃描。

● 裝置狀態檢查：根據精細化狀態檢查（例如，磁碟加密
和啟用的端點 DLP）來控制存取權。

● 無用戶端控制：套用瀏覽器型資料控制，以保障第三方
存取權和員工 BYOD 原則。

保障存取權與用戶端控制

● CASB 整合：與領先的 SaaS 和 AI 平台（包括
Microsoft 365、Google Workspace 和 ChatGPT）
無縫整合，以進行 API 型 CASB 掃描。

● Microsoft MIP 整合：與 Microsoft 資訊保護 (MIP) 
標籤持續同步，以確保 DLP 原則持續一致。

● 可觀測性與取證：將資料安全地記錄到您偏好的
SIEM 進行稽核，或透過儀表板或 API 即時地
分析記錄。

整合與報告

透過
API

透過
代理

功能 具體方式

AI 提示防護

電子郵件安全性

SWG / DLP / 
CASB

輸出 DLP

資料治理

無用戶端控制項

狀態管理

傳輸中資料和
使用中資料

待用資料

RBI

CASB

DLP 原則

資料來源與管道

私人與自託管
應用程式

網際網路與 SaaS 與
雲端應用程式

電子郵件提供者：
Microsoft 365 

任何使用者

https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/
https://developers.cloudflare.com/cloudflare-one/email-security/outbound-dlp/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/detection-entries/#ai-prompt-topics
https://blog.cloudflare.com/cloudflare-confidence-scorecards-making-ai-safer-for-the-internet/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
https://developers.cloudflare.com/cloudflare-one/access-controls/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/warp-client-checks/disk-encryption/
https://developers.cloudflare.com/cloudflare-one/remote-browser-isolation/
https://developers.cloudflare.com/cloudflare-one/integrations/cloud-and-saas/
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-purview-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/log-explorer/
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範例資料防護旅程

入門範例使用案例

● 針對所有未經核准的通訊和儲存通道，即時阻止
PII/PHI外洩。

● 保護原始程式碼和智慧財產權 (IP) 免受內部人員
竊取和未經授權的分發。

● 針對 GenAI 應用程式強制執行提示防護政策，以防止
敏感性資料暴露和模型污染。

● 防止設定錯誤，並在所有 SaaS 和 AI 應用程式中強制
執行精細的存取控制。

首先，探索影子 IT 和 AI 使用，以便提升對攻擊面的可見度。在 SWG 上設定基礎 DLP 原則，以封鎖來自未受管雲端
應用程式的高風險資料洩漏，並針對未經核准的 Web 流量部署遠端瀏覽器隔離。

然後，透過補救錯誤設定和強制執行內部共用原則，將 CASB 部署到經審核的安全 SaaS 和 AI 應用程式。在 SWG、
電子郵件和 CASB 中優化與整合精細化的 DLP 和存取原則，以便在所有主要資料向量中實現自動化且統一的防護。

評估和更新 DLP、
SWG、和存取原則

偵測和管理影子 IT 和
AI 使用

套用 SWG DLP 以阻止
Web/雲端資料外流

使用 RBI 原則來隔離
有風險的 Web 流量

透過 API 整合來保護
SaaS 和 AI 應用程式

在頻外整合中套用
DLP 原則

保護 Web 和 SaaS 應用程式中的資料 保護雲端應用程式中的資料

保護患者資料
實現電子郵件安全性與
Zero Trust 的合規要求。領先的醫療應用程式

閱讀案例研究

客戶成果

保護個人識別資訊並實現
合規

防止不必要的資料輸出。非銀行金融公司
(NBFC) 貸款人
詳閱案例研究

準備好討論您的資料保護需求了嗎？ 申請研討會
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緩解資料遺失與 SaaS 漏洞
藉由識別資料外洩與設定
錯誤。基礎架構服務提供者

詳閱案例研究

隔離如 ChatGPT 等公用
GenAI 工具
以阻止複製-貼上敏感性資料保險科技

詳閱案例研究

1. 2025 年 Manage Engine 研究：來源
2. 2025 聯合國貿易和發展會議：來源

http://www.cloudflare.com/zh-tw/
https://www.cloudflare.com/case-studies/flo-health/
https://www.cloudflare.com/case-studies/credit-saison-india/
https://www.cloudflare.com/zh-tw/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/case-studies/estonian-railways/
https://www.cloudflare.com/zh-tw/case-studies/applied-systems/
https://www.cloudflare.com/zh-tw/case-studies/applied-systems/
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
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