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Protege tus datos confidenciales

Mejora tu arquitectura de red para una proteccién
de datos mas eficaz, mas productiva y mas agil.

Proteccion unificada para los datos,
en todas partes

La proteccion de datos no es un nuevo requisito, pero el cambio a
las arquitecturas de nube hibrida, junto con la rapida adopcion de
la IA, plantea nuevos desafios:

o EI93 % de los usuarios admite introducir informacion en
herramientas de IA sin una autorizacién previa.!

o EI79 % de todos los paises tienen legislaciones sobre la
privacidad de los datos.?

Cloudflare aplica controles coherentes en todo el ciclo de vida de
tus datos:

e Proteccion en todas partes: aplica controles coherentes en
todo el trafico (web, Saa$S, correo electrénico y en la nube).

o Bloqueo de la exfiltracidon a la IA: analiza las instrucciones
de la |A generativa para bloquear los datos confidenciales
y regular el uso de la IA.

e Control de riesgos de los datos: identifica y gestiona el
shadow IT y shadow IA y analiza las aplicaciones SaaS o
en la nube con CASB.

"El auge de todas estas herramientas de IA no autorizadas
nos hace reconsiderar nuestro enfoque de seguridad. Ahora
estamos analizando SASE". - Responsable de seguridad de la
informacion, AllSaints

Funcionamiento

¢Por qué SASE es mejor que la proteccion de pérdida de
datos (DLP) empresarial?

La plataforma de perimetro de servicio de acceso seguro
(SASE) de Cloudflare esta disenada para situarse entre tus
usuarios y todas las aplicaciones y fuentes de datos. Por este
motivo, SASE es un punto de partida ideal para que muchos
empiecen a proteger los datos con total seguridad.

Tanto si los empleados acceden a los datos en aplicaciones
Saa$, descargan archivos confidenciales o chatean con
herramientas de |IA generativa, la plataforma SASE de
Cloudflare aplica controles de seguridad coherentes en todas
las interacciones de datos.

La plataforma SASE de Cloudflare se situa entre tus usuarios y tus recursos para unificar la visibilidad y los controles.

Perimetro de servicio de acceso seguro (SASE)
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Proteccidén de datos basada en IA con la plataforma SASE de Cloudflare
en todo el trafico (web, SaaS, correo electronico y en la nube)
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Proteccidn de datos, en linea y en tiempo real

DLP granular: evita la exposicion de los datos confidenciales
con detecciones basadas en el contexto para la informacién de
identificacion personal, el codigo fuente, los datos de los
clientes y otros.

DLP del correo electronico saliente: identifica
automaticamente los datos confidenciales en los correos
electrénicos salientes y evita las fugas accidentales de datos.

Proteccion de las instrucciones: detecta y bloquea las
instrucciones y las respuestas de |A peligrosas en funcién de la
intencidn (p. €j., los intentos de jailbreak, el abuso del cédigo,
las solicitudes de informacion de identificacion personal).

Acceso seguro y controles de los clientes

Acceso seguro a las aplicaciones: aplica reglas de acceso
alared Zero Trust (ZTNA), como el analisis DLP granular
para las conexiones con la IA agéntica, en todas las
aplicaciones corporativas.

Comprobaciones de la postura del dispositivo: controla el

acceso en funcién de comprobaciones granulares de la
postura de seguridad, como la encriptacion de discos y la
activacion de DLP en los puntos finales.

Controles sin cliente: aplica controles de datos basados en
el navegador para proteger el acceso de terceros y las
politicas BYOD (trae tu propio dispositivo) de los
empleados.

Shadow IT y riesgos de la postura de seguridad

o Deteccion de shadow IT y shadow IA: detecta y gestiona el
shadow IT y el shadow IA en todo tu entorno. Cuantifica el
riesgo mediante las puntuaciones de confianza de las
aplicaciones y las métricas de transferencia de datos para
mitigar rapidamente la exposicion.

e Gestidn de la postura: analiza las aplicaciones SaaS y los
entornos de nube para identificar los riesgos de la postura
de sequridad. Adopta medidas prescriptivas para corregir
los problemas de seguridad detectados.

e Control de inquilinos: bloquea a los inquilinos personales
de aplicaciones SaaS para evitar la exfiltracion de datos.

Integraciones e informes

¢ Integraciones de CASB: integra facilmente con las
principales plataformas SaaS y de IA (como Microsoft 365,
Google Workspace y ChatGPT) para analisis CASB
basados en API.

¢ Integracion de Microsoft MIP: garantiza una
sincronizacién continua con las etiquetas de Microsoft
Information Protection (MIP) para beneficiarte de politicas
DLP coherentes.

e Observabilidad y analisis forense: registra de forma
segura los datos en tu SIEM preferido para fines de
auditoria, o bien analiza los registros al instante a través
del panel de control o la API.



https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/
https://developers.cloudflare.com/cloudflare-one/email-security/outbound-dlp/
https://developers.cloudflare.com/cloudflare-one/email-security/outbound-dlp/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/detection-entries/#ai-prompt-topics
https://blog.cloudflare.com/cloudflare-confidence-scorecards-making-ai-safer-for-the-internet/
https://blog.cloudflare.com/cloudflare-confidence-scorecards-making-ai-safer-for-the-internet/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
https://developers.cloudflare.com/cloudflare-one/access-controls/
https://developers.cloudflare.com/cloudflare-one/access-controls/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/
https://developers.cloudflare.com/cloudflare-one/reusable-components/posture-checks/warp-client-checks/disk-encryption/
https://developers.cloudflare.com/cloudflare-one/remote-browser-isolation/
https://developers.cloudflare.com/cloudflare-one/remote-browser-isolation/
https://developers.cloudflare.com/cloudflare-one/integrations/cloud-and-saas/
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-purview-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-purview-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/log-explorer/

Cloudflare | Proteger los datos confidenciales

Ejemplo de recorrido para la proteccion de los datos

Empieza por detectar el shadow IT y el shadow IA para tener visibilidad de tu superficie de ataque. Configura politicas basicas de DLP en SWG
para bloquear la fuga de datos de riesgo de las aplicaciones en la nube no gestionadas, e implementa el aislamiento remoto del navegador
(RBI) para el trafico web no aprobado.

A continuacion, implementa CASB para proteger tus aplicaciones SaaS y de IA autorizadas mediante la correccidn de los errores de
configuracion y la aplicacién de politicas sobre el uso compartido interno. Mejora e integra politicas granulares de DLP y de acceso en SWG, el
correo electrénico y CASB para beneficiarte de una prevencion automatizada y unificada en todos los principales vectores de datos.

Detecta y gestiona el
uso de shadow IT y
shadow |IA

Aisla el trafico web
peligroso con politicas
de aislamiento remoto
del navegador

Aplica DLP en SWG
para bloquear la
exfiltracion de datos
web/en la nube
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Protege los datos en las aplicaciones web y SaaS

Ejemplos de casos de uso para empezar

Bloquea la exfiltracion en tiempo real de la informacion de
identificacion personal y la informacion sanitaria protegida en
todos los canales de comunicacion y de almacenamiento no
aprobados.

Protege el cédigo fuente y la propiedad intelectual contra el
robo interno y la distribucion no autorizada.

Resultados para los clientes
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¢Quieres que hablemos de tus

Protege los datos en las aplicaciones en la nube

Aplica politicas de proteccion de las instrucciones para las
aplicaciones de IA generativa a fin de evitar la exposicién de
datos confidenciales y la contaminacién de los modelos.

Evita los errores de configuracion y aplica controles de acceso
granulares en todas las aplicaciones SaaS y de IA.
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Solicitar seminario

necesidades de proteccion de datos?
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