CLOUDFLARE

Spojna ochrona wszystkich zgdan na jednej

ujednoliconej ptaszczyznie zarzgdzania, z dowolnej

lokalizacji biurowej

Przenies$ zabezpieczenia do chmury

Ogranicz ztozonos$¢ i zagrozenia dotyczace biur
dzieki rozwigzaniom Cloudflare

Ze wzgledu na to, ze pracownicy wykonujg swoje
zadania zaréwno w biurach, jak i zdalnie, wiele
organizacji ponownie ocenia swoje aktualne metody
zabezpieczania biur — niezaleznie od tego, czy
polegajg na urzadzeniach w centrach danych, czy
zezwalajg na bezposredni, niezabezpieczony dostep
do Internetu.

Nowym priorytetem jest zapewnienie spdjnej ochrony
i doswiadczenia uzytkownikom, zaréwno w sieci, jak i
poza nig. Najczesciej oznacza to odejscie od réznych
narzedzi, takich jak sieci VPN, serwery proxy i zapory
sieciowe, na rzecz jednej platformy zabezpieczen
dostarczanej w chmurze.

Cloudflare dostrzega, ze organizacje modernizujg
zabezpieczenia biurowe w dwdch typowych
przypadkach uzycia.

Zalecany przypadek uzycia:

Zabezpieczenie dostepu do aplikaciji z
wykorzystaniem modelu Zero Trust w
celu zastgpienia sieci VPN

Egzekwuj szczegdtowe,
ukierunkowane na tozsamos¢
zasady dostepu dla kazdej
aplikacji, zamiast pozwala¢ na ruch
boczny w sieci firmowe;j.

Krok 1: Integracja z dostawcami
tozsamosci
Krok 2: Zapewnienie ochrony

kazdej aplikacji internetowej za posrednictwem
przegladarki

Krok 3: Zabezpieczenie srodowisk SSH, VNC i RDP
za posrednictwem przegladarki

KROTKI OPIS ROZWIAZANIA

Potacz dostep z oddziatow i
dostep zdalny w ramach jednego
wdrozenia, aby zapewnic¢ spdjne
zasady oraz zminimalizowac¢
liczbe wymaganych dostawcoéw.
Wdroz dostep ZTNA, aby
rozszerzyc¢ lub zastgpic
przestarzate sieci VPN w celu
ograniczenia inwestycji w starsze
technologie'.

Gartner

Zalecany przypadek uzycia:

Filtrowanie dostepu do Internet w celu
zapewnhienia spojnych zabezpieczen

i skrécenia czasu do osiggniecia
korzysci

Chron uzytkownikéw biurowych najpierw za
pomocy filtrowania DNS, a

nastepnie przeprowadzaj bardziej —
kompleksowe inspekcje we :
wszystkich lokalizacjach. Koniec
z dosytaniem ruchu przez lokalne
urzadzenia zabezpieczajgce w
centrach danych.
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Krok 1: Skierowanie ruchu DNS
do globalnej sieci Cloudflare

Krok 2: Skonfigurowanie ustugi filtrowania DNS
opartego na lokalizacji w celu ochrony przed
oprogramowaniem typu ransomware, phishingiem i
innymi zagrozeniami internetowymi

Krok 3: Kontrola przeptywu danych poprzez
wymuszenie regut HTTP, sieci i izolacji przeglgdarki
Z nieograniczong inspekcjg protokotu TLS 1.3.



Jak to dziata

CLOUDFLARE
Mechanizm polityki oparty na tozsamosci
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Rysunek 1: Weryfikowanie, filtrowanie, izolowanie i sprawdzanie ruchu biurowego w jednym

przejsciu dzieki modelowi Cloudflare Zero Trust

Elastyczne rozwigzania typu on-ramp z
dowolnego zrodta

Zacznij od zastosowania rozwigzan Cloudflare do
rozpoznawania nazw DNS za posrednictwem routerow
sieciowych. Stopniowo wysytaj ruch z warstwy L3

do naszej sieci globalnej za pomocg tuneli GRE lub
IPsec — lub korzystaj z istniejgcej metody routingu
SD-WAN.

Innym sposobem moze by¢ wdrozenie klienta
Cloudflare na potrzeby filtrowania i inspekcji DNS oraz
HTTP na urzgdzeniach zarzgdzanych.

Szybkie egzekwowanie zasad z mozliwoscig
skalowania globalnego

Wszystkie funkcje bezpieczenstwa, wydajnosci i
niezawodnosci opracowano z myslg o uruchamianiu
na kazdym serwerze w kazdym centrum danych w
ponad 275 lokalizacjach i ponad 100 krajach.

Skalowanie naszej sieci oznacza, ze zabezpieczenia
sg zawsze egzekwowane w poblizu biur i
uzytkownikéw koncowych, gdziekolwiek sie znajduja,
z duzg szybkoscig za sprawg kontroli z jednym
skanowaniem.

Inne przypadki uzycia do zbadania w ciggu kolejnych szesciu do

dwunastu miesiecy

Odzyskiwanie kontroli nad aplikacjami
SaaS

Odkryj zagrozenia zwigzane z szarg

strefg IT, z ktdrej pracownicy korzystajg w
biurach i w domu, a nastepnie ogranicz ich
negatywne skutki.

Zapobiegaj wyciekom danych i
naruszeniom zgodnosci z przepisami
dzigki zasadom CASB dostepnym z
jednego pulpitu nawigacyjnego Cloudflare.
Dowiedz sig, jak to dziata.

Przenoszenie ruchu MPLS

Zastap prywatne potgczenia MPLS, ktdre
sg drogie, przestarzate i wolne.

Upros¢ przestarzatg architekture WAN,
wykorzystujgc globalng sie¢ Cloudflare do
zarzgdzania ruchem miedzy oddziatami,
centrami danych i ustugami w chmurze
publicznej. Dowiedz sig, jak to dziata.
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