
解決方案简述

保护分布式办公场所
通过单个统一控制平面对来自任何办公地点的
所有请求实施一致的控制

将安全转移到云端
通过 Cloudflare 降低办公室的复杂性和风险

鉴于员工同时在办公室和远程工作，很多组织正在重新评估
如何确保办公室安全——无论是依赖于数据中心的设备，还
是允许直接、不安全的互联网访问。

他们的新重点是为网络内外的用户提供一致的保护和体验。 
大多数情况下，这意味着将控制从各种不同的工具（例如 
VPN、Web 代理和防火墙）转移到单一云交付安全平台。

Cloudflare 支持企业通过两个常见的用例来实现办公室安
全的现代化。

通过单一实施将分支机构和远程访问
融为一体，确保一致的策略并最大程
度减少所需供应商数量。部署 ZTNA 
来增强或取代传统 VPN，以限制对传
统技术的投资 

1。

推荐用例：

用 Zero Trust 取代 VPN 以保护应用访问
对每个应用执行细粒度的身份感知策略，防止公司网络内部
的横向移动。

•	 第一步：与您的身份提供商集成
•	 第二步：通过浏览器保护任何  

Web 应用
•	 第二步：通过浏览器保护 

SSH、VNC 和 RDP 环境

推荐用例：

过滤互联网访问以获得一致安全性，快速
实现价值
首先通过 DNS 过滤保护办公室用户，然后在所有地点执行
更全面的检查。不再需要回传流量以通过数据中心的本地
安全设备。

•	 第一步：将 DNS 流量指向 
Cloudflare 的全球网络

•	 第二步：设置基于位置的 DNS  
过滤，以防止勒索软件、网络 
钓鱼和其他互联网威胁

•	 第三步：通过执行无限 TLS 1.3  
检查的 HTTP、网络和浏览器隔 
离规则来控制数据流。
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适用于任何来源的灵活入口

首先使用 Cloudflare 处理经网络路由器的 DNS 解析。随着
时间的推移，通过您的 GRE 或 IPsec 隧道，或使用您现有的 
SD-WAN 路由方法，将 L3 流量发送到我们的全球网络。 

或者部署 Cloudflare 的客户端以在受管设备上执行 DNS 和 
HTTP 过滤和检查。

快速执行策略，原生全球扩展

所有安全、性能和可靠性功能都被设计为在我们遍布全球 
100+ 国家/地区 275+ 数据中心的每台服务器上运行。

我们的网络规模意味着，始终可在靠近办公室和最终用户的
地方一次性高速执行保护措施。

工作方式

无客户端部署，以验证访
问并过滤来自办公地点的 
DNS 查询。 

通过 Cloudflare 的设备
客户端部署，以增强针对
每个用户和设备的可见性
和管控。
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图 1：使用 Cloudflare Zero Trust 一次性验证、过滤、隔离和检查办公室流量

探索未来 6-12 个月内的其他用例

重获对 SaaS 应用的控制

发现并降低员工在办公室和家中使用影子 IT 的
风险。

从相同的单一 Cloudflare 仪表板启用 CASB  
策略，防止数据泄露和违规行为。了解详情。

卸载 MPLS 流量

取代昂贵、老化、缓慢的专用 MPLS 连接。 

使用 Cloudflare 的全球网络来管理分支机构、
数据中心和公有云服务之间的流量，简化传统 
WAN 架构。了解详情。
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