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더 적은 투자로 더 큰 효과
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대부분의 IT 아키텍처는 너무 복잡하거나 오래되어 웹 앱 전체에 걸쳐 일관되게 보호할 
수 없습니다. 보안팀에서는 어쩔 수 없이 사일로화된 도구들을 수동으로 짜깁기해서 
사용할 수밖에 없습니다. 결국 클라우드, 하이브리드, 온프레미스 환경 전체에 걸쳐 
가시성이 제한되고 제어가 부정확하게 이루어지면서 비즈니스 성장이 저하됩니다.

이 모든 복잡성은 팀의 혹사, 취약점 확대, 공격으로 인한 손해 증가, 바로 어제의 위협을 
따라가기에도 벅찬 수준의 리소스 등으로 이어졌습니다.

악성 봇, DDoS 공격, 코드 주입, 기타 취약점으로부터 웹 앱과 API를 보호하는 일은 
조직에 아주 중요한 과제입니다. 하지만 예산이 한정되어 있고 팀 확대가 제한되어 있는 
경우 강력한 앱 보안 전략을 시행하는 것은 어려운 일입니다.

본 백서에서는 앱 보안 전략을 통해 효율을 끌어올리고 비용을 절감하는 데 성공한 
회사들의 실제 사례를 공유합니다. 이 성공 사례를 살펴봄으로써 기업은 앱 보안 정책을 
이용해 어떻게 비용을 절감할 수 있는지 가치 있는 인사이트를 얻게 될 것입니다.

핵심 요약
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조직에서 예산 한계에 맞닥뜨렸을 때 아무런 타격도 받지 않는 팀은 없습니다. 경제적 불확실성, 
급감하는 매출, 조직 개편 때문이든 그 밖의 다양한 이유에서든 보안 및 IT 팀에서는 예산 확대를 
기대할 수 없는 경우에도 운영 효율을 개선해야 하는 압박에 직면하는 경우가 많으며, 상황이 더 
좋지 않을 때는 비용까지도 절감해야 합니다. 
하지만 앱 보안과 성능은 결과를 타협할 수 있는 영역이 아닙니다. 보안 측면에서, 앱을 보호하는 
일은 해가 갈수록 더 복잡해지고 있습니다. 그 어느 때보다 공격은 규모가 더 크고 복잡해졌으며, 
조직이 성장하면 그만큼 공격면도 넓어집니다. 예를 들어, 2022년부터 2023년까지 공개된 CVE 
수는 15% 증가했습니다. 또한, 2023년에는 5,000개가 넘는 중대한 취약점이 공개되었지만, 매우 
심각한 웹 앱 취약점에 대한 패치가 출시되는 데 걸리는 평균 시간은 약 35일로 유지되며 해당 
기간 동안 앱을 보호하지 못했습니다.
그리고 성능 측면에서 소비자는 모든 디지털 경험이 빠르고 안정적이면서 맞춤화되어 있기를 
기대합니다. 미미한 속도 저하도 사용자 참여와 전환율에 큰 영향을 미칠 수 있으므로 고객 기대를 
충족하지 못하는 기업은 큰 타격을 받습니다.
예산 제약과 고객 기대 증가라는 이중고 속에서 보안 및 IT 팀은 더 적은 투자로 더 큰 효과를 
창출할 수 있는 방법을 찾아내야 합니다. 본 백서에서는 성과에 아무런 타격도 없이 비용 효율적인 
앱 보안 및 성능 정책을 구축하는 데 성공한 기업들의 사례를 소개합니다.

보안 및 IT 팀이 더 적은 투자로 더 많은 효과를 
창출해야 하는 시기

https://blog.cloudflare.com/ko-kr/cloudflare-mitigates-record-breaking-71-million-request-per-second-ddos-attack-ko-kr/
https://www.cve.org/About/Metrics
https://www.cvedetails.com/cvss-score-charts.php?fromform=1&vendor_id=&product_id=&startdate=2022-01-01&enddate=2022-12-31
https://www.edgescan.com/intel-hub/stats-report/
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최신 위협으로부터 웹 앱과 API를 보호하는 가장 좋은 방법은 계층화된 보안 서비스를 제공하는 동시에 조직에서 
불필요한 비용을 줄일 수 있도록 지원하는 것입니다. 이를 위해 조직은 벤더 통합, 인증서 관리 간소화, 트래픽 비용을 
증가시키는 공격을 방어하는 전담 솔루션 도입, 송신료 절감 등 다양한 핵심 전략을 활용할 수 있습니다.

앱 보안 및 성능 정책과 관련한 비용을 
절감하는 방법

트래픽 비용을 증가시키는 
공격 차단

보안 벤더 통합을 통한 비용 절감 인증서 관리 자동화를 통한  
인력 및 인프라 비용 절감

대역폭, 클라우드, 송신료 등 
예기치 않은 수수료와 비용 제거
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최근 Gartner 설문에 따르면 75%의 기업은 보안 정책 측면에서 벤더 통합을 고려합니다.  
벤더 수를 줄임으로써 조직은 공급망 프로세스를 최적화하고 효율을 높여 비용 절감이라는 
목표를 달성할 수 있습니다.

선도적인 명품 시계 온라인 마켓플레이스인 Chrono24는 여러 벤더에 대한 의존도를 줄이기 위해 
Cloudflare와 통합했습니다.

 Chrono24는 전환하기 전까지 EdgeCast의 CDN 솔루션과 그 밖의 여러 벤더의 DDoS 완화 
및 WAF 솔루션을 사용했습니다. 이처럼 여러 솔루션을 사용하다 보니 성능이 저하되었고, 이는 
상당한 대기 시간, 수준 이하의 보안 성능, 벤더 비용 낭비 문제로 이어졌습니다.

CDN, WAF, DDoS 완화가 포함된 Cloudflare의 솔루션으로 통합한 후에 Chrono24에서는 웹 
사이트 보안 및 성능 비용을 67% 절감할 수 있었습니다.

“성능 및 보안 솔루션을 단일 공급자로 통합하면서 이제 기본 비용이 크게 낮아졌습니다.” 라고 
기술 디렉터 Sven Ferber는 이야기합니다. “전보다 비용이 삼분의 일 정도로 줄어들었죠.”

벤더 통합은 구매 비용과 관리 비용을 절감하고 싶은 기업에 아주 효과적인 전략일 수 있습니다. 
벤더 통합을 고려할 때 다음과 같은 질문 세 가지를 생각해 볼 수 있습니다.

1. 현재의 벤더가 위협 방어 성능을 제공하고 앱 성능을 개선해 주는가?

2. 단일 콘솔에서 앱과 API를 관리할 수 있는가?

3. 조직 내 여러 팀에서 동일한 벤더를 활용함으로써 예산을 
효율적으로 쓸 수 있는가? 

 
위의 통합 팁을 따르면 비용을 절감하고, 공급망 관리를 간소화하며, 핵심 벤더와의 관계를 
강화할 수 있습니다.

보안 벤더 통합을 통한 비용 절감

요점

75%의 기업에서 
벤더 통합을 고려하고 
있습니다

Chrono24에서는 
Cloudflare와의 통합 
이후 웹 사이트 보안 
비용과 IT 비용을 67% 
절감했습니다

벤더 수를 줄이고 서비스를 
통합함으로써 기업에서는 
비용을 절감하고 공급망 
관리를 간소화할 수 
있습니다

https://www.gartner.com/en/newsroom/press-releases/2022-09-12-gartner-survey-shows-seventy-five-percent-of-organizations-are-pursuing-security-vendor-consolidation-in-2022
https://www.cloudflare.com/ko-kr/case-studies/chrono24/
https://www.cloudflare.com/ko-kr/case-studies/chrono24/
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보안 구성을 여러 도메인 및 지역에 걸쳐 배포하는 일은 IT 팀에게는 비용이 많이 들고 지나치게 
긴 시간이 소모되는 프로세스일 수 있습니다. 또한 예기치 않은 비용 때문에 특히 예산이 
제한되어 있는 조직에게는 또 다른 문제가 야기될 수 있습니다.

때로는 이 숨겨진 비용이 인증서 관리의 모습을 띨 수도 있습니다. SSL/TLS 인증서는 네트워크의  
디지털 정체성을 구성합니다. 평균적으로 기업의 웹 프레즌스에는 수천 개까지는 아니더라도 
수백 개의 인증서가 필요합니다. 하지만 이 인증서를 관리하려면 큰 비용이 들 수 있습니다. 
예기치 않은 인증서 오류로 인한 수익 손실은 물론이고 인력과 인프라 비용도 증가하기 때문입니다.

전자 상거래 플랫폼인 SHOPYY에서는 Cloudflare를 이용해 SSL 인증서 관리를 자동화합니다. 
여기에는 개인 키 생성, 보호, 도메인 검증, 발급, 갱신, 재발급까지 모든 과정이 포함됩니다.

SHOPYY는 원래 인증서의 신뢰도가 낮고 유효 기간이 짧은 무료 인증서 관리 도구를 사용했습니다.  
결국 SHOPYY는 인증서 관리 및 갱신 프로세스를 담당할 직원을 추가로 고용해야 했습니다.

Cloudflare SSL for SaaS를 도입하면서 SHOPYY는 Cloudflare에 인증서 관리 프로세스를 
맡겼고, 덕분에 내부 직원 한 명이 전체 프로세스를 관리할 수 있게 되었습니다.

“Cloudflare 제품을 사용하게 되면서 운영 및 유지 관리 측면에서만 비용을 60%까지 절감할 
수 있었습니다”라고 창립자 겸 CTO인 Yuanming Chen은 말합니다.

비효율적인 인증서 관리 방식은 인증서 만료로 인한 수익 저하로 이어질 수도 있습니다. 온라인 
대출업체 LendingTree에서는 Cloudflare의 TLS 인증서를 이용해 비용을 절감하고 운영 중단 
사태를 방지합니다.

“회사는 수천 가지의 다양한 자산을 보유하고 있습니다. 런 규모라면 인증서 갱신을 놓치게 되는 
건 시간 문제였죠.”라고 앱 보안 책임자 John Turner는 이야기합니다. “Cloudflare의 TLS 
인증서는 자동으로 갱신되므로 연간 약 5만 달러를 절약할 수 있습니다. 관리비가 줄고, 인증서가 
만료되면서 운영이 중단되어 발생하는 수익 손실이 사라진 덕분이죠.”

효율적인 인증서 관리 시스템을 구축하면 리소스를 효율적으로 재배치할 수도 있습니다. 
독일에 설립된 mogenius는 클라우드 기반 앱을 배포하는 자동화 플랫폼으로, Cloudflare를 
이용해 인증서 관리 시스템을 자동화하여 핵심 비즈니스 성장에 더 많은 시간을 할애할 수 있게 
되었습니다.

“Cloudflare 덕분에 내부에서 모든 걸 관리하는 시간은 20% 정도에 불과합니다.” 라고 
공동창립자 겸 CPO인 Jan Lepsky는 말합니다. “Cloudflare 덕분에 고객을 위해 클라우드 
개발 및 배포 파이프라인을 최적화하는 데 집중할 수 있습니다.”

인증서 관리 부담을 줄이는 일은 숨겨진 비용을 없애고 원활한 비즈니스 활동을 원하는 
기업에게는 핵심 과제입니다. 비효율적이고 수동적이며 파편화된 인증 방식은 인력 및 인프라 
비용을 증가시키고, 만료된 인증서로 인한 수익 손실과 리소스 낭비로 이어집니다.

SSL for SaaS 또는 TLS 인증 등의 기능을 이용해 인증서 관리를 실시한 기업은 상당한 비용을 
절감하고 순수익을 개선할 수 있습니다.

인증서 관리 자동화를 통한 인력 및 
인프라 비용 절감

요점

Cloudflare SSL 
for SaaS를 이용해 
SHOPYY에서는 운영 
및 유지 관리 비용을 
60% 절감합니다

LendingTree에서는 
Cloudflare TLS를 통해 
관리 비용 및 수익 손실과 
관련하여 연간 50,000
달러를 절감합니다

mogenius는 Cloudflare를  
통해 인증서 관리 방식을 
자동화하여 20%의 시간을 
핵심 비즈니스에 더 투입할 
수 있게 되었습니다

https://www.cloudflare.com/ko-kr/case-studies/shopyy/
https://www.cloudflare.com/ko-kr/case-studies/lendingtree/
https://www.cloudflare.com/ko-kr/case-studies/lendingtree/
https://www.cloudflare.com/ko-kr/case-studies/mogenius/
https://www.cloudflare.com/ko-kr/case-studies/mogenius/
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API 사용이 증가하면서 공격면 역시 증가하고 있습니다. 악성 봇, DDoS 공격 등의 위협은 앱 및 
API를 손상시킬 수 있으며, 최고 책임자와 기술 리더는 이러한 공격이 비즈니스에 상당한 영향을 
미친다는 사실을 인지하고 있습니다.

추정치에 따르면 안전하지 않은 API로 인해 비즈니스는 연간 최대 750억 달러의 비용을 
지불하는 것으로 나타났습니다. 

이러한 공격은 자격 증명 스터핑과 DDoS 공격으로 이어질 수 있으며, 정상적인 사용자에 대한 
서비스를 방해할 뿐만 아니라, 조직이 공격 트래픽으로 인한 트래픽 급증에 대한 처리 비용도 
부담하게 할 수 있습니다.

LendingTree에서는 DDoS 공격 중 발생한 트래픽 급증 비용을 청구한 이전의 보안 벤더에게 
상당한 비용을 지불하고 있었습니다. 이 모델은 엄청난 초과 비용을 발생시켰을 뿐 아니라 
합법적인 트래픽까지 차단되는 결과를 초래했습니다.

“새로운 TV 광고나 새로운 소셜 미디어 캠페인을 시작할 때마다 요청이 벤더가 설정한 임의의 
한도를 넘어 급증했습니다. 이로 인해 벤더는 이러한 급증 현상을 DDoS 공격으로 해석하여 
정상적인 트래픽을 차단하게 되는 겁니다.”라고 앱 보안 리더 John Turner는 회상합니다.  
“우리는 잠재 고객을 잃었을 뿐만 아니라, 고객이 사이트를 방문하도록 유도하기 위해 지출한 
비용도 잃었는데, 벤더는 ‘DDoS 방어’ 서비스 비용을 청구하는 거죠.”

이러한 비효율성을 해결하기 위해 LendingTree에서는 Cloudflare Bot Management 및 
Rate Limiting 기능을 도입했습니다. 48시간이 지나기도 전에 특정 API 엔드포인트에 대한 
공격이 70% 감소했고, 5개월이 채 되기도 전에 LendingTree는 API 엔드포인트 남용을 
차단해 25만 달러를 절감했습니다.

온라인 게임 지주 회사인 Flutter Entertainment에서는 70~90% 정도의 트래픽이 
악의적임을 파악하고, 악성 봇을 필터링하고 차단하기 위한 솔루션을 원했습니다. Cloudflare 
Bot Management를 도입한 후, Flutter는 악성 트래픽을 90% 줄이고, 매년 2백만 파운드 
이상을 절감하고 있습니다.

봇 관리 및 DDoS 방어 솔루션을 통해 조직은 공격 및 API 남용을 방지하고 공격 관련 비용을 
절감할 수 있습니다. 보안 벤더를 알아볼 때는 다음과 같은 기능을 제공하는 벤더를 찾아야 
합니다.
•	 머신 러닝을 이용해 관찰된 트래픽 데이터를 기반으로 레이트 리미트 설정

•	 최신 공격은 IP 리미트를 쉽게 우회할 수 있으므로 지역 및 IP 위치 기반 레이트 리미트 
넘어서기

•	 개발자가 모든 웹 앱 및 공개 API 트래픽을 WAF 및 API 게이트웨이를 통해 라우팅할 수 
있도록 지원

•	 DDoS, WAF, API 게이트웨이 도구를 통합하여 보다 계층화된 위협 방어 구축

•	 기업에서 트래픽을 처리할 때 보호 기능이 제 역할을 하도록 하여 대기 시간 단축

•	 무제한 DDoS 완화 서비스를 제공하여 초과 수수료 지불을 없앰 

올바른 벤더/보안 전략을 구축하면 연간 수백만 달러까지는 아니더라도 수천 달러를 절감할 수 
있습니다.

트래픽 비용을 증가시키는 공격 차단

요점

안전하지 않은 API로 
인해 비즈니스는 연간 
최대 750억 달러의 
비용을 지불합니다

올바른 앱 보안 도구를 
도입하면 연간 수백만 
달러는 아니더라도 
수천 달러를 절감할 수 
있습니다

LendingTree에서는 
DDoS 방어를 도입한 후 
48시간도 채 되지 않아 
특정 API 공격이 70% 
감소했으며, 5개월이 
되기도 전에 공격을 
차단하여 25만 달러를 
절감했습니다

Cloudflare Bot 
Management를 통해 
Flutter는 악의적 
트래픽을 90% 줄이고, 
연간 2백만 파운드 이상을 
절감했습니다

https://venturebeat.com/security/vulnerable-apis-75bn/#:~:text=Today%2C%20Imperva%20released%20a%20report,%2441%20to%20%2475%20billion%20annually.
https://www.cloudflare.com/ko-kr/case-studies/flutter/
https://venturebeat.com/security/vulnerable-apis-75bn/#:~:text=Today%2C%20Imperva%20released%20a%20report,%2441%20to%20%2475%20billion%20annually.
https://venturebeat.com/security/vulnerable-apis-75bn/#:~:text=Today%2C%20Imperva%20released%20a%20report,%2441%20to%20%2475%20billion%20annually.
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대역폭, 클라우드, 송신료 등 예기치 
않은 수수료와 비용 제거

많은 보안 서비스는 클라우드에 의존하고 있고, 많은 클라우드 공급자는 기업에 스토리지 
및 컴퓨팅 비용을 청구합니다. 또한 스토리지에서 데이터를 전송하는 데 드는 비용인 데이터 
송신료를 기업에 청구하는 경우도 많습니다.

송신료는 고객 등급, 구독 유형, 전송 데이터량 등 여러 요인에 따라 계산됩니다. 따라서 이러한 
수수료의 발생 추세를 예측하기가 어렵고, 수수료가 급증하면 조직에 큰 부담이 됩니다. 실제로 
IDC는 수수료 비용이 클라우드 스토리지 비용 중 6% 이상을 차지할 것으로 추정합니다.

이를 고려해 유럽의 디지털 디렉터리 및 로컬 검색 서비스 업체 PagesJaunes에서는 
Cloudflare CDN을 도입하여 대역폭 수수료를 줄이고 캐시 및 DNS 관리를 개선하기로 
결정했습니다.

“Cloudflare CDN이 트래픽을 흡수해 준 덕분에 회사의 인프라 부담이 감소하고 복원력이 
증가하는 효과가 나타난 것을 즉시 확인할 수 있었습니다.”라고 아키텍처, 성능 및 보안 책임자 
Loïc Troquet은 이야기합니다. “70%의 대역폭은 더 이상 Solocal의 인프라를 통해 서비스할 
필요가 없습니다.”

이러한 대역폭 절감은 비용 절감으로 이어집니다. Cloudflare의 CDN, DNS, WAF, DDoS 완화 
서비스를 도입한 후, 온라인 학습 및 공부 도구인 Quizlet은 매일 총 대역폭 중 10TB 이상을 
절감하고 Google Cloud Services 네트워크를 이용한 송신 비용을 50% 이상 낮췄습니다.

앱 보안 전략과 방식을 실시하면 예기치 않은 송신료를 없앨 수 있습니다.

요점

올바른 CDN 벤더를 
선정하는 등 앱 보안 
전략을 실시하면 예기치 
않은 송신료를 없앨 수 
있습니다

Cloudflare CDN을  
통해 PagesJaunes는 
대역폭을 70% 줄였습니다

Quizlet은 Cloudflare를 
이용해 매일 10TB 이상의 
총 대역폭을 줄이고 
있으며, Google Cloud 
Services 네트워크 
송신 비용을 50% 이상 
절감하여 매달 수천 
달러를 절약하고 있습니다

https://www.computerweekly.com/feature/Cloud-egress-costs-What-they-are-and-how-to-dodge-them
https://www.cloudflare.com/ko-kr/case-studies/pagesjaunes/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
https://www.cloudflare.com/ko-kr/case-studies/quizlet/
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Cloudflare를 통한 앱 보안 간소화 및 
비용 절감

관심이 있으신가요?

Cloudflare를 통해 조직에서는 앱 보안 전략을 구축하여 효율을 개선하고 비용을 절감할 수 있습니다.  
Cloudflare의 통합 앱 보안 포트폴리오는 동급 최고의 무제한 DDoS 방어, 최신 공격을 막아내는 
웹 앱 방화벽, 선제적인 API 보안, 위협 인텔리전스를 기반으로 한 봇 관리, 첨단 클라이언트 측 공격 
감지를 모두 제공합니다.

지금 바로 Cloudflare에 문의하기

https://www.cloudflare.com/ko-kr/application-services/products/
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