
揭露隱藏的事物
影子 IT 並不是一個新問題，但未經核准的 AI 工具的快速採
用正在引發一場現代危機：

● 2025 年，20% 的組織因影子 AI 安全事件而遭受資料
外洩1

● 85% 的 IT 領導者表示，員工在 IT 部門未評估的情況
下即採用 AI 工具2

Cloudflare 為組織恢復了可見度，使其能夠管理這個不斷擴
大的攻擊面：

● 審核應用程式狀態：將 AI 和 SaaS 應用程式分類為已
核准、未核准或仍在審核中

● 根據應用程式狀態强制執行原則：允許、封鎖、
隔離、將 DLP 偵測套用至互動、限制檔案上傳等

● 分析應用程式使用情況：監控綜合趨勢並執行精細調查
● 評估應用程式風險：透過應用程式可信度分數評估可

信度

探索員工使用影子 AI 和 IT 的
情況
透過 Cloudflare 的流量檢查，擴展對未經批准的 AI 和
SaaS 工具的可見度

解決方案概觀

影子 AI 的獨特風險

影子 AI 與傳統的影子 IT 不同。SaaS 應用程式主要用於
儲存或共用檔案，而 AI 工具可轉換任何員工的輸入並從
中學習。

這表示，敏感 IP、客戶資料或原始程式碼可能會被不可
逆轉地吸收以用於模型訓練，且無法移除。

Cloudflare 的 SASE 平台內建於您的員工和資源之間，從而統一了可見度和控制。
運作方式

安全存取服務邊緣 (SASE)

檢閱應用程式狀態

分析應用程式使用情況

強制執行原則
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AI 應用程式

SaaS 
應用程式

評估應用程式風險

此外，透過 API 整合 Cloudflare 的 CASB，以搜尋設定錯誤、使用者活動和敏感性資料。
管理 AI 應用程式（ChatGPT、Claude、Google Gemini）和其他 SaaS 應用程式的安全狀態。
將 CASB 與您的身分識別提供者搭配使用，以查看使用者何時對任何未經批准的第三方應用程式進行驗證。

https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#use-shadow-it-saas-analytics
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/cloud-and-saas-findings/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://www.google.com/url?q=https://developers.cloudflare.com/learning-paths/holistic-ai-security/monitor-ai-use/review-out-of-band-ai/&sa=D&source=editors&ust=1761590973069014&usg=AOvVaw04MR1XM20FS4d56NaiuoEM
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儀表板範例

基於以下因素篩選此應用程式使用
情況的高層級概觀：

● 應用程式和應用程式類型
● 核准狀態
● 受 ZTNA 保護
● 使用者數量

如需更多詳細資料，請按一下任何
AI 應用程式的名稱，即可查看特定
使用者或群組的存取情況、使用
頻率、位置以及傳輸的資料量。

圖 1：影子 IT 分析儀表板

圖 2：標記應用程式狀態

申請研討會

1. 2025 年 IBM《資料外洩成本報告》：來源
2. 2025 年 Manage Engine 研究：來源

根據核准狀態組織應用程式並設
定存取原則：

● 已核准（已批准）
● 未核准（未批准）
● 檢閱中
● 未檢閱

需要更多技術指導嗎？藉助此學
習路徑，了解如何建立原則。

想要深入了解如何保障 AI 採用安全性嗎？

探索更多使用案例

https://www.cloudflare.com/zh-tw/products/zero-trust/plans/enterprise/
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://www.cloudflare.com/zh-tw/ai-security/
http://www.cloudflare.com/zh-tw/
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