éﬂ CLOUDFLARE

Descubra o uso de IA nao autorizada
e Tl invisivel pela forca de trabalho

Amplie a visibilidade sobre ferramentas nao autorizadas
de IA e SaaS com a inspecao de trafego da Cloudflare

Revelar o que esta oculto

A Tlinvisivel ndo é um problema novo, mas a rapida adogao de
ferramentas de |A nao aprovadas esta causando uma crise
moderna:

20% das organizagdes sofreram uma violagao devido a
incidentes de seguranga com IA n&o autorizada em 2025'
85% dos lideres de Tl dizem que os funcionarios estao
adotando ferramentas de IA antes que a Tl possa
avalia-las?

A Cloudflare restaura a visibilidade para as organizacdes
gerenciarem essa superficie de ataque em expansao:

Analise o status do aplicativo: categorize aplicativos
de |A e SaaS como aprovados, ndo aprovados ou ainda
em analise

Imponha politicas com base no status do aplicativo:
permita, bloqueie, isole, aplique detecgdes de DLP a
interagdes, restrinja uploads de arquivos e muito mais
Analise o uso de aplicativos: monitore tendéncias
agregadas e realize investigacdes granulares

Avalie o risco de aplicativos: avalie a confiabilidade

por meio de pontuacdes de confianca de aplicativos

Como funciona

A plataforma SASE da Cloudflare fica em linha entre sua forga de trabalho e os recursos para unificar a visibilidade e os controles.

Riscos Unicos da IA nao autorizada

A IA nao autorizada é diferente da Tl invisivel tradicional.
Enquanto os aplicativos SaaS armazenam ou compartilham
principalmente arquivos, as ferramentas de IA transformam e
aprendem com qualquer entrada de funcionario.

Isso significa que o IP, os dados de clientes ou o codigo-fonte
confidenciais podem ser absorvidos de forma irreversivel para o
treinamento de modelos, sem possibilidade de remocao.

Servico de acesso seguro de borda (SASE)
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Além disso, integre o CASB da Cloudflare por meio da API para verificar configuragdes incorretas, atividades de usuarios e dados
confidenciais. Gerencie a postura de seguranga em aplicativos de IA (ChatGPT, Claude, Google Gemini) e outros aplicativos SaaS.
Use o CASB com seu provedor de identidade para ver quando os usuarios sao autenticados em aplicativos de terceiros ndo autorizados.
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https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
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Cloudflare | Descubra a IA nao autorizada e a Tl invisivel

Exemplo de painéis

Filtre essa visao geral de alto nivel do Shadow IT: Saa$S analytics o
uso de apncatiVOS com base em: Gain visibility into the applications your users visited. Fill out this survey, € to provide feedback. (R Shadow ¥ documentation

in Log Explorer

. Aplicativo e tipo de aplicativo e
° Status de aprovacao Last 24 hours ~
° Protecao por ZTNA
° N U mero de USUé riOS Number of applications by status
Approved Unapproved In Review Unreviewed
69 4% 10 ~naw 5 0% 449 o4

Para mais detalhes, clique no nome de
qualquer aplicativo de IA para ver
usuarios ou grupos especificos que o -

~ . User count per application status
acessam, sua frequenc|a de uso, local e The number of users who interacted with atleast one application n the given status.
a quantidade de dados transferidos. — P v ® Unrviewed

4.78K 464K 1.96K 478K
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Figura 1: Painel de analise de dados de Tl Invisivel

Applications showing 1-20 of 533

(ron =) Organize aplicativos e defina politicas

Unreviewed (4 selected)

it e Seetert B et de acesso com base no status de
(4 selecte latform (Do Not Inspect) Public Cloud UNREVIEWED 4770 H ,_
. aprovacdo:
‘Approved (4 selected) — o
R ° ° Aprovado (autorizado)
(@] Google Search Search Engines UNREVIEWED 4729 ~ .
° Reprovado (nao autorizado)
O Gmail Email APPROVED 4708 Yy
° Em analise
() Google Play Store File Sharing UNREVIEWED 4707 - .
- ° Nao analisado
(@] Google Chat Collaboration & Online Meetings APPROVED 4679
(@] Pinterest Social Networking UNAPPROVED 4638 . . - , . 5 .
(@] Google Calendar Collaboration & Online Meetings APPROVED 4574 Quer ma.ls orle’r!taqao tecnlca . Sa!ba
DigiCert Productivity UNREVIEWED 4553 H CO m O C rl a r pOI Itl Ca S Co m w
O Google Meat Collboration & rine Meetings e ; de aprendizagem.
Google Workspace Productivity UNREVIEWED 4346 H

Figura 2: Marcar os status dos aplicativos

Quer se aprofundar em como proteger sua adocao de IA?

Explore mais casos de uso Solicite um workshop

1. Relatério IBM, Cost of a Data Breach de 2025: Fonte
2. 2025 Manage Engine research: Fonte
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