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Wykrywaj korzystanie z szarej
strefy Sl i IT przez pracownikow

Rozszerz widocznos¢ w zakresie nieautoryzowanych narzedzi
Sl i SaaS dzieki inspekcji ruchu oferowanej przez
Cloudflare

Ujawnij to, co ukryte

Szara strefa IT nie jest nowym problemem, lecz gwattowne
upowszechnianie nieautoryzowanych narzedzi SI wywotuje
wspotczesny kryzys:

° 20% organizacji odnotowato w 2025 roku naruszenia
bezpieczenstwa wynikajace z incydentéw zwigzanych
z szarg strefg SI'

85% liderow IT przyznaje, ze pracownicy zaczynaja
korzysta¢ z narzedzi Sl, zanim dziat IT zdgzy je ocenic?

Cloudflare przywraca organizacjom petng widocznos¢, umozliwiajgc
im kontrole nad rozszerzajgcg sie powierzchnig narazenia na atak:

° Sprawdzaj status aplikacji — klasyfikuj aplikacje Sl i SaaS
jako zatwierdzone, niezatwierdzone lub bgdgce w trakcie
oceny

Egzekwuj zasady w zaleznosci od statusu aplikacji —
zezwalaj, blokuj, izoluj, stosuj mechanizmy wykrywania
DLP w interakcjach, ograniczaj przesytanie plikdw i wiecej
Analizuj korzystanie z aplikacji — monitoruj zbiorcze
trendy i przeprowadzaj szczegotowe analizy

Oceniaj ryzyko dotyczace aplikacji — weryfikuj ich
wiarygodnos¢ na podstawie wskaznikdw zaufania aplikaciji

Jak to dziata?

Unikalne zagrozenia zwigzane z szarg strefg Si

Szara strefa Sl rézni sie od tradycyjnej szarej strefy IT. Podczas
gdy aplikacje Saa$S stuzg gtéwnie do przechowywania lub
udostepniania plikdw, narzedzia Sl przetwarzajg i uczg sie na
podstawie wszelkich danych wprowadzanych przez
pracownikow.

Oznacza to, ze dane wrazliwe, takie jak wtasnos$c intelektualna,
dane dotyczace klientdw czy kod zrodtowy, moga zostac
nieodwracalnie wchtonigte i wykorzystane do trenowania
modelu, bez mozliwosci ich usunigcia.

Platforma SASE firmy Cloudflare dziata w trybie inline miedzy pracownikami a zasobami organizacji, zapewniajgc spojng widocznos¢

oraz $rodki kontroli.

Secure access service edge SASE
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zintegrowac brokera CASB Cloudflare za posrednictwem interfejsu API, aby skanowac pod katem btednych

konfiguracji, aktywnosci uzytkownikéw oraz danych wrazliwych. Zarzgdzaj poziomem bezpieczenstwa w aplikacjach S| (ChatGPT,

Claude, Google Gemini) i innych aplikacjach SaaS. Uzyj rozwigzania CASB w potaczeniu z dostawca tozsamosci, aby monitorowac
przypadki uwierzytelniania uzytkownikéw w nieautoryzowanych aplikacjach zewnetrznych.
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Cloudflare | Wykrywaj szara strefe SIiIT

Przyktadowe pulpity nawigacyjne

Filtruj ten ogdlny podglad
wykorzystania aplikacji na
podstawie:

aplikacji i jej typu,
statusu zatwierdzenia,
ochrony dzigki ZTNA,
liczby uzytkownikdéw.

Aby uzyskac¢ wiecej informacji, kliknij
nazwe dowolnej aplikacji Sl, aby
wyswietli¢ szczegotowe dane

o korzystajgcych z niej uzytkownikach
lub grupach, czestotliwosci uzycia,

Shadow IT: SaaS analytics =z

Gain visibility into the applications your users visited. Fill out this survey C7 to provide feedback. #8 Shadow IT documentation

+ Add filter

Number of applications by status

Last24 hours  ~

Approved Unapproved In Review Unreviewed
69 10 5 -o% 449 oan

User count per application status
The number of users who interacted with at least one application in the given status.

Approved ® Unapproved In Review ® Unreviewed
4.78K 464K 1.96K 478K
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lokalizaciji i ilosci przesytanych
danych.
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Rysunek 1: Pulpit analityczny dla szarej strefy IT

Applications showing 1-20 of 533

Unreviewed (4 selected)

Porzadkuj aplikacje i definiuj zasady
dostepu w zaleznosci od statusu

Category status users

Inreview 4 5eeced)  atform (b0 Not nspect) e Cous — o zatwierdzenia:

Unepproved (4:seiected) Productivity UNREVIEWED 4762 H

oo 4 o - — - ° Zatwierdzone (autoryzowane)
T Gl S R - ° Niezatwierdzone

- - e (nieautoryzowane)

()  Google Play Store File Sharing UNREVIEWED 4707 W trakCie przeglqdu

O ooslechat Coliion® Grion i o Nieocenione

(@ Pinterest Social Networking UNAPPROVED 4638

O Google Calendar Colaboraton’ Onie Meetings e P Potrzebujesz wigcej wskazéwek
Digicert Productviy — as5s technicznych? Dzigki tej Sciezce

O Google Meet Colabraton & O Mootings e 08 edukacyjnej dowiedz sig, jak tworzyé¢
Google Workspace Productivity UNREVIEWED 4346

zasady.

Rysunek 2: Oznaczanie statusow aplikaciji

Chcesz dowiedziec sie wiecej o tym, jak zabezpieczy¢ wdrazanie Sl w Twojej
organizacji?

Zapoznaj sie z kolejnymi zastosowaniami

1. Raport IBM Cost of a Data Breach 2025: zrédto
2. Badanie Manage Engine z 2025 roku: zrédto
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