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Scopri come la forza lavoro puo
utilizzare la shadow Al e lo shadow IT

Estendi la visibilita sugli strumenti IA e SaaS non autorizzati con

I'ispezione del traffico di Cloudflare

Smascherare l'invisibile

Lo shadow IT non & un problema nuovo, ma la rapida
adozione di strumenti di intelligenza artificiale non approvati
sta provocando una crisi moderna:

° I 20% delle organizzazioni ha subito una violazione a
causa di incidenti di sicurezza con la shadow Al nel
2025

° L'85% dei responsabili IT afferma che i dipendenti
stanno adottando strumenti di intelligenza artificiale
prima che I'lT possa valutarli?

Cloudflare ripristina la visibilita per consentire alle
organizzazioni di gestire questa superficie d'attacco in
espansione:

° Rivedere lo stato delle app: classifica le app IA e SaaS
come approvate, non approvate o ancora in fase di
revisione

° Applicare politiche in base allo stato dell'app:
consenti, blocca, isola, applica rilevamenti DLP alle
interazioni, limita i caricamenti di file e altro ancora

° Analizzare I'utilizzo delle app: monitora le tendenze
aggregate e conduci indagini dettagliate

° Valutare il rischio dell'app:valuta I'affidabilita

tramite i punteqqi di affidabilita dell'applicazione

Come funziona

Rischi unici della shadow Al

La shadow Al € una cosa diversa dallo shadow IT
tradizionale. Mentre le app Saa$S archiviano o condividono
principalmente file, gli strumenti di intelligenza artificiale si
trasformano e imparano da qualsiasi input dei dipendenti.

Cio significa che IP sensibili, dati dei clienti o codice sorgente
possono essere assorbiti in modo irreversibile per
I'addestramento del modello senza possibilita di rimozione.

La piattaforma SASE di Cloudflare si integra tra la tua forza lavoro e le tue risorse per unificare visibilita e controlli.

Secure access service edge (SASE)
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Inoltre, integra il CASB di Cloudflare tramite API per eseguire la scansione di configurazioni errate, attivita degli utenti e dati

sensibili.

Gestisci lo stato di sicurezza tra le app di intelligenza artificiale (ChatGPT, Claude, Google Gemini) e altre app SaaS.
Utilizza CASB con il tuo provider di identita per vedere quando gli utenti si autenticano su app di terze parti non autorizzate.



https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#use-shadow-it-saas-analytics
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/cloud-and-saas-findings/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://www.google.com/url?q=https://developers.cloudflare.com/learning-paths/holistic-ai-security/monitor-ai-use/review-out-of-band-ai/&sa=D&source=editors&ust=1761590973069014&usg=AOvVaw04MR1XM20FS4d56NaiuoEM

Cloudflare | Shadow Al e shadow IT

Dashboard di esempio

Filtra questa panoramica di alto livello  Shadow IT: SaaS analytics #sseu

sull'utilizzo delle app in base a: Gain visibilty into the applications your users visited. Fill out this survey, 03 to provide feedback. (8 Shadew ¥ doeumentaion
e  Applicazione e tipo di app
e Stato di approvazione e
e  Protezione con ZTNA Curvberdfangiicai
N R pplications by status
° Numero di utenti
Approved Unapproved In Review Unreviewed
L. . . 69 4% 10 ~naw 5 0% 449 o4
Per maggiori dettagli, clicca sul nome ml S e T
di un'app di intelligenza artificiale per
vedere gli utenti o i gruppi specifici User count per application status

‘The number of users who interacted with at least one application in the given status.

che vi accedono, la frequenza di . s
utilizzo, la posizione e la quantita di aze asaK 196K p
dati trasferiti.
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Figura 1: dashboard di analisi dello shadow IT

Applications Siewiss £200f583 Organizza le app e imposta i criteri di
H{A § accesso in base allo stato di
L selactsf Category Status Users . H .
Inreview (4 selected)  1atform (Do Not Inspect) Public Cloud UNREVIEWED 4770 H a p p rovazione:
Unepproved (4:seiected) Productivity UNREVIEWED 4762 H .
Approv {4 selecd) _ : ° Approvato (autorizzato)
- fese e : e  Non approvato (non
() Google Search Search Engines UNREVIEWED 4729 .
) Gmail Email APPROVED 4708 | a Utorl Zzato)
D GmrEE e : e  Infase direvisione
) Google Chat colaborston s Onis Meeings T pr : ° Non revisionato
() Pinterest Social Networking UNAPPROVED 4638 3
O Google Calendar Coaboraton & Ol Mectings arproveD : Hai bisogno di altre indicazioni
e Pty e 2 tecniche? Scopri come creare criteri
() Google Meet Collaboration & Online Meetings APPROVED 4508 H con q u esto D ercorso d i
Google Workspace Productivity UNREVIEWED 4346

apprendimento.

Figura 2: contrassegno degli stati delle applicazioni

Vuoi approfondire come proteggere I'adozione dell'intelligenza artificiale?

Esplora altri casi d'uso Richiedi un workshop

1. 2025 IBM, report Cost of a Data Breach report: Eonte
2. Ricerca Manage Engine 2025: Fonte
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https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://www.cloudflare.com/ai-security/

