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Um guia para CxOs para acelerar a adogao da IA e gerenciar riscos

Introducao

A medida que as organizacdes se apressam para aproveitar o poder
transformador da IA, a adogao frequentemente supera a seguranga. Para
cada iniciativa aprovada, existem inimeras instancias de IA oculta criadas por
individuos e equipes. Na verdade, 85% dos tomadores de decisdo de Tl dizem
que os funcionarios estdo adotando ferramentas de IA antes mesmo que suas
equipes de Tl possam avalia-las.' E 93% dos funciondrios admitem inserir
informagdes em ferramentas de IA sem aprovagao.!

Enquanto isso, os vetores de ataque nativos de IA estdo aumentando, 47%

a mais no Ultimo ano,? enquanto as ferramentas de seguranga tradicionais
tém dificuldade para acompanhar. Novas formas de exposi¢do de dados e
lacunas de conformidade desafiam as praticas de governanca existentes. Os
lideres executivos enfrentam uma pergunta critica: como gerenciar os riscos
introduzidos pela IA sem bloquear a inovagao que ela possibilita?

Os requisitos séo claros. As organizagdes precisam criar um ambiente no qual:

Todo o uso de |A é conhecido
Todas as comunicagdes de IA podem ser protegidas

Todas as politicas de IA podem ser implementadas dos tomadores de decisio de

Todos os modelos de IA podem ser protegidos contra o uso indevido Tl dizem que os funcionarios

estdo adotando ferramentas

O Cloudflare Al Security Suite oferece as organizagdes a confianga para de IA antes mesmo que suas

avangar mais rapidamente com a IA, eliminando a incerteza em torno do risco. equipes de Tl possam avalia-
Nossa plataforma unificada protege todo o ciclo de vida da sua |IA ao descobrir las.!

o uso de IA, aplicar o acesso Zero Trust e proteger endpoints de APIs e da web
com defesa proativa contra ameagas. Com a governanga de dados integrada, as

equipes podem inovar livremente sem comprometer a seguranga.

O desafio de segurancga da IA

Os riscos da adog&o da IA estdo impulsionando um mercado em rapido crescimento para solugdes de segurancga de IA. Por
exemplo, as plataformas de protegdo de aplicativos nativas da nuvem (CNAPPs) se concentraram nos fluxos de trabalho

de desenvolvimento de IA. Ofertas iniciais como estas sdo uma linha de defesa essencial, mas ndo sdo suficientes. As
empresas precisam proteger todo o ciclo de vida da IA, incluindo a protecao dos sistemas de IA quando estes estiverem em
execugao na produgéo.

A dimensdo completa do desafio de seguranga da IA estd se tornando cada vez mais evidente. Atualmente, os
desenvolvedores estdo criando recursos de A, os funcionarios estdo utilizando ferramentas externas de |A e os clientes
estdo interagindo com aplicativos alimentados por IA. Proteger manualmente todos esses ambientes diferentes é complexo,
e fazer isso de forma consistente é ainda mais dificil.
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Prevencao do uso indevido de IA pela forca de
trabalho

A medida que a forga de trabalho organizacional adota
ferramentas de |A autorizadas e ndo autorizadas, dados e
operagdes confidenciais ficam em risco. As equipes de
seguranga tém que lidar com:

Falta de visibilidade do uso de IA: os lideres
geralmente ndo tém uma visdo completa de quais
ferramentas de IA seus funcionarios estdo utilizando,
onde dados confidenciais estdo sendo processados e
como esses sistemas de IA se conectam aos aplicativos
da empresa. Esse ponto cego cria uma exposi¢cao
significativa ao risco.

Riscos de segurancga e conformidade de dados: a IA
altera a forma como os dados fluem em sua organi-
zagdo. Informagdes pessoais, dados proprietarios e
registros de clientes podem acabar em sistemas de |IA
de maneiras que desencadeiam violagdes de conformi-
dade ou expdem a inteligéncia competitiva.

Controles de acesso para fluxos de trabalho de

IA agéntica: ndo é apenas o acesso humano as
ferramentas de IA que deve ser gerenciado. O acesso
da IA agéntica aos servidores MCP e a outros sistemas
criticos também deve ser gerenciado. Isto requer novas
abordagens para o gerenciamento de identidade e
controles de acesso.

Protecao de aplicativos e modelos de IA voltados
para o publico

Quer sejam desenvolvidos internamente ou consumidos
por meio de terceiros, os sistemas de |A estdo se tornando
um pilar essencial da experiéncia do cliente e do usuario,
e, como tal, precisam ser protegidos. Os Top 10 do

OWASP para aplicativos de LLM destacam ameagcas que as
ferramentas tradicionais ndo conseguem resolver:

Ataques de consumo ilimitado: semelhantes aos
ataques de DoS tradicionais, os ataques de consumo
ilimitado buscam sobrecarregar os LLMs com
solicitagdes que consomem muitos recursos. Os
modelos de pregos de nuvem com pagamento por uso
podem aumentar o impacto financeiro desses ataques,
enquanto usuarios legitimos enfrentam degradagao da
qualidade do servigo.

Envenenamento de modelo: invasores implantam
backdoors, vieses ou vulnerabilidades em LLMs ao
injetar dados corrompidos em conjuntos de dados ou
repositérios publicos usados por desenvolvedores

para treinamento de modelos. Um modelo envenenado
dessa forma se comporta normalmente até que gatilhos
especificos ativem comportamentos prejudiciais.

Ataques de injecao de prompts: uma tatica popular
para exfiltragdo de dados por meio de interfaces de
IA. A inje¢cdo de prompts manipula entradas de LLMs
ao incorporar instru¢gdes maliciosas em prompts de
usuarios ou conteldo externo, fazendo com que os

modelos ignorem as instrugdes originais e executem
comandos de invasores.

Jailbreaking: prompts cuidadosamente elaborados,
como cenarios de role-playing, comandos de
substituigdo de instrugdes e estratégias de varias
rodadas, podem burlar as prote¢cdes de seguranga
dos LLMs para gerar conteldo proibido ou extrair
informagdes confidenciais.

Para permitir a rapida inovagédo em IA sem colocar a
organizagdo em risco, recomendamos que os lideres
adotem uma abordagem de segurancga de |A que
abranja todo o espectro de requisitos:

Protecdo do uso da GenAl pela forga de trabalho

Protecéo de aplicativos e cargas de trabalho
com tecnologia de 1A

Criagao de aplicativos com tecnologia de IA que
sdo seguros por design

Proteger fluxos de trabalho de desenvolvimento e
treinamento de IA

Projetos de IA envolvem conjuntos de dados gigantescos,
recursos dispendiosos e experimentagao iterativa, tudo
isso cria novas superficies de ataque e vulnerabilidades.
As equipes de seguranga devem abordar:

Seguranca e integridade dos dados de treinamento:
dados de treinamento comprometidos podem
introduzir vieses, backdoors ou vulnerabilidades que
persistem nos modelos de produgéo. As organizagdes
devem proteger o acesso aos conjuntos de dados de
treinamento, evitar modificagdes ndo autorizadas e
garantir a proveniéncia dos dados durante todo o ciclo
de vida do modelo.

Gerenciamento de credenciais e segredos: os fluxos
de trabalho de desenvolvimento de IA exigem acesso

a sistemas, incluindo armazenamento em nuvem para
conjuntos de dados, clusters de computagao para trei-
namento, registros de modelos e servigos de terceiros.
Segredos ou chaves de APl inadequadamente protegi-
dos podem expor credenciais confidenciais, permitindo
0 acesso nao autorizado a modelos proprietarios, dados
de treinamento ou sistemas de produgao.

Controles de acesso ao ambiente de desenvolvimento:
0s engenheiros de |A geralmente precisam de privilégios
elevados para experimentar modelos e acessar dados
confidenciais. Sem controles de acesso adequados, isso
pode levar a ameagas internas, exposi¢ao acidental de
dados ou extragao nao autorizada de modelos.
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Unificar a seguranca com a Cloudflare

A adogao bem-sucedida da IA se concentra em promover

a produtividade, ndo em restringi-la. Quando as equipes
podem usar a IA com confianga, sabendo que as
salvaguardas adequadas estao implementadas, elas inovam
mais rapidamente e assumem projetos mais ambiciosos.

O Cloudflare Al Security Suite cria um ambiente seguro para
ainovagdo em IA. Ao unificar os recursos de seguranga de
aplicativos web e de servigo de acesso seguro de borda
(SASE), os CxOs podem conectar e proteger dois dominios
fundamentais:

Aplicativos externos voltados para o publico e
habilitados para IA

Sistemas e cargas de trabalho de |A internos e privados

Com foco em todo o ciclo de vida da IA, o Cloudflare Al
Security Suite atende as necessidades de seguranga,
desde a descoberta e gerenciamento de riscos até a
protecdo de dados, protegendo o acesso para usuarios

e aplicativos habilitados por IA, bem como os fluxos de
trabalho de desenvolvimento. Para fornecer uma camada
essencial de seguranga de produgado em tempo real, a rede
global da Cloudflare atua em linha para inspecionar e filtrar
cada interagdo de IA, protegendo os dados de todos os
usuarios e aplicativos.

Em vez de apenas detectar problemas depois que eles
acontecem, a Cloudflare evita os problemas e bloqueia
ameacas antes que elas atinjam os modelos de IA. As
equipes de seguranga obtém a visibilidade de que precisam
para ficar a frente das ameagas emergentes.

Recursos basicos da Cloudflare

O Cloudflare Al Security Suite oferece monitoramento
abrangente, protegdo em tempo real e gerenciamento
proativo de riscos, tudo em uma Unica plataforma,
proporcionando uma abordagem holistica para a seguranga
da IA.

Descoberta e visibilidade de IA abrangentes

A seguranga eficaz da IA depende de um inventario
completo e em tempo real de recursos e uso de IA, tanto
autorizados quanto ndo autorizados. A base do Cloudflare Al
Security Suite € o monitoramento continuo e a descoberta
automatizada para identificar todos os modelos de IA,
assistentes, agentes e implantagdes de IA oculta em todos
os tipos de ambiente: publico, privado ou interno.

Gerenciamento proativo de riscos de IA

O Cloudflare Al Security Suite ajuda as organizagdes a
evitar ataques, detectando e mitigando vulnerabilidades,
configuragdes incorretas e vetores de ataque especificos
de IA, incluindo aqueles listados nos Top 10 do OWASP
para LLMs. A pontuagao de confianga de aplicativos ajuda a
priorizar a corregao, para que as equipes abordem primeiro
0s riscos mais significativos.

Seguranca de aplicativos para aplicativos com
tecnologia de IA

Para ajudar os SecOps a se manterem atualizados sobre
os vetores de ameagas de |A mais recentes, o Cloudflare
Al Security Suite inclui detecgd@o e mitigagao proativas

de ameagas para vulnerabilidades especificas de IA,
configuragdes incorretas e vetores de ataque dentro

dos pipelines de IA, incluindo protegao contra inje¢do de
prompts, envenenamento de dados e violagdo de modelos.

Firewalls de IA especializados descobrem e rotulam IA
generativa ou agéntica e endpoints de API, detectam
tentativas de exfiltrar informagdes de identificagcdo pessoal
e bloqueiam prompts maliciosos antes que impactem o
desempenho do modelo de IA ou contaminem o modelo
com conteudo téxico ou desinformagao.

Acesso Zero Trust para fluxos de trabalho de GenAl
e |A agéntica.

Os principios de Zero Trust, como o de menor privilégio,
aplicam-se tanto a forga de trabalho quanto aos agentes
de IA. O Cloudflare Al Security Suite pode aplicar politicas
de acesso a rede Zero Trust (ZTNA) para interagdes entre
humanos e |IA e entre 1A e IA. O registro e os controles
centralizados para servidores MCP garantem que a IA
agéntica acesse apenas o que foi autorizado, incluindo
fluxos de trabalho just-in-time.

Protecao de dados com reconhecimento de IA

Uma seguranga de |A eficaz requer um recurso de
prevengdo contra perda de dados, um que utilize varios
modelos de linguagem para entender o contetdo de um
prompt, bem como a intengdo por tras dele. O Cloudflare
Al Security Suite incorpora recursos de prevengdo contra
perda de dados (DLP) durante o treinamento, prompts

e respostas para evitar a exposigao de informagdes de
identificagdo pessoal, vazamento de dados e acesso ndo
autorizado em modelos e pipelines de IA. A seguranga de
tempo de execugdo implantada em linha e centrada em
APIs atua como uma primeira camada de defesa rapida e
simples, complementando a abordagem shift-left habilitada
por uma CNAPP.

Localizagao de dados

Os LLMs e aplicativos de IA estdo sujeitos as mesmas
regulamentag¢des que qualquer outro tipo de ambiente de
dados. O Cloudflare Al Security Suite ajuda as organizagdes
a garantir que as cargas de trabalho de IA respeitem os
limites geograficos e jurisdicionais, com politicas que
mantém os dados de treinamento e as solicitagdes de
inferéncia dentro das regides aprovadas.

Seguranca por design para o desenvolvimento de IA

Como em todos os tipos de software, a seguranga para
aplicativos de |A deve ser integrada desde o inicio do ciclo
de desenvolvimento, e ndo adicionada posteriormente. O
Cloudflare Al Security Suite fornece aos desenvolvedores
ferramentas e estruturas para criar aplicativos com
tecnologia de IA que s&o seguros por design.
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O impacto do Cloudflare Al Security Suite nas empresas

A ascensdo da IA ndo é apenas uma evolugdo, mas sim uma disrupgao fundamental na mesma magnitude da
industrializagdo ou da informatizagdo. Isso faz com que a adogao rapida e eficaz seja uma questdo ndo apenas de
impulsionar o crescimento, mas também de viabilidade organizacional. A adogao lenta ou insegura agora representa uma
ameaca existencial para organizagdes em todos os setores e industrias.

O Cloudflare Al Security Suite possibilita uma transformacao segura, controlada e eficiente para atender as crescentes
expectativas dos clientes e as exigéncias do mercado em ambientes altamente competitivos.

Inovagao de IA mais rapida: quando a seguranga permite o uso seguro, em vez de bloquear a adogao, os funcionarios
e as equipes podem explorar novos aplicativos de IA para se tornarem mais produtivos em seu trabalho diario.
Frameworks de seguranga adequados dao aos desenvolvedores a confianga necessaria para criar recursos ambiciosos
de IA sem colocar em risco dados ou sistemas confidenciais.

Risco relacionado a IA reduzido: as organizagdes podem gerenciar todo o espectro de riscos que acompanham a
adocgdo da IA, incluindo os riscos relacionados a |A inerentes a aplicativos web habilitados para IA. Aplicativos de
IA em desenvolvimento podem ser protegidos para garantir que os funcionarios ndo vazem dados confidenciais ou
0s exponham em conjuntos de treinamento de IA. O SecOps pode identificar e mitigar proativamente ameagas e
vulnerabilidades especificas de IA, minimizando a superficie de ataque e protegendo dados e modelos criticos.

Operacdes de seguranga otimizadas: a visibilidade e o controle centralizados sobre sua postura de seguranga de
IA simplificam o gerenciamento e agilizam a resposta a incidentes. Sua equipe de SecOps pode se concentrar em
iniciativas estratégicas, em vez de combater constantemente incidentes relacionados a IA.

Governanga e conformidade de dados robustas: os controles de protegao de dados especificos para IA ajudam vocé a
proteger informagdes confidenciais e a atender aos requisitos regulamentares em constante mudanga durante todo o
ciclo de vida da IA.

Menor custo total de propriedade (TCO): aproveitar uma plataforma consolidada que integra os investimentos
existentes em seguranga é mais econémico do que implementar solugdes pontuais separadas para cada desafio de
seguranga de IA.

Casos de uso do Cloudflare Al Security Suite
O Cloudflare Al Security Suite é ideal para atender aos requisitos essenciais relacionados a adogdo de IA.

Protecao do uso de ferramentas de IA pela forga DLP com tecnologia de IA para interagdes de

de trabalho: aplicar politicas de Zero Trust para o IA: evitar a exposi¢cdo de dados confidenciais
acesso da forga de trabalho a ferramentas publicas em prompts ou respostas de IA, garantindo

de IA generativa, como o ChatGPT, e aplicativos que as informacdes de identificacao pessoal e
desenvolvidos internamente com tecnologia de IA. confidenciais permanegam protegidas.

Protecao de aplicativos habilitados por IA voltados Segurancga no desenvolvimento com IA: fornecer
para o publico: proteger aplicativos web e APIs as equipes de engenharia estruturas que tornem
que incorporam modelos de IA, como chatbots e o desenvolvimento seguro a abordagem padrao,
mecanismos de recomendagédo, contra ataques que permitindo que elas criem recursos de IA

podem expor dados confidenciais ou violar o modelo. rapidamente sem comprometer a seguranca.

Gerenciamento de IA oculta: descobrir

automaticamente ferramentas de |A ndo autorizadas

em sua organizagao e aplicar controles adequados

para permitir a inovagao continua dentro dos limites de

risco gerenciados. Q) (Y
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Consideracgoes sobre a implementagao

Como uma estratégia de seguranga fundamental, a seguranga da IA deve ser abordada de forma ponderada.

Comece com sua
infraestrutura atual

Implante prote¢des em
linha unificadas

Assegure cobertura
completa

Planeje para escala
empresarial

Valide seus critérios

As implementagdes de seguranga de IA mais bem-sucedidas se baseiam em
ferramentas de seguranga de aplicativos e SASE existentes, em vez de substitui-las.
Essa abordagem aproveita os investimentos atuais ao mesmo tempo em que estende
a protegdo para abranger riscos especificos da IA.

A capacidade de bloquear atividades maliciosas na borda da rede, conforme
ocorrem, é essencial para a seguranga da IA. Implante controles em linha em tempo
real e complemente-os com monitoramento baseado em APIs.

Sua estratégia de segurancga de IA deve abordar todo o espectro de requisitos: uso
de ferramentas de GenAl pela forca de trabalho, protecdo para aplicativos e fluxos
de trabalho com tecnologia de IA, protegéo de fluxos de trabalho de |IA agéntica e
seguranca para fluxos de trabalho de desenvolvimento com IA.

Escolha solugdes que possam crescer com a sua adogao de IA. O que funciona para
um programa piloto deve ser escaldvel para toda a organizagao a medida que o uso
da IA se expande.

Antes de se comprometer totalmente, valide a solugdo em cenarios do mundo real.
Escolha uma plataforma que permita a ativagao gratuita e por autoatendimento de
Seus recursos empresariais. Isso permite testar o pacote de seguranga completo

de sucesso em pequena escala, como para uma Unica equipe ou aplicativo, para comprovar
rapidamente seu valor e garantir que ele atenda aos seus critérios de sucesso.

Dar o préximo passo com o Agende um atendimento

Cloudflare Al Security Suite

A medida que a adogao da IA acelera mundialmente, as Explore como o Cloudflare Al Security Suite

organizagdes que conseguirem escalar a |IA de forma pode transformar a abordagem de sua

segura terdo uma vantagem competitiva significativa. A
chave é reconhecer que a seguranga da IA ndo é sobre

organizagao para a adogao segura de IA.

impedir o uso da IA, mas sim sobre habilita-la de forma

inteligente. +55 (11) 3230 4523

O Cloudflare Al Security Suite permite que as organizagdes .

inovem com confianga. Construindo e ampliando nossas enterprise@cloudflare.com
plataformas SASE e de seguranga de aplicativos

amplamente adotadas, o Cloudflare Al Security Suite www.cloudflare.com

fornece descoberta de IA integrada, controles de acesso
Zero Trust, defesa proativa contra ameagas orientada

por inteligéncia e governanga de dados robusta. Ao
proteger o uso e 0os modelos de IA de todos os angulos, as
organizagbes podem capacitar os desenvolvedores a criar

mais rapidamente e permitir que os funcionarios sejam
mais produtivos, tudo isso sem sacrificar a experiéncia do

usuario final.
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