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Krotki opis produktu

Zabezpiecz fancuch dostaw Twojej aplikacji internetowej

i chron uzytkownikéw koricowych przed atakami po
stronie klienta.

Wzmagajgce sig ataki po stronie klienta

Niewidoczne punkty tworzone przez zaleznosci
zewnetrzne

Aby zapewnic¢ lepsze doswiadczenia internetowe, firmy
rozbudowujg funkcjonalnosci witryn o takie funkcje jak
chatboty lub analizy uzyskiwane od innych firm
zewnetrznych lub programistow. Atakujacy starajg sie
naruszac te zaleznosci zewnetrzne, aby wykradac dane
prywatne wprowadzane przez uzytkownikow
koncowych podczas odwiedzania witryny,
rozprzestrzenia¢ ztosliwe oprogramowanie, kopac¢
kryptowaluty lub przeprowadzac kolejne ataki.

Identyfikuj i ograniczaj skutki atakow w tancuchu dostaw

Page Shield chroni uzytkownikéw korncowych witryn
internetowych przed atakami po stronie klienta
wykorzystujgcymi luki w zabezpieczeniach zwigzane z
zaleznosciami JavaScript. Page Shield otrzymuje
bezposrednio od przegladarki informacje o tym, jakie
pliki i moduty JavaScript sg tadowane, przeprowadza
analizy w celu wykrycia ztosliwych skryptow, zapewnia
wglad we wszystkie aktywne skrypty i potgczenia
wychodzace, a takze ostrzega o ztosliwych dziataniach
pliku JavaScript.

Inteligentne zapobieganie atakom

. . zagrozen
Uzyskaj petny wglad w taricuch

Automatyczne alerty dotyczace

Przegladarka wysyta do
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o skryptach tadowanych
po stronie klienta

Klient

Lokalizacja CF

Skrypt jest pobierany na naszym
brzegu i analizowany pod katem
ztosliwej aktywnosci przez nasz
klasyfikator oparty na uczeniu
maszynowym

Odwrotny serwer
proxy Cloudflare
Monitorowanie Page Shield
i egzekwowanie zasad CSP

Twaj serwer
internetowy

Informacje sg wyswietlane
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Rysunek 1: Architektura Cloudflare Page Shield

Spetniaj wymogi dotyczace
zgodnosci z przepisami

dostaw aplikacji internetowych

i ograniczaj skutki atakéw

w tancuchu dostaw poprzez ciaggte
monitorowanie aktywnych
skryptow, zmian w skryptach oraz
nawigzywanych potgczen.

Dostawaj natychmiastowe
powiadomienia, gdy nowe skrypty
zostang wykryte, oznaczone jako
ztos$liwe lub zatadowane

Z nieznanych domen.
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Ogranicz ryzyko zwigzane

z dostawcami zewnetrznymi i spetniaj
wymogi przepisow obowigzujgcych
po stronie klienta, takich jak RODO,
PCI DSS 4.0 i innych. Page Shield
pomoze spetni¢ te wymagania bez
dodatkowego wysitku.

REV:PMM-DEC-2024


https://cfl.re/4dhk8Gx

Cloudflare | Page Shield

Funkcje umozliwiajgce przejecie kontroli nad tancuchem dostaw aplikacji internetowych
oraz zabezpieczenie srodowisk przeglagdarek uzytkownikow koncowych

Monitor skryptow

Wyswietla informacje o skryptach podmiotéw zewnetrznych zatadowanych na
stronach w Twojej domenie.

Connection Monitor

Wyswietla informacje o potgczeniach nawigzywanych przez skrypty na stronach
w Twojej domenie.

Monitor plikow cookie

Wyswietla informacje o plikach cookie wykrytych w ruchu HTTP.

Przypisanie stron

Umozliwia sprawdzenie, na ktorej stronie skrypt pojawit sie po raz pierwszy, jak
réwniez wyswietlenie listy najnowszych wystgpien tego skryptu na Twoich
stronach.

Alerty o nowych zasobach
i alerty dotyczace nowej
domeny

Skonfiguruj i dostosuj powiadomienia o nowo wykrytych skryptach lub skryptach
tadowanych z nieznanych domen.

Wykrywanie ztosliwych
skryptow i ostrzeganie
o hich

Wykrywa ztosliwe skrypty na Twoich stronach przy uzyciu analizy zagrozen
i uczenia maszynowego.

Wykrywanie zmian kodu
i ostrzeganie o nich

Wykrywanie wszelkich zmian w skryptach i potgczeniach tadowanych na Twoje
strony. Alerty mozna skonfigurowac w taki sposob, aby byty wysytane z wiekszg
lub mniejszg czestotliwoscia.

Wykrywanie ztosliwych
potaczen i ostrzeganie
o hich

Sprawdza, czy skrypt nawigzuje potgczenie ze ztosliwg domeng, takg jak domena
typu ,command-and-control” lub magazyn w chmurze, co wskazuje na
eksfiltracje danych.

Zasady

Zasady definiujg zasoby dozwolone w Twoich aplikacjach na mocy dyrektyw
dotyczacych zasad bezpieczenstwa tresci (CSP). Zasady moga rejestrowac
naruszenia oraz egzekwowac pozytywny model bezpieczenstwa definiujgcy liste
dozwolonych zasobodw i blokujgcy zasoby nieujete w zasadach.
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Chcesz zobaczyé, jak dziata P
bezptatng
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