
지능적인 공격 방지

웹 애플리케이션 공급망에 대한 완
전한 가시성을 확보하고, 활성 스크
립트, 스크립트 변경 사항, 연결을 지
속적으로 모니터링하여 공급망 공격
을 완화하세요. 

자동 위협 알림

새로운 스크립트가 감지되거나, 악
의적인 것으로 표시되거나, 알 수
없는 도메인에서 로드될 때 즉시 알
림을 받습니다.

규제 준수 요건 충족

타사 벤더의 위험을 줄이고 GDPR, 
PCI DSS 4.0과 같은 규정의 클라이
언트 측 요구 사항을 해결하세요. 
Page Shield를 사용하면 추가적인
노력 없이도 이러한 요구 사항을 충
족할 수 있습니다.

증가하는 클라이언트 측 공격
타사 종속성으로 인한 사각지대
뛰어난 웹 경험을 제공하기 위해, 기업은 챗봇이나 분석
도구와 같은 기능을 다른 회사(타사)나 개발자로부터
도입하여 웹 사이트 기능을 개선합니다. 공격자는
이러한 타사 종속성을 악용하여 최종 사용자가 사이트에
입력한 개인 데이터를 탈취하거나, 맬웨어를 유포하고, 
암호화폐 채굴을 수행하거나, 후속 공격을 진행하려고
합니다. 

공급망 공격 식별 및 완화
Page Shield는 취약한 JavaScript 종속성을 겨냥하는
클라이언트 측 공격으로부터 웹 사이트 최종 사용자를
보호합니다. Page Shield는 브라우저에서 직접
로드되는 JavaScript 파일 및 모듈 정보를 수집하고, 
악성 스크립트를 감지하기 위한 분석을 수행하며, 모든
활성 스크립트와 아웃바운드 연결 현황을 가시화합니다. 
또한 JavaScript 파일에서 악성 행위가 감지될 때마다
경고를 발령합니다.
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Cloudflare Page Shield
웹 애플리케이션 공급망을 보호하고 클라이언트 측
공격으로부터 최종 사용자를 보호합니다. 

제품 요약

클라이언트

Cloudflare 위치

그림 1: Cloudflare Page Shield 아키텍처

cloudflare 리버스 프록시
Page Shield 모니터링 및 CSP 적용
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브라우저가 클라이언트
측에서 로드 중인 스크립트에
대한 정보를 Cloudflare에 전송
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Cloudflare 에지에서 스크립트
다운로드 -> ML 분류기를 통해
악의적 활동 여부 분석

Cloudflare 대시보드에서
인사이트 확인

https://cfl.re/4dhk8Gx
http://www.cloudflare.com/ko-kr/


웹 애플리케이션 공급망을 제어하고 최종 사용자의 브라우저 환경을 보호할 수 있는 기능

Cloudflare | Page Shield

Page Shield 

스크립트 모니터 도메인 페이지에 로드된 타사 스크립트에 대한 정보를 표시합니다.

연결 모니터 도메인 페이지 내 스크립트가 생성한 연결에 대한 정보를 표시합니다.

쿠키 모니터 HTTP 트래픽에서 감지된 쿠키에 대한 정보를 표시합니다.

페이지 귀속성 스크립트가 처음 나타난 페이지를 찾고, 해당 스크립트의 최근 발생 목록을 확인할
수 있습니다.

새 리소스 알림 및 신규
도메인 알림

새로 감지된 스크립트 또는 알 수 없는 도메인에서 로드된 스크립트에 대한 알림을
구성하고 사용자 지정할 수 있습니다.

악성 스크립트 감지 및
알림

위협 인텔리전스와 머신 러닝을 사용하여 페이지에서 악성 스크립트를 감지합니다.

코드 변경 감지 및 알림 페이지에 로드된 스크립트와 연결의 모든 변경 사항을 감지합니다. 알림 빈도를 더
자주 또는 덜 자주 받도록 설정할 수 있습니다. 

악성 연결 감지 및 알림 스크립트가 데이터 유출을 나타내는 명령 및 제어 도메인 또는 클라우드 스토리지와
같은 악성 도메인에 연결되는지 감지합니다. 

정책 정책은 콘텐츠 보안 정책(CSP) 지침을 통해 애플리케이션에서 허용되는 리소스를
정의합니다. 정책을 통해 위반 사항을 기록하고, 리소스 허용 목록을 정의하는
긍정적 보안 모델을 적용하며, 정책에 포함되지 않은 리소스를 차단할 수 있습니다.

Page Shield를 직접 확인할 준비가 되셨나요? 지금 바로 Cloudflare 
무료 클라이언트 측 위험 평가에 등록하세요.
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