
Самое интегрированное решение для 
предотвращения потери данных (DLP) в 
эпоху агентного ИИ
С Cloudflare DLP вы можете обнаруживать и блокировать утечку 
конфиденциальных данных по всей вашей сети и приложениям 
SaaS, ИИ, облачных, частных и почтовых сервисах) без 
нарушения или снижения производительности пользователей. 

Защитите свою интеллектуальную собственность, исходный код, 
персональную идентифицирующую информацию клиентов и 
другие данные, чтобы: 

● Обеспечивать соблюдение нормативных требований, 
используя готовые профили для финансовых данных, 
медицинских карт и номеров социального страхования.

● Защищать корпоративные данные, заблокировав выгрузку 
конфиденциальных данных в неавторизованное облачное 
хранилище или на сайты обмена файлами.

● Обеспечивать защиту промптов ИИ, сканируя и 
редактируя конфиденциальные данные или исходный код 
во входных данных для таких инструментов, как ChatGPT 
и GitHub.

● Обеспечивать возможность мониторинга перемещения 
данных среди всех ваших сотрудников, работающих в 
гибридном формате.

Проверка происходит на глобальной периферии Cloudflare в 
миллисекундах от пользователя, обеспечивая быструю и 
экономичную защиту в масштабе.

КРАТКИЙ ОБЗОР ПРОДУКТА

Ведущий 
цифровой банк

Выявленные уязвимости SaaS — 
например, широкий доступ к 
конфиденциальным файлам 
SharePoint — помогают 
предотвратить потерю данных.

Читать пример использования
Поставщик 
инфраструктуры

Выполнено объединение средств 
безопасности на единой 
информационной панели, обеспечив 
строгое соблюдение нормативных 
требований и защиту от программ-
шантажистов для банковской 
платформы банка, ориентированной 
на мобильные устройства.

Поставщик услуг 
телемедицины

Обеспечена защита 
конфиденциальных данных 
пациентов(PHI/HIPAA) и ускорен 
доступ для быстрорастущих 
удаленных сотрудников с помощью 
DLP и CASB.

Упрощение безопасности SaaS 
и ИИ 

Контролируйте использование ИИ 
сотрудниками, блокируя 
подозрительный контент, 
и снижайте риски эксфильтрации за 
счет выявления и устранения 
конфиденциальных данных, 
хранящихся в SaaS и облачных средах.

Преимущества Cloudflare

Унифицированное управление 
политиками 

Настройте профили DLP, записи 
обнаружения и метки 
конфиденциальности Microsoft Purview 
для консолидации защиты исходящего 
трафика, документов, PDF и 
изображений.

Адаптивные средства 
управления данными

Предоставляйте обратную связь по 
каждому обнаружению, чтобы обучить 
контекстному анализу на базе ИИ и 
повысить точность обнаружения. 
DLP адаптируется к вашим конкретным 
типам данных и трафику, чтобы 
уменьшить количество ложных 
срабатываний.

Предотвращение утечек данных 
Защитите конфиденциальные данные и обеспечьте 
соответствие нормативным требованиям в веб-, частных, 
SaaS, облачных, ИИ-приложениях и приложениях 
электронной почты.

Хотите подробнее узнать об этом продукте? Ознакомьтесь с нашей эталонной архитектурой или 
обсудите с экспертом.

https://www.cloudflare.com/ru-ru/case-studies/estonian-railways/
https://developers.cloudflare.com/reference-architecture/architectures/sase/?_gl=1*1ie3v2z*_gcl_au*MzY3ODQwMzI4LjE3NTkzMTY1Mzg.*_ga*YWUwZmUwNjItYmQyYi00YTRiLTkxZjktZjI1MTYzZTcwMmVh*_ga_SQCRB0TXZW*czE3NjQ4Nzc2MTMkbzE4MiRnMSR0MTc2NDg3OTA1MyRqMzEkbDAkaDAkZFpqVnZLaGFhcE0zcDlSeTBsdjhqWEdqajRRTVIyZTZXTFE.
https://www.cloudflare.com/ru-ru/contact/sase/
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Как это работает

Cloudflare DLP 
обеспечивает 
автоматическую 
проверку HTTPS и 
почтового трафика с 
учетом контекста. 

Встроенное в структуру 
Zero Trust Cloudflare, это 
решение устраняет 
бреши в системе 
безопасности, объединяя 
защиту данных в единую 
платформу, обеспечивая 
бесперебойный 
мониторинг и контроль 
по каждому каналу.

Пример возможностей DLP

Профили DLP Развертывайте готовые профили для персональной идентифицирующей информации, персональных данных о 
состоянии здоровья, финансовых данных и учетных данных или создавайте собственные профили для защиты 
проприетарных ресурсов, таких как названия внутренних проектов или еще не выпущенная интеллектуальная 
собственность.

Microsoft Information 
Protection MIP

Обрабатывайте метки конфиденциальности MIP для автоматического применения политик (например, 
блокируйте контент с пометкой «Конфиденциально») без повторного переобозначения файлов.

Точное совпадение 
данных (EDM)

Загружайте хэшированные наборы данных (например, базу данных конкретных клиентов), чтобы находить 
точные значения, а не общие шаблоны. Блокируйте определенные записи, значительно сокращая количество 
ложных срабатываний.

Получение цифровых 
отпечатков документа

Защитите конфиденциальные документы, создавая и сохраняя уникальные «цифровые отпечатки» 
(хэши/шаблоны),которые затем сравниваются с сетевым трафиком, чтобы выявлять и блокировать похожие 
документы.

Защита промптов GenAI Предотвратите вставку конфиденциальных данных (исходный код, персональная идентифицирующая 
информация (PII) клиентов) в общедоступные большие языковые модели (LLM). Проверяйте HTTPSзапросы к 
таким инструментам, как ChatGPT или Gemini, чтобы обеспечить безопасное использование ИИ.

Контекстный анализ на 
базе ИИ и оценка 
доверия

Используйте машинное обучение для анализа контекста и близости ключевых слов. Установите пороговые 
значения достоверности, чтобы автоматически блокировать совпадения с высоким риском и регистрировать 
события более низкого уровня достоверности для настройки. 

Оптическое 
распознавание символов 
OCR

Автоматически сканируйте и извлекайте текст из файлов изображений PNG, JPG/JPEG, чтобы пользователи 
не могли обходить защиту, делая снимки экрана конфиденциальных документов.

Обучение и подготовка 
пользователей 

В режиме реального времени отображайте настраиваемые уведомления, которые мгновенно информируют 
пользователей о нарушениях политики безопасности.

Унифицированные анализ 
и журналирование

Сочетайте детализированное журналирование событий с безопасной проверкой полезных данных. 
Анализируйте конкретные фрагменты данных и пользовательский контекст, чтобы мгновенно проверять 
инциденты и точно настроить политики.

Применение 
политики

CASB 
(облачные и 

SaaSприложения)

Email Security 
DLP на исходящий 

трафик)

SSE/SWG 
(сканирование 

HTTPS

Внеполосные 
средства 
взаимодействия 
с данными

Средства 
взаимодействия с 
данными, встраиваемые 
в цепочку доступа

Обнаружение 
контента

Реагирование 
на инциденты

Ведение журналов и отчетность

Разрешение

 Блокировка

Выгрузка файла 
заблокирована 
из-за политики

Пользовательское сообщение/уведомление

Любой пользователь

Заранее определенные 
и пользовательские 
профили

EDM

MIPинтеграция  

Защита промптов GenAI 

Контекстный анализ 
на базе ИИ с OCR

https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/predefined-profiles/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/#build-a-custom-profile
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/integration-profiles/#microsoft-information-protection-mip-sensitivity-labels
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/detection-entries/#exact-data-match
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/detection-entries/#documents
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-profiles/predefined-profiles/#ai-prompt
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/advanced-settings/#context-analysis
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/advanced-settings/#context-analysis
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/advanced-settings/#context-analysis
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/dlp-profiles/advanced-settings/#context-analysis
https://developers.cloudflare.com/cloudflare-one/traffic-policies/network-policies/#warp-client-block-notifications
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-policies/logging-options/
https://developers.cloudflare.com/cloudflare-one/data-loss-prevention/dlp-policies/logging-options/#set-a-dlp-payload-encryption-public-key

