CLOUDFLARE

Chron poufne dane i zapewnij zgodnos¢ z przepisami

w aplikacjach internetowych, prywatnych, SaaS, chmurowych,

Sli pocztowych.

Najbardziej zintegrowana ochrona przed
wyciekiem danych (DLP) dla ery agentowej

Dzieki Cloudflare DLP mozesz wykrywac i blokowa¢ eksfiltracje
wrazliwych danych w catej sieci i wszystkich aplikacjach (SaaS, S,
chmurowych i prywatnych oraz poczcie e-mail) bez zaktécania

i obnizania produktywnosci uzytkownikow.

Chron swojag wtasnos¢ intelektualng, kod zrédtowy, dane
umozliwiajace identyfikacje osoby przekazywane przez klientéw
oraz inne informacje, aby:

Egzekwowac zgodnos¢, korzystajgc ze wstepnie
utworzonych profili danych finansowych, dokumentacji
medycznej i numerdw ubezpieczenia spotecznego.

Zabezpieczac dane firmowe, blokujgc przesytanie
wrazliwych danych do nieautoryzowanych witryn stuzacych
do przechowywania w chmurze lub udostepniania plikow.

Zabezpieczac¢ prompty Sl poprzez skanowanie
i redagowanie danych wrazliwych lub kodu zrédtowego
w danych wejsciowych narzedzi takich jak ChatGPT i GitHub.

Zyskac¢ wglad w ruch danych w catym zespole pracownikéw
hybrydowych.

Dzieki oparciu na krawedzi globalnej Cloudflare inspekcja jest
wykonywana w odlegtosci milisekund od uzytkownika,
co gwarantuje szybkg i ekonomiczng ochrone na duzg skale.

Czym wyrodznia sie Cloudflare?
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Uproszczone zabezpieczenia
SaaSi Sl

Zarzgdzaj wykorzystaniem Sl przez
pracownikéw, blokujgc podejrzane
tresci, a takze ograniczaj ryzyko
eksfiltracji poprzez identyfikowanie
i korygowanie danych wrazliwych
przechowywanych w srodowiskach
SaaS i chmurowych.

porozmawiaj z ekspertem.

Ujednolicone zarzadzanie
zasadami

Skonfiguruj profile DLP, pozycje
wykrywania oraz etykiety poufnosci
Microsoft Purview, aby
skonsolidowac¢ zabezpieczenia
ruchu wychodzgcego, dokumentow,
plikow PDF i obrazéw.

KROTKI OPIS PRODUKTU

Zidentyfikowane luki

w zabezpieczeniach SaaS — takie
jak szerokie udostepnianie
wrazliwych plikéw SharePoint —

w celu ograniczenia skutkow utraty
danych.

Zapoznaj sie ze studium przypadku

Skonsolidowane zabezpieczenia
w ramach jednego pulpitu
nawigacyjnego zapewniajgcego
$cistg zgodnos$¢ danych i ochrone
przed oprogramowaniem typu
ransomware na platformie
bankowosci mobilnej.

Zabezpieczone wrazliwe dane
pacjentéw (PHI/HIPAA)

i przyspieszony dostep dla szybko
rosnacej liczby pracownikéw
zdalnych z wykorzystaniem DLP

i CASB.

Adaptacyjna kontrola danych

Przekazuj opinie dla kazdego
wykrycia, aby uscisli¢ doktadnosé
wykrywania analizy kontekstu SI.
Rozwigzanie DLP dostosowduje sig
do Twoich charakterystycznych
wzorcéw danych i ruchu sieciowego,
aby zredukowac liczbe fatszywych
alarmoéw.

Chcesz dowiedzie¢ sie wiecej o tym produkcie? Zapoznaj sie z naszg architekturg referencyjng lub



https://www.cloudflare.com/pl-pl/case-studies/estonian-railways/
https://developers.cloudflare.com/reference-architecture/architectures/sase/?_gl=1*1ie3v2z*_gcl_au*MzY3ODQwMzI4LjE3NTkzMTY1Mzg.*_ga*YWUwZmUwNjItYmQyYi00YTRiLTkxZjktZjI1MTYzZTcwMmVh*_ga_SQCRB0TXZW*czE3NjQ4Nzc2MTMkbzE4MiRnMSR0MTc2NDg3OTA1MyRqMzEkbDAkaDAkZFpqVnZLaGFhcE0zcDlSeTBsdjhqWEdqajRRTVIyZTZXTFE.
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
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Kazdy uzytkownik

Rejestrowanie i raportowanie

Niestandardowa wiadomos¢/powiadomienie

Przyktadowe mozliwosci DLP

Profile DLP Wdrazaj wstepnie zdefiniowane profile dla danych identyfikacyjnych, medycznych i finansowych oraz
poswiadczen lub twérz niestandardowe profile, aby zabezpiecza¢ zastrzezone zasoby, takie jak wewnetrzne
nazwy projektéw lub niepublikowana wtasnos¢ intelektualna.

Microsoft Information Pozyskuj etykiety poufnosci MIP, aby automatycznie egzekwowac zasady (np. blokowanie danych poufnych)
Protection (MIP) bez ponownego tagowania plikdw.

Doktadne dopasowanie Przeslij skroty zestawdow danych (np. bazy danych konkretnego klienta) w celu wykrywania doktadnych
danych (EDM) wartosci, a nie ogdlnych wzorcow. Blokuj konkretne rekordy, jednoczes$nie znaczgco ograniczajac liczbe

wynikéw fatszywie dodatnich.

Odcisk palca dokumentu Zabezpiecz poufne dokumenty, tworzac i przechowujac unikalne ,odciski cyfrowe” (skréty/wzorce), ktdre sa
nastepnie poréwnywane z ruchem sieciowym w celu identyfikacji i zablokowania podobnych dokumentdéw.

Ochrona promptow Zapobiegaj wklejaniu danych wrazliwych (kodu zrédtowego, danych umozliwiajgcych identyfikacje osoby

generatywnej S| klienta) do publicznych modeli LLM. Kontroluj zgdania HTTPS wysytane do narzedzi takich jak ChatGPT czy
Gemini, aby egzekwowac bezpieczne korzystanie ze sztucznej inteligencii.

Analiza kontekstu Sl Wykorzystaj uczenie maszynowe do analizowania stéw kluczowych zwigzanych z kontekstem i bliskoscia.

i ocena pewnosci Ustaw progi ufnosci, aby automatycznie blokowac dopasowania o wysokim ryzyku, jednoczesnie rejestrujgc

zdarzenia o nizszym poziomie ufnosci w celu dostrojenia systemu.

Optyczne rozpozna- Automatycznie skanuj i wyodrebniaj tekst z plikow obrazéw (PNG, JPG/JPEG), aby uniemozliwi¢

wanie znakéw (OCR) uzytkownikom omijanie zabezpieczen poprzez tworzenie zrzutéw ekranu z poufnych dokumentdéw.
Szkolenie i edukacja Wyswietlaj konfigurowalne, dziatajgce w czasie rzeczywistym powiadomienia, ktére natychmiast informuja
uzytkownikow uzytkownikdw o naruszeniach polityki bezpieczenstwa.

Ujednolicona analiza Potacz szczegdtowe rejestrowanie zdarzen z bezpieczng inspekcja tadunku. Analizuj konkretne fragmenty
danych sledczych danych i kontekst uzytkownika, aby natychmiast weryfikowa¢ incydenty i dostosowywac zasady.

i rejestrowanie
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