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Introducao

Os bots representam cerca de 30% do trafego on-line atualmente e
muitos deles pretendem prejudicar organizagées como a sua, com
cerca de 93% desse trafego de bots nao verificado e possivelmente
malicioso. A prevaléncia de raspagem de conteudo e de precos,
controle de conta, preenchimento de credenciais e cartdes de
crédito, acumulagao de estoque e ataques de DDoS (negacao de
servico distribuida) acionados por botnets indica que agentes de
bots maliciosos estdo se tornando mais complexos e sofisticados a
cada ano.

Além disso, as medidas tradicionais contra bots, como bloqueio de
localizacao, bloqueio de enderec¢o de IP e CAPTCHAs tradicionais,
sao ineficazes atualmente. Alias, os CAPTCHASs sdo mais faceis de
resolver para bots do que para humanos.’

Por esse motivo, nenhuma tatica isolada pode parar todos os bots
e impedir que prejudiquem seus usuarios e sua marca. A Unica
abordagem eficaz é ficar atento para uma variedade de sinais
reveladores de alerta de bots e responder a cada um coletando
dados e, em seguida, implantando respostas direcionadas,
deteccgdo de padrdes, andlise preditiva e outras estratégias
complementares.

1. https://www.usenix.org/conference/usenixsecurity23/
presentation/searles
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Sinais de alerta de um problema com bots

Ao rastrear uma série de possiveis indicadores, vocé tem
grandes chances de detectar bots ruins antes que possam
causar danos graves. Veja o0 que procurar:

Maior custo de infraestrutura sem
aumento de negocios

Todo trafego para o seu site implica em algum custo.
Nao importa quem ou o qué acessa seu conteudo, vocé
precisa pagar a conta de armazenamento e computagao.
No entanto, os bots ruins podem aumentar seus custos
relacionados ao trafego sem gerar nenhuma receita para
a sua empresa. Enquanto os bots bons sdo usados por
mecanismos de pesquisa para indexar conteldo em seu
site e, assim, facilitar sua classificagdo de SEO, os bots
ruins provocam cobrangas excessivas e significativas de
largura de banda todos os anos.

Compras incomuns de estoque de baixo
volume e alta demanda

Se vocé perceber que estd vendendo um percentual
extremamente alto de seu estoque para um subconjunto
surpreendentemente pequeno de compradores, 0s
culpados podem ser os bots de acumulagao de estoque.
Alguns desses bots simplesmente enchem carrinhos

de compras e em seguida os abandonam para bloquear
clientes legitimos. Ja outros realmente comprarao seu
estoque com o objetivo de revendé-lo por um prego mais
alto em outros sites.

Aumento de reclamacoes de clientes

Um aumento nos tickets de suporte relacionados a
bloqueios de conta e transagdes fraudulentas pode ser um
sinal de bots de preenchimento de credenciais. Esses bots
assumem o controle de contas de usuarios legitimos com
informagdes que coletaram em vazamentos anteriores.
Além de afetarem negativamente a experiéncia do cliente,
essas transagdes fraudulentas sobrecarregam seus
servidores, criando tempos de carregamento de pagina
mais longos, ou podem até tornar seu site indisponivel.

Aumento de tentativas fracassadas de login

Todo cliente erra sua senha de vez em quando. Porém,
se vocé perceber um aumento repentino de tentativas
fracassadas de login, é provavel que vocé tenha um
problema envolvendo bots. Enquanto alguns bots de
preenchimento de credenciais tentam acessar contas
legitimas de clientes por meio de credenciais roubadas,
uma técnica mais simples e mais comum é langar um
ataque de tentativas de quebra de senha com forga bruta
no qual os bots tentam muitos logins rapidos usando
dicionarios de milhares de nomes de usuario e senhas
populares. Quando um bot excede o limite de logins com
falha no seu site para uma conta especifica, o verdadeiro
proprietario humano dessa conta sera bloqueado até que
vocé resolva a questao. Eum grande problema em termos
de experiéncia do usuario.
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Baixo rendimento em gastos de publicidade

A publicidade digital pode ser uma ferramenta eficaz

para direcionar o trafego para o seu site, mas também

€ uma arma lucrativa para bots ruins. Muitos bots de trafego
imitam o comportamento de usuarios humanos, clicando em
seus anuncios repetidamente para aumentar seus gastos de
pagamento por clique (PPC) e, em seguida, saem sem fazer
uma compra. Embora algumas plataformas de publicidade
tenham implantado algoritmos de aprendizado de maquina
para reduzir as fraudes de cliques, muitas

delas ndo séo detectadas.?

Por isso, é crucial ser proativo e monitorar cada clique
resultante de seus anuncios.

Analise de visualizagcdes de pagina distorcida

Se suas visualizagdes de pagina apresentarem um pico
repentino sem um motivo aparente, bots ruins podem ser os
culpados. Embora um pico no trafego possa vir de usuarios
humanos, se vocé acabou de langar um novo produto ou
uma promogao de evento, operadores de bots maliciosos
estéo ficando mais inteligentes e capazes de implantar bots
de raspagem de conteldo exatamente nesses momentos,
roubando seu conteldo e afetando negativamente seus
dados de andlise agregados.

Aumento repentino na criagao de contas

Quando centenas ou mesmo milhares de novas contas de
usuarios aparecem do nada, esse influxo pode ser obra de
bots. Os bots podem usar esses perfis falsos para fazer
spam em suas classificagdes publicas e cometer varias
outras formas de fraude, ameagando ndo apenas sua receita
e a retengdo de usuarios, mas também a credibilidade de
sua marca.

Duplicatas de seu contetido em sites
nao aprovados

Ter seu conteudo compartilhado por outros sites pode

ser positivo. Porém, um aumento repentino no contelddo
duplicado é sinal de bots de raspagem de conteldo. Esses
bots roubam informag&es que vocé se dedicou a preparar
e organizar, permitindo que operadores de sites maliciosos
as hospedem em seus préprios dominios e aumentem

o respectivo trafego, enquanto o seu é prejudicado.

2. https://www.entrepreneur.com/article/313943

Trafego proveniente de regiées incomuns

Picos repentinos originarios de locais inesperados podem
indicar uma atividade de bots ruins, especialmente se essa
atividade aparecer em clusters, centrada em regides nas
quais vocé ndo tem clientes ou seus servigos ndo estéo
disponiveis. Fique de olho em qualquer atividade suspeita
gue parecga nao ter relagdo com sua base de usudrios regular.

Trafego de locais tipicos em horarios
incomuns

Assim como picos de trafego de locais inesperados podem
indicar bots maliciosos, picos de locais normais em horarios
fora do comum podem indicar bots que tentam se disfargar
como seus usuarios regulares. Caso observe um pico na
atividade de uma regido comum no meio da noite, por
exemplo, investigue esse trafego com mais atencao.

Aumento das falhas de validagao de cartao

Um sinal particularmente perigoso de bots ruins é um
aumento nas transagées de cartdo de crédito que ndo sdo
validadas. Os bots de preenchimento de cartdo de crédito
testam milhares de nimeros de cartdes de crédito roubados
na tentativa de encontrar um que funcione. Para isso,
realizam compras de baixo valor em sites menos seguros
antes de fazer transagdes maiores em sites maiores ou de
vender os nimeros de cartéo validados na dark web. Seu
site pode ser incluido nesses planos em qualquer ponto da
cadeia e se houver um excesso de transagdes com falha seu
provedor de pagamentos podera multa-lo.

has
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Taticas para combater bots

Nenhum ataque de bots é igual ao outro. Vocé
geralmente precisard de uma combinagdo de varias
taticas para parar todos eles. Considere algumas das
estratégias abaixo:

Bloqueie os bots ruins assim que os detectar

A resposta mais evidente a um bot é também uma das
mais eficazes: basta bloquear todo o trafego que vocé
identificou como proveniente de atividades de bots
maliciosos. Essa tatica, por si s6, pode economizar
custos significativos em termos de largura de banda

e armazenamento, sem mencionar a protegéo da
confianga do consumidor, além da reputagéo de sua
marca. Ao mesmo tempo, lembre-se de que, se for
altamente motivado, um operador de bot podera
mudar suas taticas e voltar mais tarde com uma
estratégia de ataque diferente.

Inclua todos os bots bons que vocé conhece
em uma lista de permissao

Mesmo que vocé detecte e bloqueie bots ruins, é
essencial garantir que bots bons de mecanismos de
busca e parceiros ainda consigam rastrear seu site.
Isso ndo sé garante que sua classificagdo de SEO
permaneca sélida, mas também mantém o trafego
legitimo de clientes fluindo sem problemas a partir
de servigos de terceiros que encaminham trafego
para vocé. A lista de permissdo também ajuda a
definir regras de bloqueio de bots que ndo afetam
negativamente o acesso de visitantes humanos reais.

BN

Desafie os bots suspeitos que vocé detectar

Assim que vocé perceber um padrao de logins
suspeitos, acessos com baixa profundidade de pagina
ou pouco tempo na pagina, validagdes de cartdo de
crédito com falha ou qualquer outro comportamento
tipico de bots, é fundamental implantar um teste de
seguranga. No passado, enviar desafios CAPTCHA
era considerado uma pratica recomendada. No
entanto, muitos bots avangados agora podem resolver
esses quebra-cabecgas ainda mais rapido e com mais
precisdo do que os usuarios humanos.

Atualmente, a melhor abordagem é usar desafios sem
CAPTCHA, nos quais o software de “desafio” leva em
consideragao uma série de fatores para determinar

se o usuario é realmente um bot (por exemplo, rede,
dispositivo, impressdes digitais JavaScript).

Desafios "sem CAPTCHA" como esse sdo idealmente
integrados a uma solugao completa de gerenciamento
de bots para maxima precisdo (veja a conclusdo para
mais informagdes)
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Limite a taxa de solicitacdao de informacgoes
pelos usuarios

A limitagao de taxa pode ser uma técnica eficaz para
manter bots menos sofisticados a distancia. Definindo
limites rigidos para o nimero de vezes que qualquer
endereco de IP pode enviar solicitagdes para o seu
site, vocé evita muitos ataques simplistas de bots de
forga bruta, que tentam entrar usando milhares de
palavras do diciondrio e senhas comuns. No entanto,
0s bots mais avangados da atualidade podem manter
0 numero de solicitagdes logo abaixo do limite de taxa,
permanecendo nao detectados enquanto continuam
infligindo danos.

Mantenha logs detalhados de todo
o trafego do site

E provével que vocé ja mantenha logs diarios de
visualizagdes de pagina e logins de conta.

No entanto, logs mais detalhados de informacgdes
de usuarios, como enderecos de IP, navegadores,
dispositivos, sistemas operacionais, geolocaliza¢des,
referenciadores, redes e visualizagdes de pagina,
podem ser inestimaveis para detectar padrdes de
atividade mais sutis. Os logs podem dar uma ideia
clara de como os bots tendem a se comportar em
seu site, permitindo que vocé configure politicas
de seguranga mais eficazes. Além disso, os logs
geralmente sdo essenciais para relatdrios

e conformidade no caso de vocé realmente

sofrer uma violagdo de dados.

Redirecione os bots para um conteudo
alternativo

Quando vocé tiver certeza de que uma determinada
fonte de trafego é um bot, fornega um conteudo
alternativo que consuma os recursos computacionais
do mesmo. Vocé pode até fornecer dados falsos,

como informacdes errbneas sobre precos, para bots

de raspagem de conteudo, tornando-os inuteis para
seus operadores. Téchicas como essas proporcionam o
tempo necessario para ver como cada bot se comporta,
entender seu padréo de atividade e preparar uma
estratégia para lidar com ele de uma vez por todas.

Exija autenticacao adicional para todos
0s usuarios

A medida que os ataques de bots se tornam mais
prevalentes, um numero crescente de sites estd
buscando medidas de seguranga intensificadas,
mesmo para logins de humanos legitimos. Por
exemplo, a autenticagéo de dois fatores (2FA) exige
gue os usudrios confirmem sua identidade em

varios dispositivos ou contas, enquanto as senhas

de uso Unico (OTPs) podem desencorajar bots de
preenchimento de credenciais, tornando as contas
mais dificeis de invadir. Porém, lembre-se de que essas
técnicas podem afetar negativamente sua experiéncia
do usuario ao adicionar atrito ao seu processo de login.
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Conclusao

A medida que vocé explora essas taticas, lembre-se: nenhuma delas por si
soO ira parar todos os bots. Para proteger sua empresa, vocé provavelmente
precisara combinar taticas e adicionar uma analise avan¢ada de padrdes
multivariaveis. O Cloudflare Bot Management pode ajudar organizagées

de varios setores a adotarem essa abordagem multifacetada. Ele esta
incorporado a rede mais ampla da Cloudflare, que oferece suporte a milhdes
de ativos da internet e abrange mais de 330 cidades em todo o mundo.

Com base na inteligéncia contra ameacas continua em toda a rede, o
Cloudflare Bot Management oferece analise de comportamento, aprendizado
de maquina e impressao digital do lado do cliente para eliminar grande parte
do esfor¢co de combate a bots ruins. Além disso, a Cloudflare oferece o
Turnstile, um desafio de bots quase sem atrito e sem CAPTCHA, que pode ser
integrado a qualquer aplicativo web com apenas algumas linhas de codigo.

¢

Saiba mais sobre o Cloudflare Bot Management.



https://www.cloudflare.com/pt-br/application-services/products/bot-management/
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