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Wprowadzenie

Boty stanowig obecnie okoto 30% ruchu w Internecie. Wiele z nich
ma na celu szkodzenie organizacjom takim jak Twoja. Szacuje sie,
ze 93% ruchu generowanego przez boty jest niezidentyfikowane

i potencjalnie ztosliwe. Pozyskiwanie trescii cen, przejecia kont,
ataki typu ,credential stuffing”, ,credit card stuffing” i ,inventory
hoarding”, a takze oparte na sieciach botow ataki DDoS — wszystko
to wskazuje, ze ztosliwe boty z roku na rok staja sie coraz bardziej
ztozone i wyrafinowane.

Co wiecej, tradycyjne metody walki z botami, takie jak blokowanie
lokalizacji, blokowanie adresow IP i tradycyjne CAPTCHA, s3
obecnie nieskuteczne. Mechanizmy CAPTCHA sg wrecz tatwiejsze
do rozwigzania dla botéw niz dla ludzi.’

Z tego powodu zadna pojedyncza taktyka nie moze

powstrzymac¢ kazdego bota i zapobiec szkodom wyrzgdzanym
Twoim uzytkownikom oraz Twojej marce. Jedynym skutecznym
sposobem jest wyczulenie na réznorodne charakterystyczne oznaki
ostrzegawcze wskazujace na aktywnos¢ botdéw oraz reagowanie

na kazdg z nich poprzez gromadzenie danych, a nastepnie
wdrazanie ukierunkowanych dziatan, wykrywanie wzorcow,

analize predykcyjng i inne uzupetniajgce strategie.

1. https://www.usenix.org/conference/usenixsecurity23/
presentation/searles
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Sygnaty ostrzegawcze

wskazujgce na problem z botami

Sledzac szereg potencjalnych wskaznikéw, masz duze
szanse na wykrycie ztosliwych botéw, zanim zdgza
wyrzgdzi¢ powazne szkody. Oto, na co nalezy
zwrdécic¢ uwage:

Wyzsze koszty infrastruktury bez wzrostu
zakresu dziatalnosci

Caty ruch do Twojej witryny wigze sie z pewnymi
kosztami. Niezaleznie od tego, kto lub co uzyskuje
dostep do Twoich tresci, koszty przechowywania

i przetwarzania obcigzajg Ciebie. Zte boty mogag
zwiekszaé koszty zwigzane z ruchem sieciowym,
nie przynoszac firmie zadnych zyskéw. Podczas
gdy dobre boty sg uzywane przez wyszukiwarki do
indeksowania zawartosci Twojej witryny, wspierajgc
tym samym jej pozycje w wynikach SEO, zte boty
generujg kazdego roku znaczne, nadmierne koszty
zwigzane z przepustowoscia.

Nietypowe zakupy matych ilosci
pozadanych pozycji

Jesli zauwazysz, ze podejrzanie wysoki odsetek
Twojego asortymentu jest sprzedawany zaskakujgco
waskiej grupie kupujgcych, przyczyng moga by¢ boty
prowadzgce atak typu inventory hoarding. Podczas
gdy niektdre z tych botdéw po prostu wypetniajg

i porzucajg koszyki, blokujgc w ten sposdb dostep dla
prawdziwych klientéw, inne faktycznie kupujg Twoje
produkty, aby nastepnie odsprzedac je drozej na
innych stronach.

Wiecej skarg klientow

Wzrost liczby zgtoszen do dziatu pomocy technicznej
w zwigzku z blokadami kont i oszukanczymi
transakcjami moze wskazywacé na ataki typu
.credential stuffing” z uzyciem botéw. Podczas takiego
ataku boty przejmuja legalne konta uzytkownikéw,
wykorzystujgc informacje uzyskane z wczesniejszych
wyciekéw danych. Oprécz negatywnego wptywu

na doswiadczenie klienta, te nieuczciwe transakcje
przecigzajg Twoje serwery, powodujgc wydtuzenie
czasu tadowania stron, a nawet niedostepnos¢ witryny.

Wzrost liczby nieudanych préb logowania

Kazdemu klientowi zdarza sie od czasu do czasu
pomyli¢ hasto —jesli jednak zauwazysz nagty wzrost
liczby nieudanych préb logowania, najprawdopodobnigj
masz problem z botami. Podczas gdy niektére

boty wykorzystujgce atak typu ,credential stuffing”
probujg uzyskac dostep do legalnych kont klientéw

za pomocy skradzionych danych uwierzytelniajgcych,
prostszg i bardziej powszechng technikg jest
przeprowadzenie ataku metodg brute force, w ktérym
boty probujg masowo logowac sie, uzywajgc stownikéw
zawierajgcych tysigce popularnych nazw uzytkownikow
i haset. Gdy bot przekroczy limit nieudanych préb
logowania do konkretnego konta w Twojej witrynie,
prawdziwy witasciciel tego konta zostanie zablokowany
do czasu rozwigzania problemu — co stanowi powazny
problem dla takiego uzytkownika.
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Niski zwrot z wydatkow na reklame

Reklama cyfrowa moze by¢ skutecznym narzedziem
do generowania ruchu w Twojej witrynie, ale jest
réwniez przydatng bronig dla ztosliwych botow.

Wiele botéw generujgcych sztuczny ruch imituje
zachowania prawdziwych uzytkownikéw — wielokrotnie
klika w reklamy, aby zwiekszy¢ koszty kampanii

z ptatnosciami za klikniecie (PPC), a nastepnie
opuszcza strone bez dokonania zakupu. Chociaz
niektére platformy reklamowe wdrozyty algorytmy
uczenia maszynowego w celu ograniczenia oszustw
typu click fraud, duza ich cze$¢ pozostaje niewykryta.?
Dlatego tak wazne jest, aby aktywnie dziata¢

i monitorowac kazde klikniecie pochodzace

z Twoich reklam.

Nierzetelne statystyki wyswietlen strony

Jesli liczba odston Twojej witryny gwattownie rosnie
bez wyraznego powodu, przyczyng moga by¢ ztosliwe
boty. Chociaz wzrost ruchu moze pochodzi¢ od
uzytkownikdw, jesli wtasnie wprowadzono na rynek
nowy produkt lub rozpoczeto promocje wydarzenia,
operatorzy ztosliwych botéw coraz sprytniej uzywaja
ich do pozyskiwania danych doktadnie w takich
momentach, kradngc zawartosc¢ i negatywnie
wptywajgc na zagregowane dane analityczne.

Nagty wzrost liczby zaktadanych kont

Kiedy nagle pojawiajg sie setki lub nawet tysigce
nowych kont uzytkownikéw, przyczyna tego
naptywu moga by¢ boty. Te fatszywe profile moga
by¢ wykorzystywane do spamowania Twoich
publicznych ocen i popetniania wielu innych oszustw,
€o zagraza nie tylko Twoim przychodom i utrzymaniu
uzytkownikéw, ale takze wiarygodnosci Twojej marki.

Duplikaty Twoich tresci w niezatwierdzonych
witrynach

Udostepnianie Twoich tresci w innych witrynach

moze by¢ zjawiskiem pozytywnym, ale nagty wzrost
liczby jawnych duplikatéw tresci jest znakiem
rozpoznawczym dziatania botéw pozyskujgcych dane.
Kradng one informacje, ktére gromadzisz i starannie
wybierasz, umozliwiajgc operatorom ztosliwych witryn
ich hostowanie we wtasnych domenach, co zwieksza
ich ruch kosztem Twojego.

2. https://www.entrepreneur.com/article/313943

Ruch pochodzacy z nietypowych lokalizacji
geograficznych

Nagte skoki aktywnosci pochodzace

z nieoczekiwanych lokalizacji mogg wskazywac

na aktywnos¢ ztych botéw — zwtaszcza, jesli ta
aktywnos¢ wystepuje w skupiskach, zlokalizowanych
w regionach, w ktérych nie mieszkajg Twoi klienci

lub Twoje ustugi nie sg dostepne. Obserwuj uwaznie
wszelkg podejrzang aktywnosé, ktéra wydaje sie
niepowigzana z Twojg zwykig bazg uzytkownikdw.

Ruch z typowych lokalizacji w nietypowych
godzinach

Podobnie jak nagte wzrosty ruchu z nieoczekiwanych
lokalizacji mogg wskazywac na ztosliwe boty,
gwattowne wzrosty ruchu z normalnych lokalizacji

w nietypowych porach moga by¢ objawem dziatania
botéw prébujgcych podszywac sie pod Twoich
zwyktych uzytkownikow. Jesli na przyktad zauwazysz
nagty wzrost aktywnosci z typowego regionu w srodku
nocy, zbadaj doktadniej ten ruch.

Wzrost liczby btedow weryfikacji kart

Szczegdlnie niebezpiecznym sygnatem wskazujgcym
na obecnos¢ ztosliwych botow jest wzrost liczby
transakgcji kartg kredytowa, ktére nie przechodzg
weryfikacji. Boty wykorzystujgce metode ,credit

card stuffing” testujg tysigce skradzionych numeréw
kart kredytowych, aby znalez¢ dziatajgcy numer.
Osiggaja to poprzez dokonywanie drobnych zakupow
w mniej zabezpieczonych witrynach internetowych,

a nastepnie przeprowadzanie wigkszych transakcji

w bardziej renomowanych serwisach lub sprzedaz
zweryfikowanych numerdéw kart w dark webie.

Twoja witryna moze by¢ elementem tych dziatan na
kazdym etapie tanicucha, a jesli liczba nieudanych
transakcji bedzie wystarczajgco duza, dostawca ustug
ptatniczych moze natozyc¢ na Ciebie kare.

has
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Taktyki zwalczania botow

Poniewaz nie ma dwdch identycznych atakéw
botdéw, zazwyczaj potrzebna jest kombinacja
réznych taktyk, aby skutecznie je powstrzymac.
Rozwaz nastepujgce strategie:

Blokuj szkodliwe boty, gdy tylko je wykryjesz

Najbardziej oczywistg i skuteczng reakcjg na

boty jest zablokowanie catego ruchu, ktéry zostat
zidentyfikowany jako pochodzacy z aktywnosci
ztosliwych botéw. Juz sama ta taktyka moze
przynies¢ znaczne oszczednosci kosztow w zakresie
przepustowosci i przechowywania danych, a takze
zapewni¢ ochrone zaufania klientéw oraz reputaciji
Twojej marki. Pamietaj jednak, ze jesli operator bota
jest wysoce zmotywowany, moze zmienic taktyke

i powrdci¢ pdzniej z inng strategig ataku.

Umies¢ wszystkie znane Ci dobre boty na
liscie dozwolonych

Nawet jesli wykrywasz i blokujesz zte boty, wazne
jest, aby dbac o to, aby dobre boty z wyszukiwarek
od partneréw nadal byty w stanie indeksowa¢ Twojg
witryne. Zapewnia to utrzymanie odpowiedniego
rankingu SEO oraz ptynny przeptyw prawidtowego
ruchu klientdw od zewnetrznych ustugodawcow,
ktorzy kierujg ruch do Ciebie. Dodanie botow do listy
dozwolonych znacznie utatwia rowniez ustawianie
regut blokowania botdéw, tak aby nie wptywato to
negatywnie na dostep prawdziwych uzytkownikdw.
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Weryfikuj wykryte podejrzane boty

Gdy tylko zauwazysz wzorzec podejrzanych
logowan, niskg gtebokos$¢ przechodzenia przez
witryne lub krotki czas spedzony na stronie, nieudane
préby weryfikacji kart kredytowych badz tez inne
zachowania charakterystyczne dla botéw, wdréz

test bezpieczenstwa. W przesztosci wysytanie
testow CAPTCHA byto uwazane za dobrg praktyke.
Jednak wiele zaawansowanych botéw potrafi teraz
rozwigzywac te tamigtéwki szybciej i doktadniej

niz ludzie.

Obecnie najlepszym rozwigzaniem jest stosowanie
wyzwan niewymagajgcych CAPTCHA, w ktérych
oprogramowanie weryfikujgce uwzglednia wiele
czynnikéw, aby ustali¢, czy uzytkownik jest botem

(np. z uzyciem sieci, urzgdzenia, odciskéw JavaScript).
Dla zapewnienia maksymalnej doktadnosci dziatania
tych testdw najlepiej jest zintegrowac je

z kompleksowym rozwigzaniem do zarzgdzania
botami (patrz sekcja Wnioski).

'
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Ogranicz czestotliwosé, z jakg uzytkownicy
mog3a zadac informaciji

Ograniczanie czestotliwosci zgdan moze by¢
skuteczng technikg powstrzymywania mniej
zaawansowanych botéw. Ustawiajgc $ciste limity
liczby zgdan, ktére adres IP moze wystaé do Twojej
witryny, zapobiegniesz wielu prostym atakom
botéw typu brute-force, polegajgcym na probach
logowania sie przy uzyciu tysiecy stow stownikowych
i popularnych haset. Wspoétczesne, bardziej
zaawansowane boty potrafig jednak utrzymywac
liczbe zapytan tuz ponizej limitu czestotliwosci,
unikajgc wykrycia i nadal powodujgc szkody.

Prowadz szczego6towe dzienniki catego ruchu
ha stronie

Cho¢ prawdopodobnie prowadzisz juz codzienne
dzienniki wyswietlen stron i logowan do kont,

bardziej szczegdtowe rejestry informacji

o uzytkownikach — takie jak adresy IP, przeglgdarki,
urzgdzenia, systemy operacyjne, geolokalizacje, strony
odsytajace, sieci i wyswietlenia stron — mogg okazac
sie nieocenione w wykrywaniu bardziej subtelnych
wzorcow aktywnosci. Dzienniki dajg jasny obraz
zachowania botéw w witrynie, co umozliwia tworzenie
skuteczniejszych zasad bezpieczeristwa. Ponadto
dzienniki sg czesto niezbedne do raportowania

i zapewniania zgodnosci w przypadku wystgpienia
naruszenia bezpieczenstwa danych.

Przekieruj boty do tresci alternatywnej

Gdy masz pewnosg, ze dane zrédto ruchu to bot,
podaj mu alternatywna tres¢, ktéra zuzywa jego
zasoby obliczeniowe. Mozna nawet wprowadzacd
fatszywe dane — takie jak btedne informacje o cenach
— do botdéw stuzgcych do pozyskiwania danych,
czynigc je bezuzytecznymi dla ich operatorow.

Tego typu techniki dadzg ci czas, aby obserwowacd
zachowanie kazdego bota, zrozumie¢ schemat jego
aktywnosci i przygotowac strategie, by raz na zawsze
sie z nim uporad.

Wymagaj dodatkowego uwierzytelnienia dla
wszystkich uzytkownikéw

W miare jak ataki botdéw stajg sie coraz bardziej
rozpowszechnione, coraz wigcej witryn korzysta

z zaostrzonych $rodkdéw bezpieczenstwa, nawet

w przypadku rzeczywistych logowan ludzi.
Uwierzytelnianie dwusktadnikowe (2FA) wymaga na
przyktad od uzytkownikéw potwierdzania tozsamosci
na wielu urzadzeniach lub kontach, natomiast

hasta jednorazowe (OTP) moga zniechecacd boty
wykorzystujgce atak typu ,credential stuffing”,
utrudniajgc im wtamanie si¢ na konta. Nalezy jednak
pamietac, ze techniki te mogg negatywnie wptyngé
na komfort uzytkowania, powodujgc dodatkowe
utrudnienia w procesie logowania.
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Whioski

Analizujac te taktyki, pamietaj, ze zadna z nich nie jest w stanie samodzielnie
powstrzymac wszystkich botéw. Dla zapewnienia firmie bezpieczenstwa
prawdopodobnie konieczne bedzie potagczenie roznych taktyk, a takze
dodanie zaawansowanej analizy wielowymiarowych wzorcéw. Rozwigzanie
Cloudflare Bot Management pomaga organizacjom z réznych branz we
wdrozeniu tego wieloaspektowego podejscia. Jest ono witaczone do rozlegtej
sieci Cloudflare, ktéra obstuguje miliony zasobow internetowych

i obejmuje ponad 330 miast na catym swiecie.

Dzieki ciggtej analizie zagrozen z catej sieci rozwigzanie Cloudflare Bot
Management zapewnia analize behawioralng, uczenie maszynowe

i identyfikacje klienta po stronie uzytkownika, co pozwala znacznie
zredukowac naktad pracy zwigzany ze zwalczaniem ztosliwych botow.
Ponadto Cloudflare oferuje narzedzie Turnstile — doskonate rozwigzanie
zastepujgce test CAPTCHA i stuzgce do weryfikacji botow. Mozna je
zintegrowac z dowolna aplikacjg internetowg, dodajac tylko kilka linijek kodu.

Dowiedz sie wiecej o rozwigzaniu Cloudflare Bot Management.

¢
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