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Omowienie

Internet bazuje na niedoskonatych systemach, ktdére zaprojektowano w taki sposdéb,

aby priorytetem — ponad wszystko inne — byt dla nich czas dziatania. Protokoty takie
jak TCP i BGP opierajg sie na zasadach systemow rozproszonych — przewidujgc awarie

i uwzgledniajac je — a Internet zostat odpowiednio do tego zaprojektowany. Jednak
punkty awarii nadal istniejg i moga mie¢ negatywny wptyw na dziatanie. Dostawcy sieci
muszg by¢ w stanie planowaé mozliwos$¢ pojawienia sie awarii, wykrywacé je w momencie
wystgpienia oraz tagodzi¢ skutki, ktérych doswiadczajg uzytkownicy.

Ze wzgledu na charakter wielu aplikacji internetowych dziatajgcych w czasie
rzeczywistym sieci muszg nie tylko obejmowac jak najwiekszg czes$¢é Internetu, ale takze
reagowac i tagodzi¢ skutki w czasie rzeczywistym. Przestoje rzedu kilku minut sg nie do
zaakceptowania — klienci oczekujg rozwigzania problemu w ciggu zaledwie kilku sekund.

Cloudflare dostarcza kluczowe ustugi infrastruktury sieciowej, aby wspiera¢ organizacje
we wdrazaniu zabezpieczen i komunikowaniu sie w Internecie. Opracowali$my naszg
sie¢ i Swiadczone przez nig ustugi w taki sposéb, aby utrzymac¢ najwyzszy poziom
doskonatosci operacyjnej. Cloudflare przetwarza srednio 84 miliony zgdan HTTP i 61
milionéw zapytan DNS na sekunde, $wiadczac ustugi milionom zasobow internetowych i
uzytkownikow.

W jaki sposob Cloudflare zapewnia niezawodng obstuge na taka skale, biorac pod
uwage nieprzewidywalnos¢ Internetu?

Odpowiedzig jest tu architektura sieci Cloudflare, ktéra wspoétdziata z funkcjami
odpornosci zaprojektowanymi z myslg o niezaleznym funkcjonowaniu i wytrzymywaniu
catego spektrum zaktécen. Nasze mozliwosci obliczeniowe, sieciowe i magazynowe, a
takze procesy operacyjne, zostaty zaprojektowane w taki sposob, aby niezawodnos$¢é
rozwigzan Cloudflare byt tak samo wysoka, jak obecno$é sygnatu wybierania w starej
sieci telefonicznej. Cloudflare zapewnia, metaforycznie, ,sygnat wybierania chmury”
dla ustug sieciowych i zwigzanych z bezpieczefistwem, na ktorych polegaja klienci,
niezaleznie od warunkéw panujacych w Internecie w dowolnym momencie.

W niniejszym dokumencie analizujemy wyzwania zwigzane z dziataniem w czasie
rzeczywistym w Internecie oraz wyjatkowe mozliwosci firmy Cloudflare pozwalajgce
im sprostac.



https://www.cloudflare.com/pl-pl/learning/ddos/glossary/tcp-ip/
https://www.cloudflare.com/pl-pl/learning/security/glossary/what-is-bgp/
https://www.geeksforgeeks.org/computer-networks/distributed-system-principles/
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Funkcjonowanie w niedoskonatym swiecie

Chociaz Internet to niedoskonate miejsce, organizacje potrzebujg go do rozwijania swojej
dziatalnosci i prowadzenia organizacji tagczacych rozproszonych uzytkownikéw, dane i urzadzenia
z aplikacjami w chmurze. Kazde zaktécenie swiadczenia ustug ma powazne konsekwencje. Na
przestrzeni lat firma Cloudflare informowata o wielu powaznych zaktdceniach ustug Internetu na
catym swiecie, od wypadkoéw po ataki DDoS, kleski zywiotowe i nie tylko.

Internet to zréznicowana siec, ktéra zostata zbudowana jako luzno powigzany zbidr tysiecy sieci

o réznej wielkosci i pojemnosci. Sieci te charakteryzujg sie réznymi poziomami ustug: niektére
dziatajg najlepiej, jak to mozliwe, w gescie dobrej woli, a inne w powigzaniu ze swoimi ustugami
komercyjnymi. Dzieki dwustronnym umowom operatoréw dotyczacym wymiany ruchu, ktéry
moze, ale nie musi by¢ kierowany do hostéw w ich wtasnej sieci, Internet funkcjonuje jako globalna
tkanka, opierajac sie na dobrowolnym udziale regionalnych i lokalnych centréw wymiany ruchu
internetowego oraz dostawcow ustug.

Taka réznorodnos$é wigze sie jednak z pewnym stopniem nieprzewidywalnosci. Sciezka, jaka
obiera kazdy pakiet w drodze do miejsca przeznaczenia, bazuje na sekwencji najlepszych domystow
i staran. Brak dostepnych w czasie rzeczywistym danych lub modeli predykcyjnych dotyczgcych
rzeczywistych warunkodw sieciowych wystepujacych w danym momencie powoduje zazwyczaj, ze
pakiet wykonuje swdj nastepny skok, korzystajgc z tras domysinych lub przypuszczalnej najkrotszej
$ciezki. Zadna z tych opcji nie uwzglednia stanu ustugi sieciowej w decyzjach dotyczgcych routingu.
W wyniku tego pakiety czesto doswiadczajg réznych problemow:

* Na najbardziej podstawowym poziomie sieci mogg wystepowac tymczasowe zaktdcenia i awarie,
ktdre zmniejszajg przepustowos¢ i powodujg utrate pakietdw.

* W miare nasycania sie sieci zatory negatywnie wptywajg na wydajnos$¢ i doswiadczenia
uzytkownika.

e Chociaz tego rodzaju spowolnienia moga wystapi¢ w normalnych warunkach dziatania, coraz
wieksza liczba zaktdcen jest celowo powodowana przez cyberprzestepcow, ktorzy ztosliwie
zuzywajg dostepne zasoby.

Misjg Cloudflare jest budowanie lepszego Internetu. W tym celu tworzymy infrastrukture, dzieki
ktorej Internet staje sie szybszy, bardziej niezawodny i bezpieczniejszy. Jest to mozliwe dzieki
ustugom swiadczonym przez sie¢ Cloudflare i za jej posrednictwem. To jedna z najwiekszych sieci
na swiecie, ktéra dziata z wykorzystaniem naszych wtasnych serweréw (bez wirtualizacji),
prywatnej sieci szkieletowej oraz ogromnej globalnej obecnosci zapewniajgcej $rednig osiggalnosé
na poziomie 50 ms dla 95% Swiatowej populacji.’

Klienci czesto chcg zrozumied, w jaki sposéb sie to odbywa. Jak to mozliwe, ze Cloudflare realizuje
ustugi na takg skale bez kompromiséw miedzy bezpieczeristwem a wydajnoscia, jednoczesnie
zapewniajac niezawodnos¢ ktérej potrzebujg organizacje? Odpowiedzig jest zestaw celow

North Star, ktére okreslajg, w jaki sposéb budujemy nasza infrastrukture, aby zachowywacd
wydajnos$é pomimo dziatan zaktécajgcych — zaréwno zewnetrznych, jak i wewnetrznych.


https://radar.cloudflare.com/pl-pl
https://www.cloudflare.com/pl-pl/learning/performance/routing-vs-smart-routing/
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Wiele organizacji koncentruje sie na poprawie dostepnosci, prébujac szybciej lub lepiej reagowac
na awarie. Wymaga to ciggtego inwestowania w systemy i procesy przetgczania awaryjnego oraz
testowania ich skutecznosci. Chociaz sg to uzasadnione cele, podejscie Cloudflare jest inne: nasze
zespoty ds. odpornosci wktadajg ogromny wysitek w minimalizowanie scenariuszy, w ktérych
odzyskiwanie awaryjne jest w ogdle potrzebne.

Inzynieria odpornosci Cloudflare zaczyna sie od prostego pytania: jak zbudowacé krytyczna
infrastrukture, ktéra pozostanie operacyjna przy zatozeniu, Ze awarie sg nieuniknione?

W momencie wystapienia awarii ustugi Cloudflare zapewniaja jej wykrycie i izolacje, tak aby nie miata
ona wptywu na dostepnos¢. Awarie sg usuwane niezaleznie od $wiadczenia ustug. Dgzymy do tego,
aby pojawiajgce sie problemy nie wptywaty na dostarczanie naszych rozwigzan.

Aby zrozumie¢ zasady zapewniania odpornosci, warto najpierw zdefiniowaé kluczowe pojecia
dotyczace Sciezek ruchu w Cloudflare oraz cele projektowe dla kluczowych systeméw. Na
najbardziej abstrakcyjnym poziomie architekture Cloudflare mozna podzieli¢ na dwa segmenty:
ptaszczyzne sterowania i ptaszczyzne danych. Kazdy z nich charakteryzuje sie unikalng
odpornoscia i podej$ciem do awarii.

Odpornos¢ ptaszczyzny sterowania

Ptaszczyzna sterowania zapewnia interfejs zarzagdzania definiujgcy Zrédto prawdy dla konfiguracji
ustug sieciowych i bezpieczeristwa w srodowisku klienta. Sama ptaszczyzna sterowania nie
przetwarza ruchu (jest to rolg ptaszczyzny danych), lecz informuje ptaszczyzne danych, ktére
zasady nalezy egzekwowag, i zarzadza konfiguracjami w réznych centrach danych.

Ustugi ptaszczyzny sterowania Cloudflare sg zazwyczaj wdrazane w bardziej tradycyjnej,
scentralizowanej topologii, w trzech logicznie powigzanych, ale niezaleznych centrach danych w
regionie podstawowym (np. USA). Te trzy centra danych sa replikowane z rownowazna pojemnoscia
do regionu dodatkowego (np. UE). Ustugi ptaszczyzny sterowania zaprojektowano tak, aby byty
odporne i zapewniaty spdjne swiadczenie ustug w przypadku awarii dowolnego centrum danych

w lokalizacji podstawowej. Utrata dodatkowych centréow danych w lokalizacji podstawowej
spowodowataby przetgczenie awaryjne na centra danych z innego regionu (np. w Europie zamiast w
USA).

Zgodnie z filozofig firmy Cloudflare, ktéra koncentruje sie na odpornosci, a nie odzyskiwaniu, stale
inwestujemy w pogtebianie naszej odpornosci.

Na przyktad:

Coraz czesciej uzywamy dwadch regiondw ptaszczyzny sterowania w konfiguracji aktywny-
aktywny, co zwieksza zaréwno naszg przepustowosé/reaktywnosé, jak i tolerancje na awarie.
W rezultacie mozemy wytrzymac wiecej rodzajow awarii bez zaktdécen w swiadczeniu ustug czy
koniecznosci przetgczania awaryjnego.

Zwiekszamy réwniez szczegotowosé sposobu przenoszenia ustug miedzy réznymi lokalizacjami
ptaszczyzny sterowania, co pozwala nam reagowac z wiekszg precyzjg na lokalne problemy z
infrastruktura.


https://www.cloudflare.com/pl-pl/learning/performance/what-is-server-failover/
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Testowanie chaosu

Odpornos¢ nie jest kwestig typu ,ustaw i zapomnij”. Nawet najbardziej niezawodne plany dotyczace
odpornosci moga okazac sie nieskuteczne z powodu ,dryfowania” systemu — powolnej, czesto
niezauwazalnej akumulacji zmian, ktére moga pogarszac¢ zamierzone zachowania i wprowadzacé
nieprzewidziane kategorie awarii. Aby proaktywnie zaradzi¢ temu ryzyku, Cloudflare regularnie
przeprowadza testy chaosu, systematycznie wyszukujgc potencjalne luki zwigzane z dryfowaniem.

Odpornos¢ ptaszczyzny danych

Ptaszczyzna danych przetwarza ruch klientéw Cloudflare zgodnie z zasadami okreslonymi w
ptaszczyznie sterowania. Chociaz ustugi ptaszczyzny danych otrzymuja instrukcje od ptaszczyzny
sterowania, nie sg one od niej zalezne w zakresie funkcjonowania. Wszystkie zasady sa
utrzymywane w naszym globalnie rozproszonym magazynie typu ,klucz-warto$¢”, Quicksilver, co
pozwala zagwarantowag, ze ustugi pozostang operacyjne i poprawnie skonfigurowane w przypadku
wystgpienia zaktécen komunikacji z ptaszczyzng sterowania.

Wazng role w redundancji centréw danych odgrywa Anycast. Centra danych Cloudflare,
zlokalizowane w ponad 330 miastach, sg lokalnie autonomiczne, a jednoczesnie wzajemnie
wymienne za posrednictwem Anycast i BGP. Dzieje sie tak dzieki temu, ze kazde centrum danych
moze lokalnie przetwarza¢ dowolne ustugi, bez wspdtzaleznosci od ustug w innym centrum danych.
Dzieki Anycast kazde centrum danych jest faktycznie nadmiarowe w stosunku do innych. Poniewaz
kazde centrum danych uczestniczy w Anycast, nie ma potrzeby zlecania klientowi przetgczania sie
do alternatywnego centrum danych pod innym adresem IP.

Niezaleznie od tego, ktdry scenariusz jest realizowany — konsument odwiedzajgcy witryne
chroniong przez Cloudflare, pracownik uzyskujgcy dostep do aplikacji potgczonych z Internetem,
czy tez biuro taczace sie ze swojg siecig WAN — protokét BGP umozliwia znalezienie najblizszego
centrum danych Cloudflare Anycast. Jesli wybrane centrum danych staje sie niedostepne, protokét
BGP automatycznie przekierowuje do kolejnego najlepszego centrum danych Cloudflare.

Osiggalnos$é na brzegu sieci Dostepnosé na Osiaggalnosé zrodta
eliminacja pojedynczych brzegu sieci pochodzenia
punktéw awarii zarzgdzanie zmiang niezawodno$c¢ sieci
Odwiedzajacy/ Krawedz sieci Zrédto pochodzenia /
uzytkownicy Centrum danych aplikacja
Cloudflare

Cloudflare utrzymuje odpornos¢ ptaszczyzny danych, rozwigzujac trzy rézne problemy:

Osiggalnos¢ na brzegu sieci: zapewnienie, ze ruch uzytkownikéw koncowych moze dotrze¢ do
centréw danych, i wyeliminowanie pojedynczych punktéw awarii w ruchu przychodzacym

Dostepnos$¢ na brzegu sieci: utrzymywanie jakosci kodu i dostepnosci oprogramowania poprzez
rygorystyczne zarzgdzanie zmianami

Osiggalnos¢ zrodta pochodzenia: adaptacyjny routing do aplikacji klienta dla zapewnienia, Ze nie
ma strat na $ciezkach wychodzacych


https://blog.cloudflare.com/quicksilver-v2-evolution-of-a-globally-distributed-key-value-store-part-1/
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Osiggalnos¢ na brzegu sieci

Osiggalnos¢ na brzegu sieci to mozliwosé tgczenia sie uzytkownikdéw koncowych z siecig Cloudflare.
Jest to prawdopodobnie najwazniejszy element w obszarze probleméw zwigzanych z odpornoscia.
W przypadku awarii dostawcow ustug internetowych (ISP) lub centréw danych osiggalnos$é na
brzegu sieci jest ograniczona lub pogorszona, co uniemozliwia lub spowalnia dostep uzytkownikéw
do potrzebnych im zasobdw w Internecie. Cloudflare rozwigzuje problemy z osiggalnoscig na brzegu
sieci na cztery kluczowe sposoby:

1. Sie¢ Anycast

Lepsza wydajnos¢ sieci wraz z jej odpornoscia jest wbudowana w naszg architekture sieciowg, ktéra
w duzej mierze opiera sie na technologii Anycast. Rozwigzanie Anycast — inzynieryjne osiggniecie
Cloudflare — powoduje, ze przestrzen IP jest reklamowana wszedzie. Jesli ktérykolwiek z naszych
punktow obecnosci (PoP) stanie sig nieaktywny, ruch bedzie po prostu kierowany do innych
lokalizacji zamiast odrzucenia. Fakt, ze Cloudflare jest obecne w tylu miastach na catym $wiecie i ma
komunikacje réwnorzedng z lokalnymi sieciami, oznacza, ze przetwarzamy ruch klientéw tak blisko
uzytkownika, jak to tylko mozliwe. Jesli na przyktad tranzyt dostawcy ustug internetowych zostanie
odtgczony lub centrum danych utraci zasilanie, ruch pozostanie nienaruszony.

2. Kazda ustuga Cloudflare dziata w kazdej lokalizacji

Oprocz zastosowania Anycast centra danych Cloudflare sg zaprojektowane w taki sposéb, aby
mogty przetwarzacd ruch lokalnie, bez wspdétzaleznosci od taricuchéw proxy dla innych zasobdéw
obliczeniowych. Na kazdym urzadzeniu uruchamiamy niemal kazdg ustuge. To oznacza,

ze centrum danych moze zostac przetgczone w tryb offline bez wptywu na klientéw.
Urzadzenia w centrum danych mozna wzajemnie zastepowad, poniewaz setki

Z nich obstugujg te sama ustuge i sg w stanie przejac jej dziatanie

w przypadku awarii jednego z nich.


https://www.cloudflare.com/pl-pl/learning/network-layer/what-is-peering/
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3. Wielokolokacyjne punkty PoP

Projekt i lokalizacje centréw danych Cloudflare odzwierciedlajg potrzeby naszych klientéw. Sieé
Anycast umozliwia nam dodawanie i usuwanie centréw danych wedtug uznania, ale musimy stale
monitorowac wydajnos¢ klientéw. Dostosowali$my topologie naszych centréw danych, aby sekcje
mocy obliczeniowej (kolokacje) mogty ulegaé awarii niezaleznie od siebie. Te centra danych (z
wieloma kolokacjami) nazywane sg wielokolokacyjnymi punktami obecnosci lub inaczej lokalizacjami
MCP (multi-collocation points of presence).

Internet

Centrum danych Cloudflare

Takie lokalizacje oddzielajg tgcznos$¢ z Internetem od wewnetrznej tgcznosci obliczeniowej, aby
umozliwi¢ indywidualne wytgczanie kolokacji. Oznacza to, ze nawet w przypadku problemu z
kolokacja caty punkt PoP w regionie moze pozostac online, zapewniajac klientowi dtuzszy czas
pracy bez przestojow i lepszg wydajnosé. Ten typ centrum danych eliminuje rdwniez pojedyncze
punkty awarii dzieki redundantnym urzgdzeniom w warstwie ukierunkowanej na Internet (na
krawedzi): jesli jeden router brzegowy ulegnie awarii, drugi router brzegowy moze przeja¢ ruch i
zapewni¢ ciggtos¢ dziatania lokalizacji.

Ten model operacyjny pomaga lokalizacjom MCP unika¢ przenoszenia ruchu, chyba ze jest to
absolutnie konieczne, a dodatkowo zwieksza czas pracy bez przestojéw dla klientéw Cloudflare.

4. Menedzer ruchu Cloudflare

Centra danych MCP wspétpracuja ze sobg, tworzac szerszg sie¢ Cloudflare. Wykorzystuje ona
ustuge Anycast, aby zapewni¢ obstuge ruchu klientéw. Ustuga Anycast zostata wzbogacona o
deterministyczne zarzadzanie ruchem, dzieki ktéremu zgdania klientéw sg obstugiwane tam, gdzie
mozemy je obstuzy¢ z najlepszg mozliwg wydajnoscia. Ten system zarzgdzania ruchem (menedzer
ruchu) dziata na zasadzie ciggtego sondowania sieci Cloudflare i automatycznie przekierowuje
ruch z centréw danych, ktére doswiadczajg przecigzenia procesora. Pozwala to unikngé zatorow w
centrach danych o duzym ruchu. Zamiast tego ruch jest inteligentnie kierowany do innego centrum
danych, ktére moze go obstuzyc.
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Dostepnosc¢ na brzegu sieci

Dostepnos¢ na brzegu sieci odnosi sie do zdolnosci Cloudflare do przetwarzania ruchu po dotarciu
do naszej sieci. Gdy modyfikacje wprowadzane w narzedziach sieciowych lub oprogramowaniu
skutkujg niezamierzonymi zmianami, dostepnos¢ moze sie zmniejszy¢ i negatywnie wptywacd

na komfort uzytkowania. Aby zapobiec incydentom wynikajgcym ze zmian w kodzie, Cloudflare
zainwestowata znaczne $rodki w nastepujgce mechanizmy kontroli wdrazania:

1. Lejek wdrozeniowy

Podczas wdrazania oprogramowania zapewnianie jakosci kodu zaczyna sie od $ledzenia i
ograniczania mozliwosci programistow i klientéw do wprowadzania zmian w ekosystemie. Cloudflare
ogranicza liczbe sposobdw, na jakie mozna wprowadzaé zmiany w naszej infrastrukturze, dzieki
czemu mozemy $cisle monitorowac kazdg zmiane i upewnic¢ sie, ze przejda one szereg testéw przed
wdrozeniem produkcyjnym.

2. Zarzadzanie zakresem oddziatywania zmian

Innym sposobem, w jaki Cloudflare wspiera dostepno$¢ na brzegu sieci podczas wdrazania, jest
ograniczenie ich do testowych centréw danych lub grup testowych, zanim zostang wdrozone na
szerokg skale. Nazywamy to zarzgdzaniem zakresem oddziatywania.

Wdrozone zmiany w sieci moga zacza¢ dziata¢ globalnie w ciggu kilku minut. Ograniczanie zmian do
srodowiska wdrozeniowego oraz wdrazanie kolejnych zmian w sposéb kaskadowy umozliwia nam
monitorowanie skutkéw zmiany pod katem jej zamierzonych i niezamierzonych konsekwencji, zanim
wptynie to na wigksze obszary geograficzne lub populacje uzytkownikow.

Mamy dwa sposoby na ograniczenie wptywu zmian w kodzie:
Ograniczenie liczby lokalizacji, do ktérych wprowadzane sg zmiany
Ograniczenie liczby uzytkownikdéw otrzymujgcych zmiany

Ograniczajac liczbe lokalizacji i urzadzen, ktdre otrzymujg zmiany, mozemy zagwarantowac
prawidtowe testy A/B kodu w jednej lokalizacji, aby oceni¢ jego stan przed kontynuowaniem.
Ograniczajac liczbe uzytkownikdw, ktdrzy otrzymujg zmiany, mozemy najpierw przetestowac
poprawki na mniejszych grupach uzytkownikow.
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3. Wdrozenie uzaleznione od kondyciji

Wdrozenie zalezne od kondycji to system programowo oceniajacy przydatnos$¢ wydania na
podstawie wstepnie ustawionych wskaznikdw, ktére dajg sygnat ,zgody” lub ,braku zgody” w
zaleznosci od potencjalnego wptywu. Ta seria zautomatyzowanych kontroli moze nie tylko zapobiec
wprowadzeniu szkodliwego wydania, ale takze wycofaé je po wykryciu problemoéw.

Kazdy produkt i ustuga wdrozone za posrednictwem Cloudflare muszg mie¢ docelowy poziom
ustugi (SLO), ktéry obejmuje zaréwno wskaznik przedstawiajacy kondycje produktu, jak i poziom
docelowy, ponizej ktérego produkt zostatby uznany za dziatajgcy nieprawidtowo.

Wskaznik SLO ma okreslone akceptowalne progi awarii. W ramach scalania zmiany, ktéra ma zosta¢
wdrozona, kazda ustuga z wdrozeniem uzaleznionym od kondycji przekazuje wartos$ci wskaznika
SLO do zautomatyzowanego systemu. W kazdym zdefiniowanym zakresie wdrozenia (plany
bezptatne, podgrupa urzadzen w Ashburn itp.) zautomatyzowany system realizuje nastepujace
dziatania:

System monitoruje w pierwszej kolejnosci wskaznik SLO ustugi przez okreslony czas, aby
upewni¢ sie, ze kondycja nie spada ponizej progu.

Jesli wskaznik SLO pozostaje w akceptowalnym zakresie przez ustawiony okres prébny, system
automatycznie przechodzi do etapu wigkszego wdrazania.

Jesli jednak poziom wskaznika SLO zostaje naruszony, system samoczynnie wstrzymuje
wdrozenie i wycofuje zmiany, aby automatycznie ztagodzi¢ skutki.

Te kroki gwarantujg, ze wdrozenia kodu nie bedg miaty wptywu na kondycje klienta, a czas trwania
probleméw bedzie jak najkrétszy.
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Osiggalnos¢ zrdédta pochodzenia

Osiggalnos¢ zroédta pochodzenia odnosi sie do zdolnosci Cloudflare do dotarcia do miejsc
docelowych, niezaleznie od tego, czy jest to zrédto klienta, witryna SaaS czy publiczny Internet

za posrednictwem Cloudflare Gateway. Routing zgdan tam, gdzie powinny trafi¢, ma kluczowe
znaczenie dla uzytkownikéw uzyskujgcych dostep do sieci Cloudflare. Na przyktad Argo Smart
Routing, narzedzie Cloudflare, ktére optymalizuje wydajnos¢ (tj. czas do pierwszego bajtu (TTFB)),
nieustannie sonduje sie¢ Cloudflare, aby znalez¢ najszybszg $ciezke do zrédta pochodzenia.

Orpheus, odpowiednik Argo, ma podobng filozofig, ale inng funkcje. Jego zadaniem jest
nawigzywanie niezawodnych potgczen z serwerami pochodzenia. Orpheus analizuje zdolnos$¢ firmy
Cloudflare do dotarcia do zrédta (w przeciwienstwie do najszybszej $ciezki do zrédta) i znajduje
$ciezki, ktére minimalizujg utrate pakietow bez wptywu na stabilno$¢ wydajnosci. Oznacza to, ze w
przypadku wystgpienia problemdw ruch jest automatycznie kierowany z pominieciem lokalizacji z
wykrytymi btedami.

Krok 1

. . Nowym Jork, USA
Uzytkownik Bombaj, Indie Serwer pochodzenia

Centrum danych 1

Krok 2

Krok 1:
Droga z Bombaju w Indiach bezposrednio do
zrédta pochodzenia w Nowym Jorku w USA ulega

pogorszeniu.
Bazadanych

Orpheus
Krok 2:
Centrum danych w Bombaju wysyta zapytanie do
bazy danych Orpheus, aby sprawdzi¢ prawidtowe
routery pomocnicze. Krok 3

Krok 3:
Centrum danych w Bombaju kieruje ruch sciezka
podrzedng przez centrum danych w Londynie, a

nastepnie do zrédta pochodzenia.
Londyn, Wielka Brytania
Centrum danych 2

Przed wydaniem rozwigzania Orpheus przez firme Cloudflare w 2021 roku byliSmy w stanie
z powodzeniem korzystac z routingu do zrédet w 99,9% przypadkoéw. Po jego wdrozeniu
nasza zdolno$¢ do kierowania do zrédet wzrosta do 99,99%. W nadchodzgcym roku
bedziemy rozbudowywacd rozwigzanie Orpheus, aby chroni¢ wiecej rodzajéw ruchu,
reagowac na wiecej scenariuszy awarii i pracowac szybciej w celu skrécenia

czasu, przez ktéry jakikolwiek uzytkownik pozostaje dotkniety skutkami

problemoéw.


https://developers.cloudflare.com/argo-smart-routing/
https://developers.cloudflare.com/argo-smart-routing/
https://blog.cloudflare.com/orpheus-saves-internet-requests-while-maintaining-speed/
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Zobowigzanie do przejrzystosci operacyjnej

Awarie moga wystgpi¢ nawet w najbardziej odpornych i innowacyjnych sieciach. Gdy pojawiaja sie
incydenty i majg one wptyw na klientéw, Cloudflare stosuje sie do procedury ich komunikowania,
ktéra obejmuje doktadne dochodzenie, wewnetrzny i zewnetrzny raport dotyczacy incydentu oraz,
w razie potrzeby, aktualizacje statusu przez caty okres trwania incydentu.

W niektérych przypadkach, gdy incydenty majg taki wptyw — lub mogg by¢ podstawg innowacji —
analizy przypadku sg publikowane w blogu Cloudflare.

Whioski

Wysitki inzynieryjne stojgce za dziataniem sieci Cloudflare sg ztozone, ale jest to praca, ktérg z dumg
wykonujemy dla naszych klientdw. Nagrodg jest zbudowanie platformy sieciowej, ktéra przynosi
korzys$ci naszym klientom i catej spotecznosci internetowe;j.

Traktujac odpornosé nie tylko jako kwestie techniczng, ale takze jako kluczowa filozofie operacyjna,
robimy cos wiecej niz tylko wzmacnianie zabezpieczeh — aktywnie budujemy firme, ktdra z natury
jest gotowa na przyszte wyzwania. Proaktywne podejscie polegajace na ciggtym testowaniu

i dostosowywaniu oznacza, ze mozemy ptynnie ewoluowac wraz ze stale zmieniajgcymi sie
wymaganiami naszych klientdw i dynamicznym krajobrazem samego Internetu.

e 2

Rozumiemy, ze wiele kwestii przedstawionych w tym dokumencie dotyczy
koncepcji sieciowych, z ktérymi duza czes¢ przedsiebiorstw nie ma stycznosci,
poniewaz wigza sie one z wewnetrzna architektura globalnego srodowiska
chmurowego klasy operatorskiej.

W celu poznania szczegétowego omdwienia tych zagadnien oraz uzyskania
dodatkowych informaciji na temat inzynierii odpornosci Cloudflare zapraszamy
do skontaktowania sie ze swoim przedstawicielem Cloudflare.



https://www.cloudflarestatus.com/
https://blog.cloudflare.com/pl-pl/tag/post-mortem/
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