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Visao geral

A internet é construida sobre sistemas imperfeitos que sdo projetados para priorizar

o tempo de atividade em detrimento de tudo o mais. Protocolos como TCP e BGP séo
baseados nos principios de sistemas distribuidos, esperar falhas e lidar com elas, e a
internet foi projetada de acordo com isso. No entanto, os pontos de falha ainda existem
e podem causar impacto. Os provedores de rede precisam ser capazes de planejar para
falhas, detecta-las quando ocorrerem e mitigar o impacto experimentado pelos usuarios.

Devido a natureza em tempo real de muitos aplicativos na internet, as redes precisam
ndo apenas cobrir a maior parte da internet possivel, mas também responder e mitigar o
impacto em tempo real. Tempos de inatividade da ordem de minutos ndo sdo aceitaveis:
os clientes esperam uma corre¢gao em poucos segundos.

A Cloudflare oferece servigos de infraestrutura de rede critica para apoiar a forma como
as organizagdes protegem e se comunicam pela internet. Desenvolvemos nossa rede e
0s servigos que ela fornece para manter o mais alto nivel de exceléncia operacional. A
Cloudflare processa, em média, mais de 84 milhdes de solicitagdbes HTTP e 61 milhdes
de consultas de DNS por segundo, fornecendo servigos a milhdes de ativos da internet e
usuarios.

Como a Cloudflare fornece servigos confiaveis nesta escala, dadas as caracteristicas
imprevisiveis da internet?

A resposta vem da arquitetura da rede da Cloudflare, que opera com recursos de
resiliéncia projetados para atuar de forma independente e resistir a todo tipo de
interrupgao. Nossos recursos de computagao, rede e armazenamento, juntamente com
NOSSOs processos operacionais, sdo projetados para tornar a Cloudflare tdo confidvel
quanto o tom de discagem da antiga rede de servigo telefénico. A Cloudflare oferece o
metaférico "tom de nuvem" para os servigos de rede e seguranga dos quais os clientes
dependem, independentemente das condi¢bes da internet em qualquer momento.

Este artigo técnico se aprofunda nos desafios de operar em tempo real na internet e como
a Cloudflare esta posicionada de forma Unica para resolver esses desafios.



https://www.cloudflare.com/pt-br/learning/ddos/glossary/tcp-ip/
https://www.cloudflare.com/pt-br/learning/security/glossary/what-is-bgp/
https://www.geeksforgeeks.org/computer-networks/distributed-system-principles/
https://www.cloudflare.com/pt-br/network/
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A internet é um lugar imperfeito, ainda assim as organizagdes precisam dela para desenvolver seus
negdcios e administrar organizagdes que vinculam usuarios, dados e dispositivos distribuidos a
aplicativos em nuvem. Qualquer interrupgao do servigo tem implicagdes graves. Ao longo dos anos,
a Cloudflare relatou varias grandes interrupcées de servicos de internet em todo o mundo, desde
acidentes e ataques de DDoS a desastres naturais e muito mais.

Ainternet é uma rede diversificada, construida como um coletivo pouco interligado de milhares

de redes participantes de varios tamanhos e capacidades. Essas redes tém diferentes niveis de
servigo, algumas operando da melhor forma possivel como uma extensao de boa vontade, e outras
operando como parte de seus servigos comerciais. Por meio de acordos mutuos para troca de
tréfego, que pode ou ndo ser destinado a hosts em suas préprias redes, a internet funciona como
uma estrutura global através da participagdo benevolente de provedores de servigos e trocas de
internet regionais e locais.

No entanto, com essa diversidade vem um grau de imprevisibilidade. O caminho que um
determinado pacote percorre depende de uma sequéncia de melhores tentativas e de melhores
esforgos para a entrega. Na auséncia de dados em tempo real ou modelagem preditiva sobre as
condigdes reais da rede em um determinado momento, um pacote normalmente da seu préximo
salto usando rotas padrdo ou o caminho mais curto presumido. Nenhuma dessas opgdes leva em
conta o estado do servigo de rede em suas decisdes de roteamento. Isso significa que os pacotes
estdo frequentemente sujeitos a uma série de condi¢des debilitantes:

No nivel mais basico, as redes podem enfrentar falhas tempordrias e degradagdes que reduzem a
taxa de transferéncia e causam perda de pacotes.

A medida que as redes ficam saturadas, o congestionamento prejudica o desempenho e a
experiéncia dos usuarios.

Embora esses tipos de lentiddo possam ocorrer em condigdes normais de operagdo, um ndmero
crescente de interrupgdes é causado intencionalmente por agentes hostis que consomem os
recursos disponiveis de forma maliciosa.

Na Cloudflare, nossa missdo é fazer a nossa parte para construir uma internet melhor. Para esse fim,
criamos uma infraestrutura para tornar a internet mais rapida, mais confidvel e mais segura. Isso é
possivel gragas aos servigos da e através da rede da Cloudflare, uma das maiores redes do mundo
gue opera em nossos proprios servidores bare metal (sem virtualizagao), um backbone privado e
uma enorme presenga global que pode ser alcangada, em média, em 50 ms por 95% da populagdo
mundial.’

Os clientes geralmente querem entender como isso é feito. Como a Cloudflare projeta servigos
nessa escala, sem comprometer a seguranga e o desempenho e com a confiabilidade de que as
organizagdes precisam? A resposta vem de um conjunto de objetivos norteadores, que definem
como construimos nossa infraestrutura para que permaneca eficiente apesar das

forgas disruptivas, tanto externas quanto internas.


https://radar.cloudflare.com/pt-br
https://www.cloudflare.com/pt-br/learning/performance/routing-vs-smart-routing/
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Muitas organizagdes se concentram em melhorar a disponibilidade tentando reagir de forma mais
eficaz ou mais rapida as falhas. Isso requer investimento e testes constantes em seus recursos e
processos de failover. Embora esses sejam objetivos validos, a Cloudflare pensa de forma diferente,
nossas equipes de engenharia de resiliéncia dedicam um esforgo enorme para reduzir os cenarios
em que uma resposta de recuperacdo de desastres é necessaria.

A engenharia de resiliéncia da Cloudflare comega com uma premissa simples: Como vocé criaria
uma infraestrutura critica que permanecesse operacional presumindo que falhas vao acontecer?

Quando as falhas sado inevitaveis, os servigos resilientes da Cloudflare detectam e isolam as falhas
para que nao afetem a disponibilidade do servigo. As falhas sdo resolvidas fora de banda a partir da
nossa entrega de servigos. Nosso objetivo é sermos resistentes a falhas em toda a nossa frota.

Para entender os principios de resiliéncia, é util definir primeiro os principais conceitos por tras
dos caminhos de trafego com a Cloudflare e os objetivos de design dos principais sistemas. No
nivel mais abstrato, a arquitetura da Cloudflare pode ser separada em dois segmentos: o plano de
controle e o plano de dados. Cada um tem uma postura Unica em relagdo a resiliéncia e desastres.

Resiliéncia do plano de controle

O plano de controle fornece a interface de gerenciamento que estabelece a fonte da verdade para
a configuragao dos servigos de rede e seguranga no ambiente do cliente. O plano de controle em
si ndo processa trafego (que é a fungao do plano de dados). Ele informa ao plano de dados quais
politicas aplicar e gerencia as configuragdes em diferentes data centers.

Os servigos do plano de controle da Cloudflare geralmente sdo implantados em uma topografia mais
tradicional e centralizada em trés data centers logicamente relacionados, mas independentes, em
uma regido primaria (por exemplo, EUA). Esses trés data centers sdo replicados com capacidade
equivalente em uma regido secundaria (por exemplo, UE). Os servigos do plano de controle sdo
projetados para serem resilientes e manter uma entrega de servigos consistente no caso de falha

de qualquer um dos data centers no local principal. A perda de data centers adicionais no local
principal causaria um failover para os data centers de outra regido (por exemplo, na Europa em vez
de nos EUA).

De acordo com o foco da Cloudflare na resiliéncia antes da recuperagao, continuamos a investir no
aprimoramento de nossa postura de resiliéncia.

Por exemplo:

Estamos cada vez mais utilizando as duas regides do plano de controle em uma configuragéo
ativo-ativo, o que aumenta simultaneamente nossa capacidade/responsividade, além de nossa
toleréncia a falhas. Consequentemente, podemos resistir a mais tipos de falhas sem interrupgao
do servigo ou necessidade de failover.

Também estamos aumentando a granularidade da forma como transferimos servigos entre os
varios sites do plano de controle, o que nos permite responder com mais precisdo aos problemas
de infraestrutura local.


https://www.cloudflare.com/pt-br/learning/performance/what-is-server-failover/
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Testes de caos

A resiliéncia ndo é uma atividade do tipo "configurar e esquecer". Mesmo os planos de resiliéncia
mais robustos podem se revelar ineficazes devido ao "desvio" do sistema, o acumulo lento e muitas
vezes imperceptivel de mudangas que pode degradar os comportamentos pretendidos e introduzir
modos de falha imprevistos. Para abordar proativamente esse risco, sdo realizados testes de caos
na Cloudflare regularmente, sondando sistematicamente possiveis vulnerabilidades relacionadas ao
desvio.

Resiliéncia do plano de dados

O plano de dados processa o trafego dos clientes da Cloudflare de acordo com as politicas
estabelecidas no plano de controle. Embora os servigos do plano de dados recebam a orientagéo
do plano de controle, eles ndo dependem do plano de controle para operar. Todas as politicas sdo
mantidas através do Quicksilver, nosso armazenamento de chave-valor distribuido globalmente,
para garantir que 0s servigos permanegam operacionais com uma configuragao valida conhecida
em caso de qualquer interrupgao de comunicagao com o plano de controle.

O Anycast desempenha um papel importante na redundancia dos data centers. Os data centers
da Cloudflare, localizados em mais de 330 cidades, sdo localmente autbnomos e, ainda assim,
intercambiaveis entre si por meio de Anycast e BGP. Isso ocorre porque cada data center pode
processar qualquer servigo localmente, sem ser codependente de servigos em outro data center.
Com o Anycast, cada data center é efetivamente redundante com os demais. Como todos os data
centers participam do Anycast, ndo ha necessidade de instruir o cliente a mudar para um data
center alternativo em outro enderego de IP.

Seja um consumidor visitando um site protegido pela Cloudflare, um funcionario acessando
aplicativos conectados a internet ou um escritdrio conectando-se a sua WAN, todos esses cenarios
usam o BGP para encontrar o data center Anycast da Cloudflare mais préximo. Se o data center
escolhido ficar indisponivel, o BGP resolvera automaticamente para o préximo melhor data center
da Cloudflare.

Acessibilidade na borda Disponibilidade da borda Acessibilidade na origem
Eliminar pontos Unicos de Gerenciamento de confiabilidade da rede
falha mudangas
Visitantes/usuarios Borda Origem/Aplicativo

Data center da Cloudflare

A Cloudflare aborda a resiliéncia do plano de dados resolvendo trés problemas diferentes:

Acessibilidade na borda: garantir que o trafego do usudrio final possa chegar aos data centers e
eliminar pontos Unicos de falha na entrada de trafego

Disponibilidade da borda: manter a qualidade do cddigo e o tempo de atividade do software por
meio de um gerenciamento de mudangas rigoroso

Acessibilidade na origem: roteamento adaptavel para aplicativos do cliente para garantir que ndo
haja perda nos caminhos de saida


https://blog.cloudflare.com/quicksilver-v2-evolution-of-a-globally-distributed-key-value-store-part-1/
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Acessibilidade na borda

A acessibilidade na borda é a capacidade dos usuarios finais de alcangarem a rede da Cloudflare.
E, sem duvida, a parte mais importante no contexto do problema da resiliéncia. Se os provedores
de internet (ISPs) ou os data centers forem desativados, a acessibilidade na borda sera reduzida ou
degradada, o que impede ou retarda os usudrios de chegarem aonde precisam estar na internet. A
Cloudflare aborda problemas de acessibilidade na borda de quatro maneiras principais:

1. Rede Anycast

Um melhor desempenho de rede com resiliéncia esta integrado a nossa arquitetura de rede, que
depende fortemente da tecnologia Anycast. O Anycast, o superpoder de engenharia da Cloudflare,
significa que o espago de IP é anunciado em todos os lugares: se algum de nossos pontos de
presenca (PoPs) estiver off-line, o trafego simplesmente sera roteado para outros locais em vez de
ser descartado. O fato de a Cloudflare estar presente em tantas cidades no mundo e fazer peering
com redes locais significa que processamos o trafego de clientes o mais préximo possivel do
usuario. Por exemplo, mesmo que um transito de provedor de internet seja desconectado ou que
um data center perca energia, o trafego permanece inalterado.

2. Todos os servigos da Cloudflare sdo executados em todos os locais.

Além do Anycast, os data centers da Cloudflare sdo projetados para processar o trafego localmente,
sem depender de cadeias de proxy para outros recursos de computagdo. Executamos quase

todos os servigos em todas as maquinas. Isso significa que um data center pode ser

colocado off-line sem impacto para o cliente. As maquinas dentro do data center

podem ser substituidas umas pelas outras porque ha centenas delas

executando o mesmo servigo e capazes de entrar em agdo caso

uma delas apresente falha.


https://www.cloudflare.com/pt-br/learning/network-layer/what-is-peering/
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3. PoPs multi-colo

O design e os locais dos data centers da Cloudflare refletem as necessidades de nossos clientes.

Uma rede Anycast nos permite adicionar/remover data centers a vontade, mas devemos monitorar
constantemente o desempenho do cliente. Adaptamos as topologias de nossos data centers para permitir
que segdes de capacidade computacional (colos) falhem independentemente umas das outras. Esses
data centers (com vérias colos) sdo chamados de pontos de presenga multi-colo, ou locais de MCP.

Internet

Data center da Cloudflare

Esses locais separam a conectividade voltada para a internet da conectividade de computacgéo interna
para permitir que as colos sejam desativadas individualmente. Isso significa que, mesmo que haja um
problema com uma colo, todo o PoP em uma regido pode permanecer on-line, proporcionando maior tempo
de atividade e desempenho ao cliente. Esse tipo de data center também remove pontos Unicos de falha

ao ter dispositivos redundantes na camada voltada para a internet: se um roteador voltado para a internet
(de borda) falhar, o outro roteador de borda pode receber o trafego e garantir que o local permaneca
operacional.

Esse modelo operacional ajuda os locais de MCP a evitar o desvio do trafego, a menos que seja
absolutamente necessario, e, assim, aumenta ainda mais o tempo de atividade dos clientes da Cloudflare.

4. Cloudflare Traffic Manager

Os data centers MCP trabalham juntos para formar a rede da Cloudflare. Essa rede utiliza Anycast para
ajudar a garantir que o trafego do cliente seja atendido. O Anycast € aprimorado com gerenciamento de
tréfego deterministico para garantir que as solicitagdes dos clientes sejam atendidas onde pudermos
atendé-las, com o melhor desempenho possivel. Esse sistema de gerenciamento de trafego, o Traffic
Manager, funciona examinando continuamente a rede da Cloudflare e desviando automaticamente o
tréfego para longe de data centers que apresentam sobrecarga de CPU. Isso evita congestionamentos
em data centers com alto trafego; em vez disso, o trafego é roteado de forma inteligente para outro data
center capaz de processa-lo.
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Disponibilidade da borda

A disponibilidade da borda refere-se a capacidade da Cloudflare de processar o trafego assim que
ele chega a nossa rede. Quando alteragdes nas ferramentas ou no software de rede resultam em
alteragées ndo intencionais, a disponibilidade pode diminuir e afetar a experiéncia dos usuarios.
Para evitar que incidentes resultantes de mudanga de cédigo acontegam, a Cloudflare investiu
fortemente nos seguintes controles de implantag&o:

1. Funil de implantagao

Ao implantar software, garantir a qualidade do céddigo comega com o monitoramento e a limitagao
da capacidade de desenvolvedores e clientes introduzirem mudangas no ecossistema. A Cloudflare
limita o nUmero de maneiras pelas quais qualquer pessoa pode introduzir mudangas em nossa
infraestrutura para que possamos monitorar de perto cada alteragdo e garantir que elas passem por
uma bateria de testes antes de serem implantadas em produgao.

2. Gerenciamento de alteragées do raio de alcance de impacto

Outra maneira pela qual a Cloudflare oferece suporte a disponibilidade da borda durante a
implantagdo é limitando as implantagdes a data centers de teste, ou grupos de teste, antes de
implementd-las amplamente. Nés nos referimos a isso como gerenciamento do raio de impacto.

Quando as alteragbes na rede sdo implementadas, elas podem ser ativadas globalmente em
minutos. Ao conter as alteragdes em um ambiente de implantagdo e implementar outras alteragcdes
em cascata, podemos monitorar os efeitos da mudanca identificando consequéncias intencionais
ou ndo, antes de afetar areas geograficas ou populagdes de usudrios maiores.

Temos duas maneiras de limitar o impacto das alteragées de cddigo:
Limitar o nimero de locais que recebem alteragdes; e
Limitar o numero de usuarios que recebem alteragdes

Ao limitar o numero de locais e maquinas que recebem alteragdes, podemos garantir que estamos
realizando testes A/B adequados no cddigo dentro de um unico local para avaliar sua integridade
antes de prosseguir. Ao limitar o nimero de usuarios que recebem alteragdes, podemos testar as
corregdes primeiro em grupos menores de usuarios.
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3. Implantagao mediada pela integridade

A implantagdo mediada pela integridade é um sistema que avalia programaticamente a adequagao
de uma versdo com base em métricas predefinidas que emitem um sinal de "aprovar" ou "reprovar"
com base no possivel impacto. Essa série de verificagdes automatizadas pode ndo apenas evitar a
liberagdo de uma versao prejudicial, mas também pode reverter uma versado ao detectar o impacto.

Cada produto e servigo implantado via Cloudflare deve ter um objetivo de nivel de servigo (SLO),
que contém uma métrica que representa a integridade do produto e também uma meta abaixo da
qual um produto seria considerado ndo integro.

Os SLOs tém taxas de consumo, ou limiares aceitaveis de falha. Qualquer servigo com
monitoramento de integridade fornecera SLOs para um sistema automatizado como parte da
incorporagado de uma alteragéo a ser implantada. Em cada escopo de implantagao definido (planos
gratuitos, um subconjunto de maquinas em Ashburn etc.), o sistema automatizado:

Primeiro, monitora o SLO do servigo por um periodo de tempo definido para garantir que a
integridade né&o fique abaixo do limite.

Se o0 SLO permanecer dentro dos intervalos aceitdveis durante o periodo de estabilizagdo
definido, o sistema avangara automaticamente a implantagdo para um estagio maior.

No entanto, se o SLO for violado, o sistema interrompe automaticamente a implantagao e reverte
para que o impacto seja mitigado automaticamente.

Essas etapas garantem que a integridade do cliente ndo seja afetada por implantagdes de cédigo e
que a duragdo seja a mais curta possivel.
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Acessibilidade na origem

A capacidade de acessibilidade na origem refere-se a habilidade da Cloudflare de chegar a
destinos, seja a origem de um cliente, um site SaaS ou a internet publica por meio do Cloudflare
Gateway. O roteamento de solicitagdes para onde elas precisam estar é crucial para os usuarios
que acessam a rede da Cloudflare. Por exemplo, o Roteamento inteligente Argo, ferramenta da
Cloudflare que otimiza o desempenho (ou seja, tempo decorrido até o primeiro byte), examina
constantemente a rede da Cloudflare para encontrar o caminho mais rapido para as origens. O Argo
examina constantemente a rede da Cloudflare, encontrando o caminho mais rapido para as origens.

O Orpheus, complemento do Argo, tem uma filosofia semelhante, mas uma fungéao diferente. O
Orpheus existe para estabelecer conexdes confidveis com os servidores de origem. O Orpheus
analisa especificamente as métricas que afetam a capacidade da Cloudflare de alcangar a origem
(em oposigcado ao caminho mais rapido para a origem) e encontra caminhos que minimizam a perda
de pacotes sem afetar o desempenho do estado estacionario. Isso significa que, quando surgem
problemas, o trafego é roteado automaticamente para contornar os erros detectados.

Etapa1
- Servidor de origem
Usuario Mumbai, india em Nova York, EUA
data center1
Etapa 2
Etapa 1:
O caminho de Mumbai, na india, diretamente para
a origem em Nova York, EUA, fica degradado.
Etapa 2: Banco de dados
i . Orpheus
O data center de Mumbai consulta o banco de
dados do Orpheus para verificar os roteadores
secundarios validos.
Etapa 3

Etapa 3:

O data center de Mumbai roteia o trafego por
meio do caminho secundario passando pelo data
center de Londres e depois para a origem.

Londres, Reino
Unido Data center 2

Antes de a Cloudflare langar o Orpheus em 2021, conseguiamos rotear com sucesso para as origens
em 99,9% das vezes. Depois de implementar o Orpheus, nossa capacidade de rotear para as
origens aumentou para 99,99%. No préximo ano, vamos expandir o Orpheus para proteger

mais tipos de trafego, agir em mais cenarios de falha e trabalhar mais rapido para

reduzir o tempo em que qualquer usuario é afetado.

L


https://developers.cloudflare.com/argo-smart-routing/
https://blog.cloudflare.com/orpheus-saves-internet-requests-while-maintaining-speed/
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Compromisso com a transparéncia operacional

Mesmo as redes mais resilientes e inovadoras irdo sofrer interrupgdes. Quando incidentes surgem e
os clientes sdo afetados, a Cloudflare segue uma resposta de comunicagao de incidentes que inclui
uma investigagdo minuciosa, um relatério de incidente interno, um relatério de incidente externo e,
se necessario, atualizacées de status em toda a janela de impacto.

Em certos casos em que os incidentes resultem em tal impacto, ou inovagao, as analises pds-
incidente serdo publicadas no Blog da Cloudflare.

Conclusao

O esforgo de engenharia por tras da rede da Cloudflare ndo é um trabalho facil, mas é um trabalho
que orgulhosamente fazemos pelos nossos clientes. A recompensa é construir uma plataforma de
rede que beneficia nossos clientes e a comunidade mais ampla da internet como um todo.

Em ultima andlise, ao priorizar a resiliéncia ndo apenas como uma preocupagao técnica, mas como
uma filosofia operacional essencial, estamos fazendo mais do que apenas reforgar defesas: estamos
construindo ativamente uma empresa que estd inerentemente pronta para o futuro. A abordagem
proativa de testar e adaptar continuamente significa que podemos evoluir facilmente junto com as
demandas em constante mudancga de nossos clientes e do cendrio dindmico da prdpria internet.

e 2

Entendemos que muitos dos conceitos representados neste documento giram
em torno de conceitos de rede aos quais muitas empresas nao estao expostas,
pois envolvem a arquitetura interna de operacao de um ambiente de nuvem
global de classe de operadora.

Se quiser um resumo aprofundado para saber mais sobre a engenharia
de resiliéncia da Cloudflare, entre em contato com seu representante da
Cloudflare.



https://www.cloudflarestatus.com/
https://blog.cloudflare.com/pt-br/tag/post-mortem/
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Ele ndo cria nenhum compromisso ou garantia por parte da Cloudflare ou de suas afiliadas

com vocé. Vocé é responsavel por fazer sua prépria avaliagdo independente das informacdes
neste documento. As informagdes contidas neste documento estdo sujeitas a alteragdes e

ndo pretendem ser completas ou conter todas as informagdes de que vocé pode precisar. As
responsabilidades e obrigagdes da Cloudflare perante seus clientes sdo controladas por contratos
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