é CLOUDFLARE

Protecao de redes

Proteja a infraestrutura voltada para o publico
com a nuvem de conectividade da Cloudflare

Problema: trocas entre seguranca
e desempenho

A infraestrutura voltada para o publico enfrenta
vulnerabilidades de segurancga, pois sua acessibilidade
na internet a torna um alvo para varios tipos de ataques.
Os agentes de ameacas podem procurar servicos
detectaveis, explorar vulnerabilidades nao corrigidas

e lancar ataques de DDoS devastadores que causam
danos financeiros antes que as equipes de segurancga
possam responder.

As organizages implantaram varios auxiliares de
firewall e dispositivos de rede, mas eles geralmente criam
ineficiéncias e ainda falham contra ameacas sofisticadas.

Trafego malicioso

Reconhecimento, varreduras
de portas, exploragoes

A8 A

Invasores Usuario

Ataques volumétricos

Botnets, inundagdes de trafego,
negagao de servigo distribuida

Filtragem do provedor
de internet

Ataques de protocolo

Inundagéo Syn, amplificagéo

de DNS, ICMP flood FW de perimetro

Perimetro

Ataques 4 camada  m—  — c—
de aplicacdo — { m— |  — )
Ataques de protocolo

XSS e HTTP/Rapid Reset,
violag&o de API

Servidores em DMZ Front-ends de
(diretdrio, servidor

de e-mail, DNS)

Gateways em DMZ
(gateway de VPN,

jump server) da web, servidores

de aplicativos)

aplicativos (servidores

Infraestrutura voltada para o publico
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RESUMO DA SOLUCAO

Solucao: Protecao de redes

Simplifique sua arquitetura e torne-a mais segura
aumentando sua rede com a huvem de conectividade

da Cloudflare. Adicione funcionalidades facilmente
habilitando servigos fornecidos em nuvem, em vez de
inserir dispositivos, e apoie sua jornada de modernizagao
de rede com uma plataforma que atende tanto as
necessidades atuais quanto a novos casos de uso futuros.

A Cloudflare fornece cobertura global com aplicagao de
passagem unica que inclui protecao em varias camadas
para ataques volumétricos, baseados em protocolo ou na
camada de aplicagao, juntamente com visibilidade do
estado, comportamento e desempenho da rede.

Depois: Protecdo de redes da Cloudflare

A A

Invasores Usudrio

Protecéo de redes
Ataques volumetricos * Aplicagdo de firewall com atualizagdes de
Absorve ataques volumétricos, politicas globais em segundos
difundindo o trafego pela rede

da Cloudflare e Filtragem de DDos para ataques

volumétricos e de protocolo

% FW de perimetro

Perimetro

 m—  —  —
 m— — —
Front-ends de
aplicativos (servidores
da web, servidores
de aplicativos)

Servidores em DMZ
(diretdrio, servidor
de e-mail, DNS)

Gateways em DMZ
(gateway de VPN,
jump server)

Infraestrutura voltada para o publico
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https://www.cloudflare.com/connectivity-cloud/
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Como funciona

1. Estabelece um caminho de trafego para a rede Anycast da
Cloudflare por meio de tuneis IPsec, GRE ou usando o Cloudflare

Network Interconnect (CNI)

2. Obtem protegao automatica por meio do Magic Transit
e do Maaic Firewall com configuragao minima
3. Implementa politicas globalmente em segundos

Saiba mais sobre como arquitetar a Cloudflare para proteger sua

infraestrutura de rede existente.

Vantagens

° Recursos elasticos: evitar o CapEx sendo global desde

o primeiro dia

° Gerenciamento simplificado: plano de controle unificado para
todos os servigos, sem necessidade de gerenciamento de

hardware ou reengenharia de rede

° Desempenho aprimorado: roteamento de trafego otimizado que

evita congestionamentos

° Resposta global a ameacas: a rede da Cloudflare protege cerca de
20% da web, bloqueia 227 bilhées de ameacas cibernéticas diarias
e usa |A para analisar padroes de trafego globais para adaptacao

de defesa em tempo real.

Ataque de DDoS

Anuncio de BGP

(X

-

Presenca de rede global

A cerca de 50 ms de 95% da
populacdo mundial da internet

Historico comprovado

Protege milhdes de ativos da
internet, mais 35% das
empresas da Fortune 500

Inovagao continua

Servicos de rede da
Cloudflare garantidos por
um SLA de 100% de tempo
de atividade

Consolidacao economica

Substitui varias solucoes
pontuais por uma plataforma
Unica e integrada

Tunel Anycast GRE

( _ Entrada

[ - J

,@,

Protecao contra DDoS +
Firewall de rede

\Y/

Cloudflare Network

Rede Anycast global da Cloudflare

Saida (retorno direto para o servidor)

Interconnect (CNI) ~ l
 E— . 5

Rede do cliente
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https://www.cloudflare.com/network-services/products/magic-transit/
https://www.cloudflare.com/network-services/products/magic-firewall/
https://www.google.com/url?q=https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/&sa=D&source=editors&ust=1744387082206647&usg=AOvVaw13dbZJEUVr2uQadzxYH3Oh

Cloudflare | Protecéo de redes

Por que a Cloudflare?

2 X of

Todos os data centers, todos os Protecao multicamadas de Conexao diretacoma
servicos passagem uUnica Cloudflare
Processar o trafego o mais préoximo Evite laténcia indesejada e crie Ignore a internet publica e
possivel da origem para reduzir resiliéncia usando a rede Anycast conecte-se diretamente usando
a carga de trabalho nos seus global da Cloudflare nosso Network Interconnect
firewalls

Solicite uma demonstracao Baixe o whitepaper sobre

- . Protecao de redes
Veja a protecao de redes da Cloudflare ao

vivo com uma demonstragao ao vivo guiada. Saiba mais sobre os desafios de proteger
a infraestrutura de rede voltada para o publico
e as limitagoes dos auxiliares de firewall
Solicite uma demonstracao

Baixar

Recursos adicionais

° Webinar: "Diga adeus aos auxiliares de firewall legados: obtenha a protecdo gue sua rede merece"
e  Arquitetura de referéncia:
https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/
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https://www.cloudflare.com/lp/cloud-delivered-network-protection/
https://www.cloudflare.com/plans/enterprise/contact/
https://gateway.on24.com/wcc/eh/2153307/lp/4658247/?utm_medium=organic-social&utm_source=promo&utm_campaign=2024-q3-acq-namer-umbrella-ge-wb-general-network_protection&partnerref=acq-social
https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/

