
问题：在安全性和性能之间权衡
面向公众的基础设施面临安全漏洞，因其可在互联网上访
问而成为各种攻击的目标。威胁行为者可以扫描可发现的
服务，利用未修补的漏洞，并在安全团队做出反应之前发
起毁灭性的 DDoS 攻击，造成经济损失。

企业已部署大量防火墙辅助工具和网络设备，但这些工具
往往会造成效率低下，同时在面对复杂威胁时仍然无法提
供有效防护。
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网络保护
利用 Cloudflare 的全球连通云保护面向公众的基础设施

解决方案简述

解决方案：网络保护
使用 Cloudflare 全球连通云增强企业网络，简化架构并
使其更加安全。通过启用云交付的服务来轻松添加功能，
而无需插入设备，借助一个同时满足当前需求和未来新
场景的平台，支持您的网络现代化转型。

Cloudflare 全球覆盖的一次通过安全防护， 包括针对容
量耗尽、协议或应用层攻击的多层保护，以及有关网络
状态、行为和性能的可见性。

https://www.cloudflare-cn.com/connectivity-cloud/
http://www.cloudflare.com/zh-cn/


工作方式

1. 通过 IPSec 隧道、GRE 隧道或使用 Cloudflare 网络互连 (CNI) 
建立接入 Cloudflare Anycast 网络的流量路径

2. 通过 Magic Transit 和 Magic Firewall 以最少配置获得自动保护
3. 秒级全球策略部署

详细了解如何设计 Cloudflare 的架构以保护的您的现有网络基础设施。

优势

● 弹性资源 ：从第一天起即实现全球部署，避免资本支出
● 简化管理 ：所有服务通过统一控制平面管理，无需管理硬件或

改造网络
● 性能提升：优化流量路由，避免拥塞
● 全球威胁响应：Cloudflare 的网络保护约 20% 的 Web 资产，

每天阻止 2270 亿次网络威胁，并使用 AI 分析全球流量模式以
实时调整防御。

全球网络覆盖

与全球 95% 互联网用户的延迟
在 50 毫秒以内

经验证的成功记录

保护数百万个互联网资产，覆盖
35% 的财富 500 强企业

持续创新

Cloudflare 网络服务提供 100% 
可用性 SLA

Cloudflare | 网络保护
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高性价比整合

以单一集成平台取代多个单点解决
方案

https://www.cloudflare-cn.com/network-services/products/magic-transit/
https://www.cloudflare-cn.com/network-services/products/magic-firewall/
https://www.google.com/url?q=https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/&sa=D&source=editors&ust=1744387082206647&usg=AOvVaw13dbZJEUVr2uQadzxYH3Oh
http://www.cloudflare.com/zh-cn/
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为什么选择 Cloudflare？

每个数据中心，每项服务

尽可能靠近源头处理流量，以减少
防火墙的负担

单次通过，多层保护

使用 Cloudflare 的全球 Anycast 网络
避免不必要的延迟并打造韧性

直连 Cloudflare

绕过公共互联网，使用我们的网络
互连能力直接接入

下载网络保护白皮书
了解保护面向公众的网络基础设施面临的挑战，
以及防火墙辅助工具的局限性

下载

请求演示
欢迎观看导览演示，体验 Cloudflare 的网络防
护工作实况。

请求演示

其他资源

● 网络研讨会：“告别传统的防火墙辅助工具：为您的网络获得应有的保护”
● 参考架构：https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/

https://www.cloudflare-cn.com/lp/cloud-delivered-network-protection/
https://www.cloudflare-cn.com/plans/enterprise/contact/
https://gateway.on24.com/wcc/eh/2153307/lp/4658247/?utm_medium=organic-social&utm_source=promo&utm_campaign=2024-q3-acq-namer-umbrella-ge-wb-general-network_protection&partnerref=acq-social
https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/
http://www.cloudflare.com/zh-cn/
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