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Quatro estratégias para
gerenciamento de bots maliciosos

Evite danos dispendiosos e perda de receita por causa
de bots indesejados

Os bots estao por toda parte na internet

Os bots sdo comuns na internet moderna porque
ajudam a automatizar tarefas importantes.
Estima-se que de 40 a 50% do trafego total da
internet seja gerado por bots e muitos desses
bots desempenham fungdes comerciais legitimas.

No entanto, os bots também sio frequentemente
usados por criminosos para atacar ativos

da web e causar danos dispendiosos. Bots
maliciosos podem roubar dados, invadir contas
de usuarios, enviar dados indesejados por meio
de formularios on-line e realizar outras atividades
maliciosas. Eles desperdigam recursos preciosos
de computacgao e de sites, roubam dados e
distorcem a analise do trafego.

O que é gerenciamento Por que isso é importante? O que pode ser feito?
de bots?

O gerenciamento de bots é Identificar e bloquear
O gerenciamento de bots se necessario porque, se nao bots maliciosos antes que
destina a bloquear o trafego forem verificados, os bots eles lancem ataques é um
de bots indesejados ou podem causar problemas componente essencial de
maliciosos e, ao mesmo tempo, enormes e dispendiosos. qualquer boa estratégia de
permitir que os bots Uteis As organizagdes precisam seguranga. Compartilhamos
acessem 0s ativos da web. garantir que néo bloqueiam quatro histoérias de clientes reais
Para atingir esses objetivos, bots necessarios, como bots da Cloudflare que enfrentaram
0 gerenciamento de bots de rastreamento de seus desafios de gerenciamento
detecta a atividade de bots, mecanismos de pesquisa, de bots com quatro estratégias
diferencia os comportamentos enquanto tentam filtrar diferentes usando produtos da
desejaveis dos indesejaveis qualquer trafego de bots Cloudflare.
e identifica as origens das maliciosos para seus ativos
atividades indesejaveis. da web.
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Bloquear os bots

Essa abordagem requer cuidado porque muitos processos de negdcios legitimos,
como a indexagao dos mecanismos de pesquisa, exigem que 0s bots possam acessar
0S recursos da empresa.

Desafio

Solucao

Resultados

Uma empresa de iGaming notou
um aumento significativo nas
reclamagdes dos usudrios.

Suas contas estavam sendo
hackeadas e as informagdes

de cartdo de crédito roubadas.
Agentes maliciosos estavam usando
bots automatizados para ataques
de tentativas de quebra de senha
com forga bruta em credenciais de
login, obtendo acesso a contas de
usuarios e, finalmente, controlando
tais contas.

A equipe de seguranga aplicou
limitagao de taxa, juntamente com

o Bot Management avancado, para
detectar varias tentativas de login

em um curto espago de tempo.
Quando um comportamento incomum
foi detectado, a limitagdo de taxa
comegou a bloquear automaticamente
solicitagdes maliciosas. Desde

a implementagéo do recurso de
limitagao de taxa, a empresa de
iGaming ndo sofreu um Unico ataque
de preenchimento de credenciais.

Todas as empresas precisam
equilibrar seguranca rigorosa com
uma experiéncia de usuario ideal.

O conjunto de ferramentas certo
pode ajudar a detectar e evitar
o trafego de bots maliciosos,
minimizando falsos positivos e
obstaculos para usuarios reais.

Desacelerar o inimigo

Essa técnica maximiza o tempo de resposta para todas as solicitagdes de rede suspeitas.

Desafio

Solugéo

Resultados

Uma empresa de apostas
esportivas notou uma redugéo
significativa nas transagdes.

Ao analisar o problema, eles
identificaram uma atividade
maliciosa de bots que estava
extraindo as probabilidades do site
e usando essas informagdes para
obter uma vantagem competitiva.

A empresa nado bloqueou os bots
porque os agentes maliciosos
contornaram o bloqueio. Em vez
disso, ela reduziu a velocidade de
coleta de dados para apostas.

Ela usou o Headers Override para
marcar solicitagdes suspeitas com
base na andlise do Bot Management,
seguida por scripts do Workers

para reagir a esses cabecgalhos e
desacelerar as solicitagdes.

Esse método permitiu a empresa
restaurar a atividade normal

dos usuarios. Outros métodos
incluem o uso de CAPTCHASs para
solicitagdes de alto volume ou
modificagdo da marcagdo HTML
em intervalos regulares.

Essas agdes interrompem o fluxo
de trabalho dos bots para que a
raspagem de conteudo consistente
se torne mais complicada.
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Enganar os bots

Embora muitas empresas implementem contramedidas contra bots, um invasor realmente
determinado pode contorna-las. Em vez disso, algumas empresas decidem revidar.

Desafio

Solucao

Resultados

Uma empresa de apostas
esportivas tentou encontrar uma
solugéo para bots que raspavam as
probabilidades em seu site.

Apds pensarem um pouco,
decidiram langar uma solugéao
alternativa com vérios produtos da
Cloudflare que permitiam alimentar

os bots com informagées aleatérias.

Quando o sistema notava que uma
solicitagao tinha sido gerada por
um bot malicioso, ele aceitava essa
solicitagdo e gerava um novo fluxo
de trabalho:

Solicitagdo - WAF (bot identificado)
- Bot Management (atribui¢do de
pontuagao de ameaga) > Workers
(geragao de dados aleatdrios) -
Workers (retorno de dados aleatdrios
para o bot)

O novo fluxo de trabalho gerava
novos dados aleatérios que eram
devolvidos aos bots maliciosos.

Como resultado, os bots que
vinham para coletar probabilidades
e infligir danos iam embora com
algo inutil, o que desencorajava
qualquer violagao adicional.

Realizar analise dinamica

A medida que os bots se tornam mais sofisticados, as empresas precisam coletar dados sobre
os bots e realizar analises dindmicas antes de agir. Tais objetivos podem incluir a detecgao de
registros, probabilidades, reivindicagdes de bdnus, etc. que sdo prejudiciais. Para garantir uma
analise completa, as equipes de seguranga podem precisar combinar varias fontes de dados de
ferramentas internas e externas para analisar os pardmetros do trafego de bots.

Desafio

Solugao

Resultados

Uma empresa de apostas langou
uma campanha de marketing
para atrair novos usuarios com
recompensas pelo registro. Logo
apos o langamento, eles notaram
que os bots estavam fazendo
registros falsos.

A empresa ja tinha algumas
ferramentas internas de
analise, mas elas ndo ofereciam
uma imagem completa do
comportamento dos bots.

A equipe implementou o Bot
Management avangado da Cloudflare
com assinaturas JA3 para gerar logs
brutos de todo o tréfego da internet
que chegava a pagina de registro.
Eles enriqueceram seus sistemas
internos com pontuagdes de bots e
assinaturas JA3, o que lhes permitiu
identificar bots de forma mais clara.

Apds andlise minuciosa, a empresa
conseguiu cancelar os registros
falsos e evitar inflar as estatisticas
de usuérios recém-adquiridos.

Eles introduziram a andlise de bots
regular usando assinaturas JA3 em
suas praticas recomendadas.
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Fique um passo a frente dos bots maliciosos

Bot Management da Cloudflare

Sem configuragdes ou manutengdes
complexas

Laténcia média de <0,3 ms

Correlacione logs de trafego com
outras fontes de dados, como SIEMs ou
ferramentas de Bl

Ajuste as regras, use um criador de regras
visuais ou escreva suas proprias regras de
correspondéncia de padrbes

Pare os bots ruins antes que eles prejudiquem
sua empresa

Os bots estdo cada vez mais avangados.

Ha limitagdes inerentes a detecgado e bloqueio
de bots a medida que as abordagens dos
invasores se tornam mais sofisticadas.

As empresas de hoje precisam ajustar
constantemente suas estratégias para lidar
com a reformulagao dos invasores, enquanto
alcangam o equilibrio certo entre seguranca
forte e minimizacdo do atrito do usuario.

Seja qual for a estratégia que vocé decida usar,
certifique-se de que seu parceiro tenha um
conjunto flexivel de ferramentas para gerenciar
os bots com eficiéncia. Para saber mais sobre
como a Cloudflare pode ajudar vocé com seus

desafios de bots, entre em contato conosco para

uma avaliagdo personalizada.

Solicite uma consulta
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Inteligéncia que vocé pode confiar

A Cloudflare faz proxy de cerca de 20%
de todo o trafego global da internet

o que fornece inteligéncia em tempo
real abrangente sobre comportamentos
de bots maliciosos em toda a rede da
Cloudflare.

Além disso, a Cloudflare trabalha com
varios parceiros que compartilham
inteligéncia sobre credenciais de login
roubadas, facilitando a detecgéo de
tentativas de controle de conta antes que
resultem em uma violagao.

Quer mais tempo
antes da avaliagao?

Continue descobrindo
a
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